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Crittografia asimmetrica e Teoria deli numeri

Messaggio — Stringa di simboli - Stringa di bit - Numero
Trasformazioni sui simboli - Operazioni sui numeri

Insieme degli interi minori di n




Tre importanti funzioni unidirezionali
Algoritmi polinomiali. Algoritmi subesponenziali

Esponenziazione modulo un primo Logaritmo discreto

Dati: p primo, g generatore, x < p Dati: p primo, g generatore, y < p

Trovare: Y = gX mod p Trovare: X = Iogg y

Esponenziazione modulo un composto Radice e-esima

Dati: n = p.q, p,q primi, Dati: n composto, y <n
MCD(e,®(n))=1,x <n €_

Trovare: Y = X® mod n Trovare: X = V'Y

Prodotto di due numeri primi Fattorizzazione

Dati: p,q primi Dati: n prodotto di due primip e q

Trovare: N = PX( Trovare: | fattori p e q

0

Assunzione: nessuno trovera
mai algoritmi polinomiali

Teoria dei numeri (1)

 bdivisoredi a:
blasea=m x bconmintero
* pnumeroprimo:
sei suoi divisori sonosololep
« fattorizzazionedi n:
n=pxp,2.xp & conp;... p, primi, e interi 20
* massimo comun divisoredi a,b:
MCD(a,b) =k conk pit grande divisoredi aedi b
* a, b coprimi (oreativamente primi):
MCD(a,b) =1
e amaodn:
resto delladivisionedia=0pern>0
e acongruoab modulo n:
a=b(modn)seamodn=bmodn




Teoria dei numeri (2)

» Dato unintero positivo n s indica con
Z,={0,1, ...,n-1} I'insleme di tutti gli interi non negativi < n
Z* ={alz,[MCD(an) = 1}insieme dei coprimi con n;
Z*,={1, ..., p-1} quando p e primo

» funzionedi Eulero: n° di interi < n e coprimi con n
®(n) = nx(1-Lp,) x ... X(1-1Up,)
1. d(n) =n-1seneprimo
2. ®(n) = (p-1)(g-1) sen eil prodotto di due primi p eq

Algebra astratta

Campo finito

Anello
Gruppo ciclico

Gruppo abeljano

econ . identita

eCON %verso

ruppo finito
Operazione x Operazione +
echiusa echiusa
eassociativa eassociativa

econ €. identita
econ €. inverso

ecoOmmutativa

egeneratore El_eme_nto fl_sso da cui e possibile 9ttenere_ tutti
gli altri applicando ripetutamente I'operazione

edistributiva




Esponenziazione e logaritmo discreto
su GF(p)

GF(p): elementi, operazioni e proprieta
Campo finito — Campo di Galois. GF(p") con p primo e nintero

GF(p):
oZ* = {1, ..., p-1}
*Aritmetica modulare

Addizione: (a+b) mod p O(log p) operazioni su bit
Moltiplicazione: (ax b) mod p  'O((log p)?) operazioni su bit

Proprieta dell’aritmetica modulare — Per ogni a,b,m si ha:

(atb) mod m = ((@a mod m) + (b mod m)) mod m
(axb) mod m = ((amod m) x (b mod m)) mod m




GF(11): elementi

p=11
Z,,:{0,1,2,3,4,5,6,7,8,9,10}
Z*,,:{1,2,3,4,5,6,7,8,9,10}

®(11) = p-1 =10

GF(11): addizione

y

Chlug_]ra x 0 1 2 3 4 5 6 7 8 9 ||| 10

0 0 1 2 3 4 5 6 7 8 9 10

. . 1 1 2 3 4 5 6 7 8 9 ||| 10| o

assoclativa

2 2 3 4 5 6 7 8 9 ||| 0] o 1

: 3 3 4 5 6 7 8 9 [l 0] o 1 2

commutativa 4 4 5 6 7 8 9 ||| 10 ] o 1 2 3

5 5 6 7 8 9 10 Il o 1 2 3 4

elernento 6 6 7 8 9 10 0 1 2 3 4 5

. PPN 7 7 8 9 1w || o 1 2 3 4 5 6
Identita

8 8 9 ||| 10 ] 0 1 2 3 4 5 6 7

9 9 ||| 10 ||| o 1 2 3 4 5 6 7 8

. 10 ||| 10|l o 1 2 3 4 5 6 7 8 9
INverso
additivo

(x +y)mod 11




GF(11): moltiplicazione

chiusura x o ez slells|el 7] e]le]lw
0
. . 1 1 2 3 4 5 6 7 8 9 10
assoclativa 2 2l alll el s [aolfl 2l allls]] 7] o
3 3 6 9 1 4 7 10 2 5 8
commutativa 4 aflel[e]s|[ el e w|s=]-
5 5 10 4 9 3 8 2 7 1 6
6 ﬂ 1 7 2 8 3 9 4 10 5
elerner]to 7 7 3 10 6 2 9 5 1 8 4
Identlta 8 8 5 2 10 7 4 1 9 6 3
9 9 7 5 3 1 10 8 6 4 2
10 10 9 8 7 6 5 4 3 2 1
reciproco
& (x xy) mod 11
distributiva

Esponenziazione modulare

a=bemodm

a=(bxbx ... xb) mod m
e volte

a =[(b mod m)x(b mod m)x ... x(b mod m)] mod m
e volte

bOZz,

Algoritmi piu efficienti!




GF(11): esponenziazione

colonna 10= p-1 ¢
“sempre 1’ b 1 2 3 4 5 6 7 9 ||| 10
1 1 1 1 1 1 1 1 1 1
2 2 4 8 5 10 9 7 6 1
colonna 9= p-2 3 3 9 5 4 1 3 9 4 1
“bImod p”
4 4 5 9 3 1 4 5 3 1
5 5 3 4 9 1 5 3 9 1
6 6 3 7 9 10 5 8 2 1

colonna 5= (p-1)/2

1 ” 7 7 5 2 3 10 4 6 8 1
+1,-1 mod p

8 8 9 6 4 10 3 2 7 1
9 9 4 3 5 1 9 4 5 1
10 10 1 10 1 10 1 10 10 1

be mod 11

*
belZ*,;

righe2,6,7,8
“permutazioni di Z”
generatori di Z

Piccolo teorema di Fermat

T4 (piccolo teorema di Fermat) : “per ogni primo p e per ogni X

di Z* s ha

xPImodp=1,cioéxrl=1(modp)

Conseguenze .
xP = x (mod p)

per ogni ¢ = p, x¢ = x(€modp)+1 (mod p)




Altre proprieta di GF(p)

Radici quadratedi 1:
x (-D2 mod p = +1 (se x non € unaradice primitivadi p)
= -1 (cioé p-1, sex & un generatore di p)

Reciproco (T5): “I'inverso moltiplicativo di x in GF(p) &
x1=xP2mod p (infatti x x*2mod p = 1)
N.B.il modo piu semplice di calcolarlo eI’ agoritmo esteso di Euclide

Generatori modulo p

T6: “per ogni primo p, esiste un g < p, detto generatore modulo p
o radice primitivadi p, le cui potenze

gtmodp,g°modp, ... g>t mod p
forniscono tutti gli interi compresi tral e p-1"

Generatori di GF(11): 2,6, 7, 8

T7:“I generatori di p sono ®(p-1); per ogni generatore si ha
gP-b2mod p =-1=p-1".

®(10) =( 2x5) = 10x(1-1/2)x(1-1/5) = (2-1)x(5-1) = 4

Th: aéun generatore di Z* , see solo sea®™az 1
per ogni q divisore primo di ®(n)




Generatori mod p

2 2 4 8 5 10 9 7 3 6 1

6 6 3 7 9 10 5 8 4 2 1

g' mod 11

| generatori di p=11sono 2, 6, 7,8
In colonnai =5 si hasempre g° = 10, cioe -1
In colonnai = 2 non ¢’é 1(per ogni b1 e Zp-1 — b? mod p #1)

Algoritmi di esponenziazione

con modulo primo o composto
y =bemod n

Siat =[log, n|

Larappresentazioneinbase 2 di ee:

e=e 2" +e ,2M2+ ... +e 21+, 20

Di conseguenza s ha

y=bOe= (b0 (g 21 ))x(b 1 (e,,272)) x.x((b (e, 21 ))x b e,
1: si calcola b, b?, b*, b8 ecc.

2: st moltiplicano traloroi b' per cuig =1

3: s divide per n, trattenendo il resto

Caso peggiore: 2.t moltiplicazioni (..masu numeri sempre piu grandi!)




Complessita

1 - Riducendo in modulo il risultato di ogni moltiplicazione

S riesce ad operare sempre e solo su numeri di Z*

2 —Non separando il calcolo del g daquello del (g)P' si ottengono
tempi di esecuzione piu brevi

Successive quadrature e moltiplicazioni

INPUT: b0 Z*% ,0<e<n,e= (e, &), h=11,b=7,e=5= (101),
OUTPUT: be mod n l.y=1
2.A=7
1. Sety 1. If e = 0 then return (b) 3.y=7
2.SetA < b 4i=1
3.1fey=1thensety — b 41A=7x7mod11=5
4. For i from 1to t-1 do the following: =2
4.1 SetA «A2mod n 41A=5x5mod 11 =3
4.2 If ;=1 then sety « A b mod n. 42y=3x7mod 11=10
5. Return (y) 5.y=10
1.A=1
INPUT:a02Z% ,0sk<n, k=(kky.. K), | 2.j=2
OUTPUT: ak mod n 21A=1%x1mod1ll=1
' 22A=1%x7mod 11=7
1LAC1 =1 411
2. For i from t down to 1 do the following: _2'_1 A=7x7mod11=5
2.1A «A2mod n '2—10A_5 4113
2.2 If k=1 then A — Axb mod n. Atk
3. Return (A) 22A=3x7mod 11 =10

5. 7°mod 11 =10




Complessita

O([log, p 1) moltiplicazioni

Moltiplicazione e divisione: O((log p)?) operazioni su bit

Esponenziazione: O((log p)3) operazioni binarie.

Logaritmo discreto

T8: “ Dati un primo p, un generatore g ed un qualunqueinteroy J Z* ,
esisteun unicointerox , 1< x < p-1,talechegmodp =v.




Algoritmi per il logaritmo discreto

Ricerca esauriente

N
@ © x=x+1
Sl




Passi del bambino, passi del

gigante
g*=y(modp) [AEIEE
=y amer
_ _ : - |—1,‘z—y

g =y.gim 0 |g°mod p v

1 |g'tmodp
o =y.(@™) @ 2 (gmodp
g =y.cd o g™ mod p

e S Gy

T = O(exp (n/2)).

Algoritmi subesponenziali
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Meccanismi con sicurezza basata
sul problema del logaritmo discreto

o Scambio di Diffie-Hellman
 Cifrario di EIGamal

* Firma di EIGamal
 Digital Signature Standard

DiffieeHellman
key agreement




Scambio DH: condivisione di un segreto

P : NUMero primo
g : generatore mod p|

Xp=5 p=71,9=7 Xg =12
YB:712mod71:4: Y, =7°mod 71=51
YB YA
K=4mod 71 =30 K =512 mod 71 = 30
<:ﬂﬂ Segreto condivisoda A e B Ill]:>
Utente A Canaleinsicuro Utente B

Sicurezza dello scambio DH

O

A-
. Yo
— X ‘

150 cifre 150 cifre
10° op/sec 102 op/sec
0,5.103s 10°6 anni




Il Cifrario di EIGamal

Il Cifrario di EIGamal (1985)

Opera su un gruppo moltiplicativo ciclico (caso piu semplice: Z* )
E’ probabilistico
Ogni utente U ha

unachiave privata SU = <u>con 1< u< p-2 scelto acaso

una chiave pubblica PU = <g“mod p> con <p,g> noti e comuni

* Cifratura - Chi deve mandare a U un messaggiom [ Z,,
dopo aver sceltoacasor, con 1< r < p-2, calcola:

R =g"modp Il testo in chiaro
S=[mx (PU)] modp < viene espanso di
Epy (M) =c=RJ|S un fattore due

» Decifrazione - U rimette in chiaro ¢ calcolando:
PU" (N.B. el’unico a poterlo fare avendo SU)
Dg, (c) =PUT"xS mod p=m




Il Cifrario di EIGamal

m R """"""""""""""""""""" U, p’ g

mx;Dﬁ S (SxPU"

mod p

chiavi del
destinatario

Gilustificazione

Decifrazione senza conoscere SU = u:
* S consideraR

*Siestraer =logR

 Si calcolaPU" mod p = PUP1" mod p
* Si calcolaPU"x Smod p

Trapdoor per chi conosce SU=u:

* Si consideraR

* Si calcola PU" mod p =g{¥f mod p
=(g")“modp
=RUYmod p
= RP-MU'mod p

« Si calcolaPU"x Smod p




