CRITTOGRAFIA CLASSICA

1900 a.c. Egitto: geroglifici non standard

/T

1500 a.c Mesopotamia: Formula con molte interpretazioni

500 a.c Israele: Codice ATBASH per il libro di Geremia

7

500 a.c. Plutarco: Scitale degli Spartani

/

50 a.c. Svetonio: Cifrario di Giulio Cesare

/

300 d.c. Kama Sutra

/

725 d.c. Abu al Yahmadi: sostituzione e trasposizione

XV°-XVI° sec: sostituzione polialfabetica

1917 Macchina di Vernam

1930-40 Macchine cifranti: Schrebius, Hagelin

PRINCIPI E CLASSIFICAZIONI

&

riservatezza

Steganografia
comunicare senza che
altri se ne accorgano

A 4

comunicare senza che
altri capiscano

Crittografia

/(9 )
Erodoto _ ==
Inchiostri invisibil Codice Cifrario
Tritemius parole e frasi caratteri
Testo,Video, Audio 5
Watermark Sostituzione
G )

Trasposizione




SOSTITUZIONE E TRASPOSIZIONE

SOSTITUZIONE
*|’'ordine del simboli rimane inalterato

equello che cambia sono i singoli simboli:
ogni simbolo e sostituito da un altro, secondo una
certa regola.

TRASPOSIZIONE
i singoli simboli rimangono inalterati
equello che cambia e I'ordine dei simboli.

L’'OPERAZIONE DI SOSTITUZIONE

| due alfabbetli. Trasformazioni possibili:
con n SImbot n.(n-1). (n-2).(n-3)...

‘T —n| n=21 - 51.10%
" n=26 - 4 .102
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Nessuno uguale a se stesso!

ﬁ ﬁ n n
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La chiave




L’'OPERAZIONE DI TRASPOSIZIONE

S,5,535,5:5:5,5y n lunghezza della stringa
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OEVTEE

Chiave: diametro e lunghezza
©O10 ayE0 T PUKUOENIAEUVQOEVTEE |

ACCORGIMENTI UTILI

« i simboli della stringa che rappresenta un segreto devono essere
molti e scelti a caso

e mai archiviare insieme testi cifrati e relativi testi decifrati

* mai lasciare incustodite macchine pronte a cifrare/decifrare

» ogni simbolo del blocco cifrato deve dipendere da tutti i
simboli del blocco in chiaro (proprieta di DIFFUSIONE)

* il blocco cifrato deve dipendere in. modo complesso dal
valore della chiave (proprieta di CONFUSIONE)




CONFUSIONE & DIFFUSIONE (SHANNON)

La confusione

* nasconde larelazione esistente tra testo in
chiaro e testo cifrato j \
» rende poco efficace lo studio del cifrato basato su X
statistiche e ridondanze del testo in chiaro. > i

composto
&T iterate

La sostituzione € il mezzo piu semplice ed efficace
per creare confusione.

La diffusione nasconde laridondanza del testo in
chiaro spargendola all’'interno del testo cifrato.

La trasposizione € il mezzo piu semplice ed efficace
per ottenere diffusione.

SICUREZZA DI UN CIFRARIO (SHANNON)

SEGRETEZZA PERFETTA

Un Cifrario & detto PERFETTO, o assolutamente sicuro, se, dopo
aver intercettatto un certo testo cifrato c, I'incertezza a posteriori
sul testo in chiaro m e uguale all’'incertezza che si aveva a priori,
cioé prima dell'intercettazione.

SICUREZZA

Un Cifrario € detto sicuro se, dato un qualsiasi testo cifrato c,
per chi non conosce E, ! e quindi k
e impossibile trovare un m tale che E,(m) =c.

SICUREZZA COMPUTAZIONALE

Un Cifrario & detto computazionalmente sicuro se il calcolare m
da un c e possibile, ma richiede una potenza di elaborazione
superiore a quella a disposizione dell’attaccante.




LE BASI DELLA TEORIA dell'incertezza
(Shannon)

* IDEA DI FONDO: considerare un messaggio come una variabile
aleatoria e studiare le relative trasformazioni con i mezzi della
matematica applicata.

— 1 messaggi sono rappresentati con numeri reali
— ogni messaggio ha una sua probabilita prefissata di essere scelto

POSTULATO: I'informazione I(m) fornita dall’arrivo di un messag-
gio m e tanto piu grande quanto piu piccola e la probabilita del
messaggio stesso

— per misurare I'informazione e stata scelta la funzione logaritmo:

I(m) =log, (1/p(m)) = -log,p(m)
— l'unita di misura € lo shannon (Sh); un tempo era il bit

Per misurare I'incertezza sull’'informazione trasportata da un mes-
saggio prima di riceverlo si definisce il concetto di Entropia e si
costruisce una teoria su esso.

IL CIFRARIO PERFETTO (1/2)

SEGRETEZZA PERFETTA

Un Cifrario & detto PERFETTO, o0 assolutamente sicuro, se, dopo
aver intercettatto un certo testo cifrato c, I'incertezza a posteriori
sul testo in chiaro m e uguale all’'incertezza che si aveva a priori,
cioé prima dell'intercettazione.

Infatti, in queste condizioni non esistono correlazioni:
* non serve a niente disporre di un calcolatore con potenza illimitata
* si puo solo “tirare ad indovinare”, ma non si avranno conferme.

TEOREMA
Condizione necessaria e sufficiente per la segretezza perfetta e
p(cm) =p(c) perognimec

» Conseguenza: p(c|m) deve essere indipendente da m
e soprattutto: il numero di chiavi deve essere almeno pari al
numero di messaggi.




IL CIFRARIO PERFETTO (2/2)

Requisito: il numero di chiavi deve essere almeno pari
al numero di messaggi.

Il caso piu semplice e che il numero di chiavi
sia esattamente uguale al numero di messagqgi.

TEOREMA

un Cifrario con |[M| = |K| = |C| e PERFETTO se e solo se c'e
esattamente una chiave che trasforma ciascun messaggio m in
ciascun crittogramma c e se tutte le chiavi k sono equiprobabili

E LA CONSACRAZIONE dell’ ONE TIME PAD

Classificazione delle Primitive Crittogr afiche

Arbitrary length
hash functions

Primitives

| Unkeyed One-way permutations

Random sequences

Block

ciphers
Symmetric-key
ciphers
Stream

Avrbitrary length ciphers
hash functions (MACs)

Security Symmetric-key
Primitives Primitives

Signatures

Pseudorandom
sequences

Identification primitives

Public-key
ciphers

Public-key Signatures
Primitives

Identification primitives




Meccanismi simmetrici

Il cifrario simmetrico

O
(G OJ h

1. A: calcolac E g(M) etrasmette c
2.B: cacolaD,g(C) = Dag(Eag(m)) =m

ﬁf’%
ﬁﬁﬁ




Cifrari Smmetrici
e Cifrarioaflusso
 Cifrario ablocchi

Cifrari a flusso ed a blocchi

>
(—

Cifrario a flusso (stream cipher): trasforma, uno o pochi allavolta,
| bit del testo da cifrare e da decifrare.

Protezione del singoli bit di unatrasmissione seridle | WEP, GSM

Cifrario poligrafico
Cifrario composto
S—
(—

Cifrario a blocchi (block cipher): trasforma, una alla volta,
blocchi di messaggio formati da molti bit.

Protezione di pacchetti, di file e di strutture di dati IPSec, SFS




Cifrari aflusso
e flusso sincrono
e autosincronizzazione

|| meccanismo per la sostituzione di un bit
g1 _
X bit
m—> aeatorio

bit di chiave bit bit
} 1 in chiaro S aeatorio

bit di testo | \




sed  Stream Cipher  sed

FLUSSO DI CHIAVE
QQO quanto il testo
ato da bit pseudocasuali
lodo lunghissimo
eSequenza scelta in segreto e a caso
ki
!

K SiNCronismo
|

i >/\ » C Ci >/\ » m,
L €l

CIFRATURA DECIFRAZIONE
Ci:mkai ckai:(mkai)D ki
= 1, 2, 3, o :mi

=1,2,3, ..

Segretezza e variabilita del seme (WEP)

vettore di inizializzazione IV

A

Chiave I 4 Chiave
Y

seed seed
PRBG PRBG
testo testo

chiaro cifrato chiaro




Generatori
* A flusso sincrono (RC4, SEAL, A5, ..)

< G (next state) - < G (next state) -
seed seed

Register Register
v v
4 F (output) 4 F (output)

¢ k.
P G G P;

» Con autosincronizzazione (DES-CFB, ..)

Shift — > Shift
v v

segg F segg F

Problemi del Cifrari smmetrici a flusso

ATTACCHI FLUSSO SINCRONO AUTOSINCR.

Cancellazione di bit propagazione d’errore transitorio
perdita di sincronizzaz.  non rilevabile

Inserzione di bit propagazione d’errore transitorio
perdita di sincronizzaz.  non rilevabile

Replicadi bit propagazione d’errore transitorio
perdita di sincronizzaz.  non rilevabile

Modificadi bit non propagazione transitorio
non rilevabile rilevabile




Proprieta del PRNG (Golomb, 1967)

Registri a scorrimento con retroazione

e|lineare @

*non lineare @

MONOBIT e RUN: "In un generatore di bit pseudocasuali di periodo p
*il numero complessivo di uni e di zeri deve essere circauguale ap/2;
*il numero complessivo di stringhe di lunghezza | formate da tutti uni
(o datutti zeri),deve essere circap/2..

AUTOCORRELAZIONE: “traslando di k>p posizioni verso sinistrala
stringa originaria e confrontando le due stringhe, lafunzione di
autocorrelazione fuori dalla sequenza deve avere lo stesso valore

per ogni k non diviso dap".

GSM: il generatoredi flusso di chiave
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VAR
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v
Ross Anderson:http://www.chem.leeds.ac.uk/| CAM S/peopl e/jon/as.html

UMTS: Cifrario a blocchi Kasumi




|l Cifrario aflusso RC4

SemeK:

5+ 32 byte| | KIOT | .. [KIL]

SKA

Stato S
256 byte

S0 | ... Sli] Sl | - S[259]

PRGA

S0 | ... Sl Sl | -+{S[259]

byt(ik

byte m | » bytec,

for i=0to 255
Ji] =i

j=0

for i=0to 255
j=(+9i]1+K[i mod L]mod 256
scambia Fi] e §j]

i=0, j=0
iI=(i+1)mod 256
j=(i+S[i])mod 256
scambia Si] e §j]
k=5[(§]i] + Fj]) mod 256]

Cifrari a blocchi
» Retedi Festd
 DES
 TDEA

« AESRIijndad




Block cipher

Bl B2 B3 ...................... Bn
k k ‘N A0 T
Sostituzione monoal fabetica
C, C, C, | CIFRATURA:
C =E(B;, k),i=1,2, ...
DECIFRAZIONE:
C, C, C: ID(C,k)=Bi=12, ..

Time to break a code
(106 decry

n bit N chiavi

32 232=43x 10°
56 26 =72 x 10%
128 2128 =34 x 1038
168 2168 = 37 x 10°0
192 2192 = 6,3 x 107

p=2N  T=2N1102s

Years to break

Valutazione sicurezza
a breve termine (1996)
R28: “75 bit

(6 x 10 anni MIPS)
+14 bit ogni vent’ anni”

10%

ptions/us)

1040 |

1036 [

1032
1028}

1024 |-

luZ(l i

1016 |

1012
108

104

10° /
104

5056

100 128 150 168 200

Key length (bits)




Dimensione della chiave

DES Cracker (1998): macchina parallela costata 250.000 $
ha individuato in meno di 3 giorni una chiave di 56 bit.

Con una chiave di 168 bit impiegherebbe 103! anni!

FBI, CIA: esportazione solo di crittografia “debole” (40 bit)

DES (56 bit di chiave e 64 bit di blocco): anni '80 e '90;

TDES (112 0 168 bit di chiave e 64 bit di blocco): anni '90;
AES (da 128 a 256 bit di chiave con blocchi da 128 a 256 bit):
Rijndael, prossimi 30 anni

"la chiave segreta deve essere scelta caso (R12)

e frequentemente modificata (R24)".

Larete
di Fastel

l_;U

1D F(R.1, ki)

Plaintext (2w bits) Key
L, | R, v
Round K,
1 [ F '
K Subkey

' || generation

algorithm
kn

Ciphertext (2w bits)




Reti di Faista: Cifratura/Decifrazione

kn
Lo=R,=Ln U FRy 1K) [ phertext (2w bits)
R=L.,=R
0 n n-1 Ln | | Rn
kn
Li=Ro=Rys

R1: I—0 N F(RO’ kn) = [Ln-l N I:(Rn—l’ kn)] [ F(Rn-l’ kn) = Ln-l

Feistel Cipher Structure

- Block size: larger block sizes mean greater

security

- Key Size: larger key size means greater

security

* Number of rounds: multiple rounds offer

Increasing security

- Subkey generation algorithm: greater

complexity will lead to greater difficulty of
cryptanalysis.

- Fast software encryption/decryption: the

speed of execution of the algorithm
becomes a concern




d-hit plaintext St-hil. ey
Al - A

R - ———e—

N
Permuted Choice 1

Lett clrenlar shift

IR

F
N

Iermuted Choice 2

Permuted Cholce z}—( Leli cirenlur ».-hin.]

VLSI: 120 milioni di byte a secondo
SW: 100 mila byte a secondo

NIST 1 IBM

¥

Permuled Choice ZH Lell cirenlar \'hin.]

Beraanane

S —

¥
6id-hil viphericxd

Figure 2.3 General Depiction of DES Encryption Algorithm

~f—32 bits———» —32 bits——p» -—28 bits—> «f—28 bits—#»

G T

Expansion/permutation

Left shift(s) Left shift(s)
(E table)

\ Permutation/contraction /

\ (Permuted Choice 2)

round sy \  Sebstiionchoice 7 4

32

<

round sulla chiaye

¥

Permutation
P)

—
| e | [~ |

Figure 2.4 Single Round of DES Algorithm




| successori del DES

Hw - Sw

K: 64 - 128+

B: 64 - 128+

IDEA
TDES
BLOWFISH
CAST-128
ecC.

Il Triplo DES

Laversione con 112 bit di chiave




Modalita di cifratura dei blocchi

Modalitadi e aborazione a blocchi

P &  ECB: Electronic Code Book
 CBC.: Cipher block Chaining
CFB: Cipher Feedback,
K @ < OFB: Output Feedback
\. CTR: Counter
G

blocchi identici di testo in chiaro
producono
blocchi identici di testo cifrato




Cipher Block Chaining

Bl BZ BS
IV —>
k k K€l Y1 oo
C0 C1 C2 C3
DECIFRAZIONE t
D(C,k)=B,0C,,
D(GKDUC,=B0C,0C,=B5
CFB (Chipher Feedback)
Shift (N bit) e— — | Shift (N bit)
k K
n <N n <N
m, C C - > p M
(n bit) (n bit) L/
OFB (Output Feedback)
Shift (N bit) Shift (N bit)
k K
n <N
m, G G > » M,
(nbit) (n bit) €/




CTR (Counter)

+1

seed ——p

Register

PRNG X9.17

Obiettivo: chiavi e vettori di inizializzazione per il DES
Meccanismo: TDES a due chiavi

data/ora
(64 bit)

seed

Chiavek
(112 bit)

(64 bit)




Integrita ed origine

« MAC
« HMAC
Message Authentication

N.B.
Laverifica puo
essere fatta solo
dachi condivide
Il segreto
sulla chiave




Autenticazione con E(m)

AB

@

SCENARIO FAVOREVOLE

JENCY et

PU

NTI CRITICI

e un destin&em cifrario

* fiducia recipra

hash
» controllo del 9~

* attacco attivo {

— —
. documentg_@ 215

orologio

contatore

5

\
)1ento non riservato

[N\
\iiy <,

inatari

o efdsificazione

icatq incontrollabile
)
Rt

0 attivo possibile

— ¢

Autenticazione con E(m*||H(m*))
Struttura di un messaggio autenticabile

integrita

) D

origine& riservatezza

t,n°

Controllo > m

l

SN




Integrita ed originedi un testoin chiaro

» m T >

. e

Kk k

|POTESI sullaH:
1. impossibilitadi inversione

2. impossibilitadi individuare collisioni -

e MAC (hash with CBC encryption)
« HMAC (hash with key)

MAC (Message Authentication Code)

Trasmissione;




Hash a 2 ingressi o con chiave

Usando il segreto AB, A dichiaraa B di essere |’ autore
dellaprovadi integrita c del messaggio m

HMAC

*k
m C
I @
/
[ D@ [no

Standard Internet (RFC 2104)
per dare sicurezza al livello IP

1. k = k1J|k2
2: hl = H(k1||m)
3: h=H(k2||hl)
= HMAC(k||m)
=HMAC,(m)
Funzione hash “con chiave”




Integrita
&
Origine
&

Non ripudio

Ripudio e Falsificazione

@

Eas(M[H(m))

m
da A

m
da A

m||Hg(M)

Firmadigitale nel contesto della Crittografia simmetrica




Firma digitale

La firma digitale di un documento informatico deve:

1- consentire a chiunque di identificare univocamente
il firmatario,

2- non poter essere imitata da un impostore,
3- non poter essere trasportata da un documento ad un altro,
4- non poter essere ripudiata dall'autore,

5- rendere inalterabile il documento in cui € stata apposta.

|| principio dellaterza parte fidata

Protocolli resi sicuri dalla partecipazione di unaterza parte:
il “notaio” interviene durante lo svolgimento per impedire scorrettezze
il “giudice” interviene al termine per dirimere dispute




Firmadigitale
con un Cifrario SsSmmetrico

D\

ricevuta

Registro Atti Privati

4BJATIM]|

R

E-ATTIM) ’@
KB
5:E(AlITIM) @




Problemi risolti e nuovi problemi

*Ripudio
*Falsificazione

oL 'Autorita deve essere sempre on-line.

oL 'Autorita non deve costituire un collo di bottiglia.

L 'Autorita non deve creare documenti fals.

L 'Autorita deve tenere le chiavi in unamemoria sicur a.




