
Le tecniche
di

key agreement

A B
Scambio DH

Cifrario asimmetrico

Key Agreement 

Esigenza: accordo sulla chiave

Problema: A e B vogliono scambiarsi informazioni 
riservate in assenza di accordi segreti precedenti

Efficienza: cifrario simmetrico

k k

Ek Dk

c



L’accordo sulla chiave: 
anonimous Diffie-Hellman (pag. 92)

RNGexp

p,g

RNG exp

p,g

exp expp p

segreto condiviso

chiave di sessione

L’accordo sulla chiave: 
fixed Diffie-Hellman

segreto condiviso (ma fisso!)
exp exp p,XBp,XA

p,g,YB
firma CA

p,g,YA
firma CA

certificato certificato
di A di B

chiave di sessione



L’accordo sulla chiave: 
ephemeral Diffie-Hellman

RNGexp

p,g

RNG exp

p,g

exp expp p

Segreto condiviso

S

SA

S

SB

PB
firma CA

V

PB

PA
firma CA

V

PA

chiave di sessione

Accordo sul segreto e privacy: 
IKE (Internet Key Exchange)

Fixed/Ephemeral DH

PB
firma CA

PA
firma CA Ek

Dk Dk

Ek

RNGRNG Anonimous DH
k k



IKE: anonimato ed identificazione 
YA =gXA

mod p
XA

YB = gXB

mod p
XB

YB
XA

mod p
YA

XB

mod p
S

SB

E

D

E

D

S

SA

||

H

||

H

Cert PA

YA

IDA

Cert PB

YB

IDB

Cert PA

YA

IDA

V

H
Cert PB

YB

IDB

V

H

Chiave di sessione con RSA

seU

mod n

eU, nU

s=k||tipo

dU, nU

k||tipocdU

mod n
c

autentica segreta

Vulnerabilità: seU < n

Contromisura
1: A sceglie a caso un R “grande”
2: A cifra R
3: A e B impiegano k = H(R)



Chiave di sessione con ElGamal

gu mod p 
p, g

DH: segreto condiviso

Rgr

mod p

r

k||tipoS × PU-r 

mod p

R-u=PU-r 

mod p

u, p, g

Ru=(gr)u 

mod p

s×PUr 

mod p
s=k||tipo

PUr=(gu)r 

mod p

S

Il protocollo
SSL



Servizi di sicurezza condivisi 
dalle applicazioni di un browser

Protocolli di identificazione

Algoritmi asimm. di firma

Cifrari simmetrici

Protocolli di Key Agreement

Certificato della PU

EPSW(SU) Rete

Server
Preferisco questi

Scelgo questi

La negoziazioneBrowser: zainetto 
da viaggio

Applicazioni

Secure socket layer (SSL) (pag.122)

Transport layer security (TLS)

HTTP

TCP

SSL/TLS

TCP

HTTP

Handshake Change cipherspec Alert

Record

HTTP

TCP

SSL: Netscape
TLS:RFC 2246

Applicaz.

Applicaz.

TCP

HTTPS

Applicaz.



I protocolli Handshake e Record
client_hello

server_hello

certificate

server_key_exchange

certificate_request

server_hello_done

finished

change_cipher_spec

certificate

client_key_exchange

certificate_verify

change_cipher_spec

finished

serverclient Protocollo Handshake, Fase 1: selezione 
dei meccanismi per la riservatezza, per la
autenticazione e per l’accordo sul segreto

Protocollo Handshake, Fase 2 : autentica-
zione del server e invio di chiavi 

Protocollo Handshake, Fase 3 : autentica-
zione del client e accordo sul segreto

Protocollo Change cipherspec, Fase 4 : 
controllo della connessione sicura

dati

dati
Protocollo Record: scambio sicuro dei 
dati

Record:
riservatezza

Record:
autenticazione

Handshake

H

||
tipo
lung.
n° seq.

||

||
int.

TCP

=
intestazione

TCP

CFR

SI/NO

Alert

MAC
segretoT

=

||

H

MAC

tipo
lung.
n° seq.

segretoR

Ek ksT
IVT Dk

ksR

IVR

Il flusso “sicuro” dei dati

Z

frag.

Dati HTTP

defrag.

Z-1

Dati HTTP



L’accordo sul segreto: 
anonymous Diffie-Hellman

pre_master_secret

||||

H H

RC, RSRC, RS

master_secret (48 byte)

RNGesp

p,g

RNG esp

p,g

esp espp p
server_key_exchange client_key_exchange

Prevenzione di attacchi di replay

client_hello: RC

server_hello: RS

L’accordo sul segreto: 
fixed Diffie-Hellman

||||

H H

RC, RSRC, RS

master_secret

p,g,YS
firma CA

esp esp p,XS

pre_master_secret
p,XC

p,g,YC
firma CA

certificate certificate



L’accordo sul segreto: 
ephemeral Diffie-Hellman

RNGesp

n,g

RNG esp

n,g

esp espn n

pre_master_secret

||||

H H

RC, RSRC, RS

master_secret

S

k[privC]

S

k[privS]

k[pubS]
firma CA

k[pubC]
firma CA

V

k[pubS]

V

k[pubC]

certificate

server/client_key_exchange

L’accordo sul segreto: 
cifratura asimmetrica

||||

H H

RC, RSRC, RS

master_secret

k[pubS]

k[pubS]
firma CA

RNG RSA

RSA

k[privS]

pre_master_secret



RXTX RX TX

La verifica del segreto e 
la generazione delle chiavi

|| H
Tutti
i dati
scambiati

master_secret

change_cipher_spec

finished

change_cipher_spec

||H
Tutti
i dati
scambiati

master_secret

finished

funzione
pseudo-
casuale

funzione
pseudo-
casuale

Il servizio 
PGP



Pretty Good Privacy (pag.117)

• Philip R. Zimmerman is the creator of PGP 
(1993).

PGP provides 
a confidentiality and authentication service

that can be used for 
electronic mail and file storage applications.

Confidentiality: the act of keeping something private and secret 
from all but those who are authorized to see it.

Authentication:  to prove genuine by corroboration of the identity
of an entity.

Authentication

Compression

Compatibility

Compressione/Decompressione
Z Z-1

Conversione/Riconversione
r64 r64-1

Segmentazione/Riassemblaggio
s r

4 servizi e 
14 

meccanismi

Hash
H

Firma digitale con etichetta
Sk Vk

Gener. chiavi
RNG

Confidentiality

Cifrario simmetrico
Ek Dk

Cifrario asimmetrico
Ek Dk



Summary of PGP Services 

Function Algorithm Used 
Digital Signature DSS/SHA or 

RSA/SHA 
Message 
Encryption 

CAST or IDEA or 
three-key triple DES 
with Diffie-Hellman 
or RSA 

Compression ZIP 
E-mail 
Compatibility 

Radix-64 conversion 

Segmentation -  

 

PGP: autenticazione o riservatezza

Z Z-1

Sorgente A Destinazione B

Z Z-1

m

H Ss

SA

||

Ep

PB
k

||m Ek Dk
m

=

m

Si/No

Ds

SB

=

k

Vp

PA

H



PGP: autenticazione & riservatezza

Sorgente A Destinazione B

m

m

firma

Ek(m)

Ek(firma)
EP(k)

Sk

SA

PB

Ek

EP

RNG SB

Dk

DS

m

firma

PA

Vk
m

S/N

Format of PGP Message



Identificatore
di chiave

Messaggio riservato per più destinatari

Sorgente A Destinazione C

m

k

Ek

Dk
m

Ds

SC

k

Dk
m

Ds

SB

k

Destinazione B

Ek(m)
||

Ep

PB

EPB(k)

ID(PB)

Ep

PC

EPC(k)

ID(PC)

||



Chiave di messaggio con DH/ElGamal
Mittente A                                                      Destinatario B

A 
public keyring

…..

…..

B 
private keyring

…..

…..
B: DH, XB, p,gB: DH, YB, p,g

Lo scambio D-H richiede
due partecipanti “on line”.
La posta elettronica NO

DH/ElGamal non richiede
utenti “on line” 

R = gr

mod pr
R-x

B

mod p

k

S = k.(YB)r

mod pk

k

S.R-x
B

mod p

Tipo di Cifrario simmetrico

Chiave di messaggio con RSA
Mittente A                                                      Destinatario B

(keB)dB

mod nB

k

A 
public keyring

…..

…..
B: RSA, eB, nB

B 
private keyring

…..

…..
B: RSA, dB, nB

k

keB

mod nB
k

Tipo di Cifrario simmetrico



La “vista” del portachiavi pubblico

Struttura dei portachiavi



Mittente: portachiavi privato e pubblico

SA

m

H Ss

||

Portachiavi privato di A

DkH
Pass-
phrase

Portachiavi pubblico di A

||

Key ID

IDA
IDB

Ep

PB

k

||Ek

RNG

||

Key ID

m

=? S/N

Destinatario: portachiavi privato e pubblico

IDB

Portachiavi privato di B

m

firma
id.

cifrat.

firma

chiave
id.

id.

IDA
Portachiavi pubblico di B

Dk

Ds

SB

DkH
Pass-
phrase

H

Vp

PA



Modalità di cifratura del PGP

mi

n <N

ci
(n bit) (n bit)

k

ci-1

Ek

ci mi

ci-1

k Ek

n <N

N = 64/128 bit
n = 64 bit

ci = mi ⊕ Ek(ci-1) mi = ci ⊕ Ek(ci-1)

CFB (Chipher Feedback)

RNG e PRNG

Generatore
Casuale

Random Pool

Generatore
pseudo-casuale:

X9.17
Cast-128

Tasti,
Pause

nuovo seme

•Chiavi PU,SU •Chiavi di sessione
•Vettori di inizializ.

•Seme iniziale
•Altri input



 000 001 010 011 100 101 110 111

000 A B C D E F G H

001 I J K L M N O P

010 Q R S T U V W X

011 Y Z a b c d e f

100 g h i j k l m n

101 o p q r s t u v

110 w x y z 0 1 2 3

111 4 5 6 7 8 9 + /

radix-64

6 bit 6 bit 6 bit 6 bit

8 bit 8 bit8 bit 8 bit

input (24 bit)

output (32 bit)

+ 33,3%


