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L’accordo sulla chiave:
anonimous Diffie-Hellman (pag. 92)
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L'accordo sulla chiave:
fixed Diffie-Hellman
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L’accordo sulla chiave:
ephemeral Diffie-Hellman
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Accordo sul segreto e privacy:
IKE (Internet Key Exchange)
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IKE: anonimato ed identificazione
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Chiave di sessione con RSA
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Contromisura
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Chiave di sessione con ElGamal

DH: segreto condiviso
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Servizi di sicurezza condivisi
dalle applicazioni di un browser

Applicazioni

Epsw(SU)

Protocolli di Key Agreement

Cifrari Ssmmetrici

Algoritmi asimm. di firma

Protocolli di identificazione

Browser: zainetto

daviaggio

Server

Lanegoziazione

Secure socket layer (SSL) (pag.122)

Transport layer security (TLS)

Applicaz.
HTTPS
SSL: Netscape
TLS:RFC 2246
Handshake Change cipher spec Alert

Record




| protocolli Handshake e Record

client client_hello | server Protocollo Handshake, Fase 1: selezione
) server_hello } del meccanismi per lariservatezza, per la
T certificate autenticazione e per |’ accordo sul segreto
‘server_key_exchange _
< — Protocollo Handshake, Fase 2 : autentica-
< certificate_request zione del server einvio di chiavi
server_hello_done
certificate
client_key_exchange Protocollo Handshake, Fase 3 : autentica
certificate_verify - zione del client e accordo sul segreto
change _cipher_spec
finished
change cipher_spec Protocollo Change ci pherspep, Fase4:
< controllo della connessione sicura
finished
dati o )
] Protocollo Record: scambio sicuro dei
< dati dati
Dati HTTP Dati 4HTTP
Handshake ) Alert
segretoR
Record:

autenticazione

Record

: IVR

riservatezza

intestazione

TCP

|l flusso

“gcuro” del dati | ter




L’accordo sul segreto:
anonymous Diffie-Hellman

client_hello: R,
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Prevenzione di attacchi di replay
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L’accordo sul segreto:
fixed Diffie-Hellman
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L’accordo sul segreto:
ephemeral Diffie-Hellman

k[pubC] | certificate | k[pubS]
firma CA firma CA

n,g K[privC] K[privS] n,g
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l master _secret l

L’accordo sul segreto:
cifratura asimmetrica
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La verifica del segreto e
la generazione delle chiavi

change_cipher_spec

»
>

Tutti finished R
i dati H >
scambiati

master _secret

change_cipher_spec

<
<

finished Tutti
< H i dati
scambi ati

master _secret

|

funzione
pseudo-

funzione
pseudo-
casuale

casuale

|| servizio
PGP




Pretty Good Privacy (pag.117)

e Philip R. Zimmerman is the creator of PGP
(1993).

PGP provides
aconfidentiality and authentication service
that can be used for
electronic mail and file storage applications.

Confidentiality: the act of keeping something private and secret
from all but those who are authorized to seeit.

Authentication: to prove genuine by corroboration of the identity
of an entity.

e

—»@—» Firma digitale con eti ctetta
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Summary of PGP Services

Function Algorithm Used

Digital Signature DSS/SHA or
RSA/SHA

Message CAST or IDEA or

Encryption three-key triple DES
with Diffie-Hellman
or RSA

Compression ZIP

E-mail Radix-64 conversion

Compatibility

Segmentation E—

PGP: autenticazione o riservatezza
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PGP: autenticazione & riservatezza

Sorgente A Destinazione B

PB

v
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Format of PGP Message

Content Operation
Key 1D of recipient's i
Session key | _public key (KUp)
component Session key (Ky) : Exun
& F Y
Timestamp
B T(x,}f_ ID of sender’s
Signature public key (KUy)
Leading two octets
of message digest
Message Digest 3 EKRra
R4
Filename
Timestamp ZIP Ex
s
Message
Drata
¥ Y ¥




Roberto Lazchi <rlaschii@deiz. unibo_it>

General | Subkeys |

10 0=5EDA1ADT
Type: DHAD
Size ; [2048/1024

Created ; (20408401
Expires : [Mever

Cipher : [CAST

¥ Enatled
Change Pazsphraze .. |

Identificatore| | Engerrint

. .
dl Chl ave | 2EBD 4203 76F0 9334 BED'4 553E 0634 SEARGED4 1407

v Hezadecimal

— Trust Model
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v lmplicit Trust
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Messaggio riservato per piu destinatari
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Chiave di messaggio con DH/ElGamal

Mittente A Destinatario B

Lo scambio D-H richiede
due partecipanti “on line”.
La posta el ettronica NO

DH/ElGamal non richiede
utenti “on ling”

" R= g R—xB
r » modp modp [
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"|S= K(Yg) . SR <«
mod p mod p
Tipo di Cifrario simmetrico i

A 4

Chiave di messaggio con RSA
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La “vista” del portachiavi pubblico

19 PGPkeys 19 PGPkeys - O]

File Edt “iew Kewr Server Groups Help File Edit “iew Fews Server Groups Help

ZXxAG AT R =N Zxdg AT | S H

Keysz i Walidity Trust 1 Size 1 Description i Creation E:-:pirationj Key D _:j
@ Philip R. Zimmermann <prz@pgp.coms %) (e 2048/1024  DH/DSS public key 02/04/97  Mever O<FAERD.

=9 Philip B. Zimmermann <przi@pgp.c... %) Usger ID

-.f., Philip B. Zimmermann <prz&@pgp.... D55 exportable signature 08/04/97  Mever OxFAEBD.
-‘f., Metwiork Associates THS Divisio... D55 exportable signature 03/08/98  Mever 0390496,
& Ruoberta Laschi <llaschi@deiz.un... D55 signature 15/11/02  Mever Ox5EDAT.

Photograph

Roberto Laschi <rlaschi@deis.u... @ ] 204871024 DH/DSS key pair 20/08/01 0<5ED A1,
[=1 Roberto Lazchi <laschi@deis.unibo.... G User 1D
.2, Foberto Laschi <daschi@deis.un. . D55 exportable sionature 20/08/01  Mever 0:5E041, T
4] 4] | »
[1 user ID[s] selected oS e e =

Struttura dei portachiavi
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Mittente: portachiavi privato e pubblico
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Destinatario: portachiavi privato e pubblico
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Modalita di cifratura del PGP
'CFB (Chipher Feedback)

> Ci1

Gi 1
K k
n <N n <N
(nbiY (n bit e U >
=m0 Ec,) =60 Ec)
N = 64/128 bit
n = 64 bit

RNG e PRNG

NUOVOo seme

*Semeiniziae
Generatore |, a|tri input

— Casude
Random Pool

Generatore
pseudo-casuale:
X9.17
Cast-128

Tasti,
Pause

*Chiavi PU,SU *Chiavi di sessione
*Vettori di inizializ.
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