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Tecniche di
codifica dei
dati
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Encoding
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» Codifiche disponibili:

e stringhe, file di testo

-\UTF-16

e file binari, file in formati plessi
e a e 0 atl C Less

A BASE-64 n 5 n N omp

HEX e BASE-64 consentono di rappresentare in
formato testuale il contenuto di byte che le
codifiche ASCII o UTF associano a caratteri non
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BASE-64

o Codifica in BASE-64:

- anziché considerare un byte alla volta, se ne
considerano 3

| 01010101 | 00000000 | 1111111 |

- 124 bit che compongono i 3 byte possono essere
suddivisi in 4 blocchi da 6 bit ’'uno

| 010101 | 010000 | 000011 | 11111 |

- un blocco di 6 bit ha 26 possibili configurazioni,
ognuna delle quali é associata, nella codifica BASE-

BASE-64

- una codifica in BASE-64 trasforma la sequenza di
byte di partenza in una nuova sequenza di byte,
leggibile in forma testuale, ma la cui dimensione
risulta incrementata di un terzo

- poiché si considerano 3 byte per volta, nel caso in
cui la sequenza di byte di partenza non abbia una
lunghezza multipla di 3 occorre utilizzare un
“padding”:

« un eventuale blocco in BASE-64 incompleto viene riempito
di “0” fino a raggiungere la dimensione di 6 bit

« eventuali blocchi da 6 bit mancanti vengono sostituiti dal
carattere speciale “="

stampabili 64, ad uno dei 64 caratteri stampabili nell’insieme
[A..Z]U [a..zJ U [0..9] U {+} U {/}
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BASE-64: esempio
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| O1001000| 01100101 | O1101100| 01101100 | 01101111 |

|O10010| OOO110|O10101| 101100|O11011| 000110| 111100|XXXXXX|
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Casualita e
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Test statistici

« Verifica della casualita di una sequenza di bit
prodotta da un generatore di numeri casuali

Test statistici

« Verifica della casualita di una sequenza di bit
prodotta da un generatore di numeri casuali
» Standard FIPS 140-1 (NIST 1994):
- campione di 20000 bit
- superamento di quattro test
« monobit: occorrenze di “0” e “1” circa equivalenti
« long run: corsa pili lunga di dimensione inferiore a 26

« runs: occorrenze di tutte le corse di varie dimensioni (1, 2, 3,
4, 5, 6 e superiori) incluso in intervalli prefissati che
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Test statistici

» Prerequisiti
- standard FIPS 140-1: campione di 20000 bit
- in S-vLab:
« i test del NIST possono essere attivati dalla scheda “NIST

tests” presente nella vista delle proprieta quando si
seleziona una connessione

« la connessione deve contenere un dato di almeno 2500 byte
(=20000 bit)

¢ Quando utilizzarli
- verifica dell’output di un generatore di numeri

rispecchiano i valori che si avrebbero in una sequenza casuale pseudocasuali
= 3 5 3 q
« poker: test del chi quadro per valutare se le occorrenze delle - a,nfahS] dei byte prodotti da un’operazione di
possibili stringhe di 4 bit approssimano il valore atteso per una cifratura
sequenza casuale = oo
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Test statistici

[ Properties
= Connection

74 AE 53 A3 3956 EF EE 47 52 4F 327902 D2 30 OF 8D 36 ASOSF1EFB7 OF 3093 A

Seneral 7D 3B 71 67 01 F5 2E C2 03 F4 BD 06 39 12 86 2E Ad 11 48 34 93 F5.9C 07 24 IF 3A
Input [ Output 4# 3A 2680 F4 COBZ'54 71 77 40 BD 46 CA FB CD SF B2 61 58 SA CF 2E AC F7 45
Code Data: 9C 71 AF 44 53 30 44 8B 54 OF SC 0D 14 FA 86 05 64 CA 0B 5B 65 04 65 12 37 5A 94
86 7F BE 28 8B 00 81 26 96 3B 07 66 4A F3FE 7E A7 98 34 1D PF53F4 2D F3 3A 57
NIST tests D2 EAS1 CCDC 9E 26 53 66 CC 8D 65 7C D047 AC 3F ED E2 01 AE BC B6 5E DS AC
40 CD 47 E6 65 AD 36 1E DD AC 6 84 £2 01 8D 1F 06 L1 FF 27 6380 DF 63 D1 BECH
Size (bytes): | 2500
~
LongRun Test:  test Passed. (sumOccurr. : 20000, maxRun: 20 )
Monobit Test: test Passed. (ones: 10021, zeros: 9979
Testresuls; | Poker Testr  test Passed. { segments: 5000, %= 15.724609375 )
test Passed, { sumOceur. : 20000 )
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Test statistici

« Come interpretare i risultati

— confronto dei parametri caratteristici dei test con
quelli considerati ammissibili dal FIPS 140-1

« long run: X < 26

=]« monobit: 9725 < X < 10275
— AERmsE s e e poker: 2.16 < X < 46.17
e * runs:
= Lunghezza della corsa [Intervallo ammissibile
EL 1 2315 - 2685
q 2 11141386
et 3 527723
i b
4 240334
5 103 - 209
o 103 - 209
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Autenticazione
SFIDA / RISPOSTA (con HASH)
numera casuale generato ogni velta
Altri / . K
esperimenti [ @
possibili \ f’"“““""““"”‘ 95
B A: RE: \-—-
A—B: H(RB | X).
MA & volte |a sfida con
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HMAC (RFC 2104)
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