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CifraturaCifratura asimmetricaasimmetrica

LaLa cifraturacifratura SIMMETRICASIMMETRICA èè un ottimo un ottimo 

strumento per la sicurezzastrumento per la sicurezza

Il problema della Il problema della cifraturacifratura simmetrica sta nel simmetrica sta nel 

fatto che occorre avere una chiave condivisa e fatto che occorre avere una chiave condivisa e 

quindi bisogna quindi bisogna scambiarsiscambiarsi questa informazionequesta informazione

Questa operazione Questa operazione èè però molto difficile da però molto difficile da 

effettuarsi in modo che nessun altro effettuarsi in modo che nessun altro scopra la scopra la 

chiavechiave

La soluzione a questo problema La soluzione a questo problema èè risolto con la risolto con la 

cifraturacifratura a chiave a chiave ASIMMETRICAASIMMETRICA
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CifraturaCifratura asimmetricaasimmetrica

Cosa si vuole ottenere:Cosa si vuole ottenere:

pubblicapubblica

privataprivata

Il forziere ora ha Il forziere ora ha duedue

serrature diverse, una serrature diverse, una 

permette solo di permette solo di chiuderechiudere

e le l’’altra solo di altra solo di aprireaprire
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ModalitModalitàà PaddingPadding

Nei cifrari asimmetrici si usa Nei cifrari asimmetrici si usa 
quasi sempre quasi sempre ECBECB

Tipicamente i cifrari asimmetrici Tipicamente i cifrari asimmetrici 
sono utilizzati per cifrare sono utilizzati per cifrare un un 
singolo blocco in chiaro singolo blocco in chiaro 

Generalmente le dimensioni di Generalmente le dimensioni di 
quel blocco sono grandi quasi quel blocco sono grandi quasi 
come quelle della chiavecome quelle della chiave

SeSe èè necessario cifrare pinecessario cifrare piùù dati si dati si 
utilizzerutilizzeràà la la cifraturacifratura a chiave di a chiave di 
sessionesessione che vedremo in seguitoche vedremo in seguito

Nella Nella cifraturacifratura asimmetrica non asimmetrica non 
si usa si usa PKCS#5PKCS#5

Gli standard per cifrare con RSA Gli standard per cifrare con RSA 
sono invece sono invece PKCS#1PKCS#1 ee OAEPOAEP
((OptimalOptimal AsymmetricAsymmetric EncryptionEncryption
PaddingPadding))

Di seguito non sarDi seguito non saràà illustrato il illustrato il 
funzionamento di tali forme di funzionamento di tali forme di 
padding padding 

Per chi fosse interessato : Per chi fosse interessato : 
www.rsasecurity.com/rsalabs/pkcwww.rsasecurity.com/rsalabs/pkc
s/pkcss/pkcs--1/index.html1/index.html
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RSARSA

importimport javax.cryptojavax.crypto.*;.*;

importimport java.securityjava.security.*;.*;

……....

KeyPairGeneratorKeyPairGenerator keyPairGeneratorkeyPairGenerator == KeyPairGeneratorKeyPairGenerator.getInstance.getInstance("("RSARSA");");

keyPairGenerator.initializekeyPairGenerator.initialize(1024);(1024);

KeyPairKeyPair keyPairkeyPair == keyPairGenerator.genKeyPairkeyPairGenerator.genKeyPair();();

CipherCipher ciphercipher == CipherCipher.getInstance.getInstance("("RSA/ECB/PKCS1PaddingRSA/ECB/PKCS1Padding");");

cipher.initcipher.init((Cipher.ENCRYPT_MODECipher.ENCRYPT_MODE,, keyPair.getPublickeyPair.getPublic());());

bytebyte[][] messageBytesmessageBytes == newnew StringString((““Combinazione:1234Combinazione:1234””)).getBytes.getBytes((““UTF8UTF8””););

bytebyte[][] cipherTextcipherText == cipher.doFinalcipher.doFinal((messageBytesmessageBytes););

cipher.initcipher.init((Cipher.DECRYPT_MODECipher.DECRYPT_MODE,, keyPair.getPrivatekeyPair.getPrivate());());

bytebyte[][] decryptedMessageBytesdecryptedMessageBytes == cipher.doFinalcipher.doFinal((cipherTextcipherText););

SystemSystem.out.println.out.println((newnew StringString((decryptedMessageBytesdecryptedMessageBytes,,””UTF8UTF8””));));

..........

Occorre un Occorre un providerprovider cheche
supporti tale algoritmosupporti tale algoritmo

Es.Es. BouncyCastleBouncyCastle (( ))

In J2SE1In J2SE1.4.4 RSARSA èè supportato supportato 
solo per le operazioni di solo per le operazioni di 
firma e verificafirma e verifica

Questa volta occorre Questa volta occorre 
una coppia di chiaviuna coppia di chiavi

Per la Per la cifraturacifratura
occorre occorre inizializzareinizializzare
il cifrario con una il cifrario con una 
PublicKeyPublicKey

Per la decifrazione Per la decifrazione 
occorre occorre inizializzareinizializzare
il cifrario con una il cifrario con una 
PrivateKeyPrivateKey



4141

CifraturaCifratura a chiave di sessionea chiave di sessione

LaLa cifraturacifratura asimmetrica asimmetrica èè

10001000 volte pivolte piùù lenta dilenta di

quella simmetrica quella simmetrica 

Per gestire questa Per gestire questa 

inefficienza in genere            inefficienza in genere            

si utilizza la si utilizza la cifraturacifratura aa

Chiave di SessioneChiave di Sessione
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CifraturaCifratura a chiave di sessionea chiave di sessione

4.  Infine il destinatario può decifrare il messaggio usando la 4.  Infine il destinatario può decifrare il messaggio usando la chiave simmetrica ottenutachiave simmetrica ottenuta

3.  Il destinatario quindi decifra la chiave simmetrica con la s3.  Il destinatario quindi decifra la chiave simmetrica con la sua chiave privataua chiave privata

2.  Poi questa a sua volta viene cifrata con la chiave pubblica 2.  Poi questa a sua volta viene cifrata con la chiave pubblica del destinatariodel destinatario

1.  Il messaggio in chiaro 1.  Il messaggio in chiaro èè cifrato con una chiave simmetricacifrato con una chiave simmetrica

La chiave simmetricaLa chiave simmetrica viene cambiata ad ogni sessione (da qui il nome viene cambiata ad ogni sessione (da qui il nome chiave di sessionechiave di sessione))

LaLa cifraturacifratura asimmetrica coinvolge poco testo in chiaro risultando in questoasimmetrica coinvolge poco testo in chiaro risultando in questo modomodo efficienteefficiente
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CifraturaCifratura di una chiave simmetricadi una chiave simmetrica

import java.security.*;

import javax.crypto.*;

import javax.crypto.spec.*;

.....

KeyGenerator keyGenerator = KeyGenerator.getInstance("Blowfish");

keyGenerator.init(128);

Key blowfishKey = keyGenerator.generateKey();

KeyPairGenerator keyPairGenerator = KeyPairGenerator.getInstance("RSA");

keyPairGenerator.initialize(1024);

KeyPair keyPair = keyPairGenerator.genKeyPair();

Cipher cipher = Cipher.getInstance("RSA/ECB/PKCS1Padding");

cipher.init(Cipher.ENCRYPT_MODE, keyPair.getPublic());

byte[] blowfishKeyBytes = blowfishKey.getEncoded();

byte[] cipherText = cipher.doFinal(blowfishKeyBytes);

cipher.init(Cipher.DECRYPT_MODE, keyPair.getPrivate());

byte[] decryptedKeyBytes = cipher.doFinal(cipherText);    

SecretKey blowfishKey = new SecretKeySpec(decryptedKeyBytes,"Blowfish");

.....

Generazione Generazione 
della chiave di della chiave di 
sessionesessione

Generazione di Generazione di 
una coppia di una coppia di 
chiavi RSAchiavi RSA

Trasformazione della chiave Trasformazione della chiave 
nel formato richiesto per nel formato richiesto per 
ll’’operazione di operazione di cifraturacifratura

Riconversione dei Riconversione dei 
byte in chiavebyte in chiave
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Firme digitali (1)Firme digitali (1)
AutenticazioneAutenticazione

MessaggioMessaggio

inviato dalinviato dal

mittentemittente

ChiaveChiave privataprivata

Algoritmo di firmaAlgoritmo di firma

Algoritmo di improntaAlgoritmo di impronta

Impronta delImpronta del

messaggiomessaggio

LatoLato

MittenteMittente

Firma digitaleFirma digitale

inviata al destinatarioinviata al destinatario
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Firme digitali (2)Firme digitali (2)
AutenticazioneAutenticazione

MessaggioMessaggio

ricevuto dalricevuto dal

destinatariodestinatario

ChiaveChiave pubblicapubblica

Algoritmo di firmaAlgoritmo di firma

Algoritmo di improntaAlgoritmo di impronta

Impronta delImpronta del

messaggiomessaggio

LatoLato

DestinatarioDestinatarioFirma digitaleFirma digitale

ricevuta dal mittentericevuta dal mittente

Impronta delImpronta del

messaggiomessaggio

UGUALI?UGUALI?
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Firmare e verificareFirmare e verificare

import java.security.Signature; import java.security.SignatureException;

import java.security.KeyPair; import java.security.KeyPairGenerator;

.....

KeyPairGenerator kpg = KeyPairGenerator.getInstance("RSA");

kpg.initialize(1024);

KeyPair keyPair = kpg.genKeyPair();

byte[] messaggio = new String(“Non esistono più le mezze stagioni”).getBytes(“UTF8”);

Signature sig = Signature.getInstance("MD5WithRSA");

sig.initSign(keyPair.getPrivate());   

sig.update(messaggio);

byte[] signatureBytes = sig.sign();

.....

sig.initVerify(keyPair.getPublic());

sig.update(messaggio);

boolean verified = false;

try { verified = sig.verify(signatureBytes); } 

catch (SignatureException se) { System.out.println(“La firma ha un formato non valido!”); }

if (verified) { … } else { … } 

..........

Per firmare occorre Per firmare occorre istanziareistanziare
un oggetto un oggetto SignatureSignature

Per firmare si Per firmare si inizializzainizializza con la chiave privatacon la chiave privata

updateupdate()() passa i dati da firmarepassa i dati da firmare

signsign()() restituisce i byte della firma digitalerestituisce i byte della firma digitale

Per la verifica della firma si Per la verifica della firma si inizializzainizializza con la con la 
chiave pubblicachiave pubblica

updateupdate()() passa i dati da verificarepassa i dati da verificare

SignatureExceptionSignatureException èè lanciata, ad esempio, in caso di perdita lanciata, ad esempio, in caso di perdita 
di un byte e non perchdi un byte e non perchèè la verifica ha dato esito negativola verifica ha dato esito negativo
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RSA e DSA a confrontoRSA e DSA a confronto

Firmare con Firmare con RSARSA significa cifrare con la chiave privata e decifrare con significa cifrare con la chiave privata e decifrare con 

la pubblicala pubblica

Questa operazioneQuesta operazione non nasconde i datinon nasconde i dati (perch(perchèè decifrabili attraverso la decifrabili attraverso la 

chiave pubblica) ma chiave pubblica) ma prova lprova l’’identitidentitàà del firmatariodel firmatario

IlIl DSADSA ((DigitalDigital SignatureSignature AlgorithmAlgorithm) funziona come ) funziona come RSARSA per la firma per la firma 

ma non può essere usato per cifrarema non può essere usato per cifrare

IlIl DSADSA èè pipiùù veloce nel veloce nel generaregenerare le firme mentre le firme mentre RSARSA nelnel convalidarleconvalidarle

Una firma viene convalidata piUna firma viene convalidata piùù spesso di quanto non venga generataspesso di quanto non venga generata

RSARSA èè pipiùù veloce per la maggior parte delle applicazioniveloce per la maggior parte delle applicazioni
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IdentitIdentitàà della chiave pubblicadella chiave pubblica

Per convalidare una firma occorre una chiave pubblicaPer convalidare una firma occorre una chiave pubblica

Ma come essere certi che la chiave pubblica Ma come essere certi che la chiave pubblica èè autentica?autentica?

Serve un qualche mezzo per averne la certezzaServe un qualche mezzo per averne la certezza

Java offre funzionalitJava offre funzionalitàà di gestione dei certificati attraverso un di gestione dei certificati attraverso un 

set di set di packagespackages appositamente dedicatoappositamente dedicato

Tale componente prende il nome di Tale componente prende il nome di Java Java CertPathCertPath

II CERTIFICATICERTIFICATI sono il tentativo di risolvere questo problema sono il tentativo di risolvere questo problema 
attribuendo lattribuendo l’’identitidentitàà ad una chiave pubblica in modo inconfutabilead una chiave pubblica in modo inconfutabile



JSSEJSSE
JavaJava SecureSecure SocketSocket ExtensionExtension
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CaratteristicheCaratteristiche

LaLa JavaJava SecureSecure SocketSocket ExtensionsExtensions (JSSE)(JSSE) offre:offre:

funzionalitfunzionalitàà didi autenticazioneautenticazione

protezione dellprotezione dell’’integritintegritàà dei datidei dati

protezione della protezione della riservatezzariservatezza dei datidei dati

Mediante i protocolli per comunicazioni sicure:Mediante i protocolli per comunicazioni sicure:

SSL (Secure Socket Layer) v2.0 e v3SSL (Secure Socket Layer) v2.0 e v3.0.0

TLS (Transport Layer TLS (Transport Layer SecuritySecurity) v1) v1.0.0

Mentre JCE opera su specifici dati locali, JSSE adotta una diffeMentre JCE opera su specifici dati locali, JSSE adotta una differenterente

astrazione applicando meccanismi crittografici a astrazione applicando meccanismi crittografici a livello di retelivello di rete

Le JSSE API contenute in Le JSSE API contenute in javax.netjavax.net ee javax.net.ssljavax.net.ssl estendono:estendono:

javax.cryptojavax.crypto (JCE)(JCE)

javajava.security.security (JCA)(JCA)

javajava.net.net
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CaratteristicheCaratteristiche

Le funzionalitLe funzionalitàà crittografiche di JSSE sono implementate dal crittografiche di JSSE sono implementate dal providerprovider

""SunJSSESunJSSE““

Il protocollo di applicazione piIl protocollo di applicazione piùù adoperato con JSSE adoperato con JSSE èè HTTP (Hyper Text HTTP (Hyper Text 

Transfer Protocol) che assume la dicitura di Transfer Protocol) che assume la dicitura di HTTPsHTTPs

Molti altri protocolli possono usufruire di JSSE, come NNTP (NetMolti altri protocolli possono usufruire di JSSE, come NNTP (Net NewsNews

Transfer Transfer ProtocolProtocol),), TelnetTelnet, LDAP (, LDAP (LightweightLightweight Directory Access Directory Access 

ProtocolProtocol), IMAP (), IMAP (InteractiveInteractive MessageMessage Access Access ProtocolProtocol) ed FTP (File ) ed FTP (File 

Transfer Transfer ProtocolProtocol))

NovitNovitàà di JSSE nella versione integrata:di JSSE nella versione integrata:

Il package Il package javax.security.certjavax.security.cert èè presente solo per compatibilitpresente solo per compatibilitàà con le con le 

applicazioni realizzate con JSSE opzionale. Ad esso applicazioni realizzate con JSSE opzionale. Ad esso èè da preferire il package da preferire il package 

java.security.certjava.security.cert didi CertPathCertPath, integrato in J2SE a partire dalla versione 1.4, integrato in J2SE a partire dalla versione 1.4

JSSE può fare uso del JSSE può fare uso del providerprovider ""SunJCESunJCE" per operazioni di " per operazioni di cifraturacifratura ee

decifrazionedecifrazione
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APPLICAZIONI SSLAPPLICAZIONI SSL

EthernetEthernet

IPIP

TCPTCP

z6fz6f

Architettura SSLArchitettura SSL

TRASPORTOTRASPORTO

EthernetEthernet

IPIP

TCPTCP

RETERETE

DATALINKDATALINK

TRASPORTOTRASPORTO

RETERETE

DATALINKDATALINK

AA BB

PROTOCOLLI SSLPROTOCOLLI SSL

CHANGE CIPHER SPECCHANGE CIPHER SPEC HANDSHAKEHANDSHAKE ALERTALERT

RECORDRECORD

z6fz6f z6fz6f

abcabcabcabc

JSSEJSSE
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Protocollo di Protocollo di HandshakeHandshake

1.1. ClientClient hellohello

7. Certificate (optional)7. Certificate (optional)

8.8. ClientClient keykey exchangeexchange

9. Certificate 9. Certificate verifyverify (optional)(optional)

10.10. ChangeChange ciphercipher specspec

11.11. FinishedFinished

14.14. EncryptedEncrypted datadata

2. Server 2. Server hellohello

3. Certificate (optional)3. Certificate (optional)

4. Certificate 4. Certificate requestrequest (optional)(optional)

5. Server 5. Server keykey exchangeexchange (optional)(optional)

6. Server 6. Server hellohello donedone

12.12. ChangeChange ciphercipher specspec

13.13. FinishedFinished

14.14. EncryptedEncrypted datadata
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Classi principaliClassi principali

FactoriesFactories SSLServerSocketFactorySSLServerSocketFactory ee SSLSocketFactorySSLSocketFactory per la creazione di per la creazione di 

SocketSocket,, ServerSocketServerSocket,, SSLSocketSSLSocket,, SSLServerSocketSSLServerSocket con incapsulamento con incapsulamento 

delle caratteristiche di costruzione e configurazione delle caratteristiche di costruzione e configurazione 

((socketsocket factory factory frameworkframework))

Classe Classe SSLContextSSLContext che agisce da factory per le che agisce da factory per le socketsocket factoriesfactories e realizza il e realizza il 

concetto di contesto sicuro concetto di contesto sicuro 

InterfacceInterfacce KeyManagerKeyManager ee TrustManagerTrustManager (incluse specifiche X(incluse specifiche X.509.509) per la ) per la 

gestione delle chiavi e delle decisioni inerenti la sicurezza gestione delle chiavi e delle decisioni inerenti la sicurezza 

((keystorekeystore ee truststoretruststore))

FactoriesFactories KeyManagerFactoryKeyManagerFactory ee TrustManagerFactoryTrustManagerFactory

SSLSessionSSLSession per la gestione server di sessioni SSL residenti in memoria per la gestione server di sessioni SSL residenti in memoria 

Connessioni sicure con Connessioni sicure con HttpsURLConnectionHttpsURLConnection
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DefaultDefault ContextContext

RelationshipRelationship

KeyKey MaterialMaterial KeyKey MaterialMaterial

KeyManagerFactoryKeyManagerFactory TrustManagerFactoryTrustManagerFactory

KeyManagerKeyManager TrustManagerTrustManager

SSLContextSSLContext

SecureRandomSecureRandom

SSLSocketFactorySSLSocketFactory SSLServerSocketFactorySSLServerSocketFactory

SSLServerSocketSSLServerSocket

SSLSocketSSLSocketSSLSocketSSLSocket

SSLSessionSSLSession
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Creazione di una Creazione di una SSLContextSSLContext

..........

SSLContextSSLContext ctxctx == SSLContextSSLContext.getInstance.getInstance("("TLSTLS","","SunJSSESunJSSE");");

KeyManagerFactoryKeyManagerFactory kmfkmf == KeyManagerFactoryKeyManagerFactory.getInstance.getInstance("("SunX509SunX509","","SunJSSESunJSSE");");

TrustManagerFactoryTrustManagerFactory tmftmf == TrustManagerFactoryTrustManagerFactory.getInstance.getInstance("("SunX509SunX509","","SunJSSESunJSSE");");

SecureRandomSecureRandom randomrandom == SecureRandomSecureRandom.getInstance.getInstance("("SHA1PRNGSHA1PRNG", "", "SunSun");");

bytebyte seedseed[] = [] = random.generateSeedrandom.generateSeed(20);(20);

random.setSeedrandom.setSeed((seedseed););

KeyStoreKeyStore ksks == KeyStoreKeyStore.getInstance.getInstance("("PKCS12PKCS12");");

charchar[][] passphrasepassphrase = "= "passphrasepassphrase"".toCharArray.toCharArray();();

ks.loadks.load((new new FileInputStreamFileInputStream("("testkeystestkeys"),"), passphrasepassphrase););

kmf.initkmf.init((ksks,,passphrasepassphrase););

kmt.initkmt.init((ksks););

ctx.initctx.init((kmf.getKeyManagerskmf.getKeyManagers(), (), kmt.getTrustManagerskmt.getTrustManagers(),(), randomrandom););

..........

Creazione di un Creazione di un SSLContextSSLContext
daldal providerprovider SunJSSESunJSSE concon
gestione del protocollo gestione del protocollo TLSTLS

Creazione di un Creazione di un SecureRandomSecureRandom ee
generazione di un seme di generazione di un seme di 
inizializzazioneinizializzazione mediante lmediante l’’algoritmo algoritmo 
SHA1PRNGSHA1PRNG fornito dal fornito dal providerprovider SunSun

Creazione di un Creazione di un KeyManagerFactoryKeyManagerFactory
ee TrustManagerFactoryTrustManagerFactory con gestione con gestione 
del protocollo del protocollo SunX509SunX509

Creazione di un Creazione di un KeyStoreKeyStore secondo lo secondo lo 
standard standard PKCS#12PKCS#12

loadload()() per caricamento da fileper caricamento da file

InizializzazioneInizializzazione del contesto SSLdel contesto SSL
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Creazione di una Creazione di una SSLSessionSSLSession

..........

SSLServerSocketFactorySSLServerSocketFactory ssfssf == ctx.getServerSocketFactoryctx.getServerSocketFactory();();

SSLServerSocketSSLServerSocket server = server = ssf.createServerSocketssf.createServerSocket((portport););

SSlSocketFactorySSlSocketFactory sfsf == ctx.getSocketFactoryctx.getSocketFactory();();

SSLSocketSSLSocket clientclient == sf.createServerSocketsf.createServerSocket((hosthost,, portport););

client.addHandshakeCompletedListenerclient.addHandshakeCompletedListener((newnew HandshakeCompletedListenerHandshakeCompletedListener() {() {
publicpublic voidvoid handshakeCompletedhandshakeCompleted((HandshakeCompletedEventHandshakeCompletedEvent eventevent) {...}});) {...}});

client.startHandshakeclient.startHandshake();();

SSLSessionSSLSession sessionsession == client.getSessionclient.getSession();();

..........

Gestione dellGestione dell’’evento di evento di 
completamento del completamento del 
protocollo di protocollo di HandshakeHandshake

Creazione di una Creazione di una 
SSLServerSocketSSLServerSocket associata associata 
al contesto di sicurezza al contesto di sicurezza 

Creazione lato Creazione lato clientclient di una di una 
SSLSocketSSLSocket associata al associata al 
contesto di sicurezza legata contesto di sicurezza legata 
allaalla socketsocket del serverdel server

Avvio del protocollo Avvio del protocollo 
didi HandshakeHandshake

Recupero della Recupero della SSLSessionSSLSession
dalladalla socketsocket delclientdelclient
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““SunJSSESunJSSE”” ProviderProvider
FunzionalitFunzionalitàà crittografiche implementate da JSSE:crittografiche implementate da JSSE:

10241024autenticazioneautenticazioneDSADSA

10241024

512512
scambio della chiavescambio della chiaveDiffieDiffie--HellmanHellman

192 (112 effettivi)192 (112 effettivi)cifraturacifraturaTripleDESTripleDES

64 (56 effettivi)64 (56 effettivi)

64 (40 effettivi)64 (40 effettivi)
cifraturacifraturaDESDES

128128

128 (40 effettivi)128 (40 effettivi)
cifraturacifraturaRC4RC4

2048 (autenticazione) 2048 (autenticazione) 

2048 (scambio della chiave)2048 (scambio della chiave)

512 (scambio della chiave)512 (scambio della chiave)

autenticazione eautenticazione e

scambio della chiavescambio della chiave
RSARSA

LUNGHEZZA CHIAVELUNGHEZZA CHIAVE

(BITS)(BITS)

PROCESSOPROCESSO

CRITTOGRAFICOCRITTOGRAFICO

ALGORITMO ALGORITMO 

CRITTOGRAFICOCRITTOGRAFICO
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““SunJSSESunJSSE”” ProviderProvider
EngineEngine classesclasses della JCA implementate dal della JCA implementate dal providerprovider della JSSE:della JSSE:

““TLSv1TLSv1””SSLContextSSLContext

““TLSTLS””SSLContextSSLContext

““SSLv3SSLv3””SSLContextSSLContext

““SSLSSL””SSLContextSSLContext

““SunX509SunX509”” -- ““SunPKIXSunPKIX””TrustManagerFactoryTrustManagerFactory

““SunX509SunX509””KeyManagerFactoryKeyManagerFactory

““SHA1withRSASHA1withRSA””SignatureSignature

““MD5withRSAMD5withRSA””SignatureSignature

““MD2withRSAMD2withRSA””SignatureSignature

““PKCS12PKCS12””KeyStoreKeyStore

““RSARSA””KeyPairGeneratorKeyPairGenerator

““RSARSA””KeyFactoryKeyFactory

ALGORITMO ALGORITMO -- PROTOCOLLOPROTOCOLLOENGINE CLASSENGINE CLASS
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CipherCipher SuitesSuites

CipherCipher suitessuites supportate da "supportate da "SunJSSESunJSSE" in ordine di preferenza per " in ordine di preferenza per defaultdefault::

XXSSL_DHE_RSA_WITH_3DES_EDE_CBC_SHASSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA

SSL_RSA_EXPORT_WITH_RC4_40_MD5SSL_RSA_EXPORT_WITH_RC4_40_MD5

..........

XXSSL_DSS_EXPORT_WITH_DES40_CBC_SHASSL_DSS_EXPORT_WITH_DES40_CBC_SHA

SSL_DHE_DSS_WITH_DES_CBC_SHASSL_DHE_DSS_WITH_DES_CBC_SHA

XXSSL_DHE_RSA_WITH_DES_CBC_SHASSL_DHE_RSA_WITH_DES_CBC_SHA

SSL_RSA_WITH_DES_CBC_SHASSL_RSA_WITH_DES_CBC_SHA

SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHASSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA

SSL_RSA_WITH_3DES_EDE_CBC_SHASSL_RSA_WITH_3DES_EDE_CBC_SHA

XXTLS_DHE_DSS_WITH_AES_128_CBC_SHATLS_DHE_DSS_WITH_AES_128_CBC_SHA

XXTLS_DHE_RSA_WITH_AES_128_CBC_SHATLS_DHE_RSA_WITH_AES_128_CBC_SHA

XXTLS_RSA_WITH_AES_128_CBC_SHATLS_RSA_WITH_AES_128_CBC_SHA

SSL_RSA_WITH_RC4_128_SHASSL_RSA_WITH_RC4_128_SHA

SSL_RSA_WITH_RC4_128_MD5SSL_RSA_WITH_RC4_128_MD5

NUOVE  IN J2SEv1NUOVE  IN J2SEv1.4.4CIPHER SUITESCIPHER SUITES
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JAASJAAS
JavaJava AuthenticationAuthentication

andand

AuthorizationAuthorization ServiceService

6262

CaratteristicheCaratteristiche
JavaJava AuthenticationAuthentication and and AuthorizationAuthorization ServiceService (JAAS)(JAAS) offre due servizi:offre due servizi:

autenticazioneautenticazione -- identificazione sicura dellidentificazione sicura dell’’utenteutente

autorizzazioneautorizzazione -- verifica dei permessi necessari per le operazioni richiesteverifica dei permessi necessari per le operazioni richieste

Attraverso:Attraverso:

configurazione dinamica dei moduli di loginconfigurazione dinamica dei moduli di login

operazioni di callbackoperazioni di callback

controllo degli accessi controllo degli accessi 

distribuzione dei permessidistribuzione dei permessi

Il framework di autenticazione Il framework di autenticazione èè progettato per essere progettato per essere ““pluggablepluggable”” in base al in base al 

modello modello PAMPAM ((PluggablePluggable AuthenticationAuthentication ModuleModule), che rende indipendenti le ), che rende indipendenti le 

applicazioni dalle tecnologie di autenticazione sottostanti comeapplicazioni dalle tecnologie di autenticazione sottostanti come::

verifica di verifica di usernameusername e passworde password

verifica di caratteristiche verifica di caratteristiche biometrichebiometriche (voce, impronte digitali, ...)(voce, impronte digitali, ...)

Inoltre JAAS supporta lo Inoltre JAAS supporta lo stackingstacking dei moduli di autenticazionedei moduli di autenticazione

Il componente JAAS per le autorizzazioni opera in congiunzione cIl componente JAAS per le autorizzazioni opera in congiunzione con il modello on il modello 

Java per il controllo degli accessi a risorse sensibili (Java Java per il controllo degli accessi a risorse sensibili (Java SecuritySecurity FrameworkFramework))
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Le JAAS Le JAAS APIsAPIs sono contenute nel set di sono contenute nel set di packagespackages javax.security.authjavax.security.auth::

SubjectSubject –– sorgente di richiesta di autenticazione nellsorgente di richiesta di autenticazione nell’’accesso ad una risorsaaccesso ad una risorsa

PrincipalPrincipal –– interfaccia che rappresenta linterfaccia che rappresenta l’’identitidentitàà di un di un SubjectSubject se lse l’’autenticazione ha successo autenticazione ha successo 

Refreshable / Refreshable / DestroyableDestroyable –– interfacce che esprimono la capacitinterfacce che esprimono la capacitàà di refresh e di reset delle di refresh e di reset delle 

credenziali associate ad un credenziali associate ad un SubjectSubject

LoginModuleLoginModule –– interfaccia per l'implementazione delle diverse tecnologie di ainterfaccia per l'implementazione delle diverse tecnologie di autenticazioneutenticazione

LoginContextLoginContext –– offre i metodi per autenticare un offre i metodi per autenticare un SubjectSubject e determinare i servizi di e determinare i servizi di 

autenticazione o i autenticazione o i LoginModuleLoginModules configurati per ls configurati per l’’applicazioneapplicazione

CallbackHandlerCallbackHandler –– interfaccia implementata dallinterfaccia implementata dall’’applicazione e passata al applicazione e passata al LoginContextLoginContext,,

attraverso la quale i attraverso la quale i LoginModuleLoginModules comunicano bidirezionalmente con gli utentis comunicano bidirezionalmente con gli utenti

CallbackCallback –– package che offre diverse implementazioni da usare mediante package che offre diverse implementazioni da usare mediante CallbackHandlerCallbackHandler

PolicyPolicy –– classe astratta per definire le politiche di accesso al sistemaclasse astratta per definire le politiche di accesso al sistema

AuthPermissionAuthPermission –– incapsula i permessi di base richiesti in JAAS per l'autenticazincapsula i permessi di base richiesti in JAAS per l'autenticazioneione

ConfigurationConfiguration -- rappresenta la configurazione di un rappresenta la configurazione di un LoginModuleLoginModule

PrivateCredentialPermissionPrivateCredentialPermission –– protegge lprotegge l’’accesso alle credenziali di un accesso alle credenziali di un Subject Subject privatoprivato

Classi principaliClassi principali

AutenticazioneAutenticazione

AutorizzazioneAutorizzazione

IdentificazioneIdentificazione
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IdentificazioneIdentificazione
UnUn SubjectSubject contiene tre tipologie di informazioni per l'identificazione:contiene tre tipologie di informazioni per l'identificazione:

IdentitiesIdentities -- nella forma di uno o pinella forma di uno o piùù PrincipalPrincipalss

PublicPublic credentialscredentials -- come nome e chiavi pubblichecome nome e chiavi pubbliche

Private credentialsPrivate credentials -- come password e chiavi privatecome password e chiavi private

Implementazioni dell'interfaccia Implementazioni dell'interfaccia PrincipalPrincipal sono le seguenti classi:sono le seguenti classi:

java.security.Identityjava.security.Identity

javax.security.auth.kerberos.KerberosPrincipaljavax.security.auth.kerberos.KerberosPrincipal

javax.security.auth.x500.X500Principaljavax.security.auth.x500.X500Principal

Qualsiasi Qualsiasi ObjectObject può rappresentare una può rappresentare una credentialcredential pubblica o privatapubblica o privata

Subject subject; 

Principal principal;

Object credential; 

subject.getPrincipals().add(principal);

subject.getPublicCredentials().add(credential);

subject.getPrivateCredentials().add(credential); 
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LoginLogin ModulesModules
Per costruire un modulo di autenticazione personalizzato occorrePer costruire un modulo di autenticazione personalizzato occorre

implementare l'interfaccia implementare l'interfaccia LoginModuleLoginModule

J2SE 1.4 mette a disposizione un set di J2SE 1.4 mette a disposizione un set di LoginModuleLoginModuless readyready--toto--useuse::

JndiLoginModuleJndiLoginModule -- loginlogin con un directory con un directory serviceservice configurato sotto JNDI (Java configurato sotto JNDI (Java 

NamingNaming and Directory Interface)and Directory Interface)

Krb5LoginModuleKrb5LoginModule -- loginlogin con i protocolli di Kerberos v5 con i protocolli di Kerberos v5 

NTLoginModule NTLoginModule -- loginlogin con le informazioni di current user in NTcon le informazioni di current user in NT

UnixLoginModuleUnixLoginModule -- loginlogin con le informazioni di current user in UNIXcon le informazioni di current user in UNIX

InIn com.sun.security.authcom.sun.security.auth sono disponibili alcune relative implementazioni sono disponibili alcune relative implementazioni 

dell'interfaccia dell'interfaccia PrincipalPrincipal, come , come NTDomainPrincipalNTDomainPrincipal ee UnixPrincipalUnixPrincipal

La classe La classe LoginContextLoginContext carica                                                  carica                                                  

dinamicamente la configurazione                                 dinamicamente la configurazione                                 

di un modulo di di un modulo di loginlogin da un file                                                     da un file                                                     

di testo con la seguente struttura:di testo con la seguente struttura:

Application {

ModuleClass Flag ModuleOptions;

ModuleClass Flag ModuleOptions;

.....

};

Application { ..... };

.....
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CallbacksCallbacks ee CallbackHandlersCallbackHandlers

CallbackHandlerCallbackHandlerss ee CallbackCallbackss raccolgono le informazioni necessarie per raccolgono le informazioni necessarie per 

l'autenticazione di un utente o un sistemal'autenticazione di un utente o un sistema

Rendono indipendenti i Rendono indipendenti i LoginModuleLoginModules dai meccanismi di interaziones dai meccanismi di interazione

J2SE 1.4 mette a disposizione due J2SE 1.4 mette a disposizione due CallbackHandlerCallbackHandlerss all'interno del package all'interno del package 

com.sun.security.auth.callbackcom.sun.security.auth.callback::

DialogCallbackHandlerDialogCallbackHandler

TextCallbackHandlerTextCallbackHandler

SetteSette CallbackCallbackss, presenti in , presenti in javax.security.auth.callbackjavax.security.auth.callback, sono implementate , sono implementate 

da JAAS e possono essere adoperate per realizzareda JAAS e possono essere adoperate per realizzare CallbackHandlerCallbackHandlerss

personalizzati:personalizzati:

ChoiceCallbackChoiceCallback ConfirmationCallbackConfirmationCallback

LocaleCallbackLocaleCallback NameCallbackNameCallback

PasswordCallbackPasswordCallback TextInputCallbackTextInputCallback

TextOutputCallbackTextOutputCallback
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..........

MyCallbackHandlerMyCallbackHandler handlerhandler = new = new MyCallbackHandlerMyCallbackHandler()()

LoginContextLoginContext lclc = new = new LoginContextLoginContext("("ExampleExample", ", handlerhandler););

lc.loginlc.login();();

..........

ExampleExample {{

RdbmsLoginModuleRdbmsLoginModule requiredrequired

debug="debug="truetrue""

url="url="jdbcjdbc::mysqlmysql://://localhostlocalhost/JAAS" /JAAS" 

driver=driver=""gwe.sql.gweMysqlDrivergwe.sql.gweMysqlDriver";";

};};

EsempioEsempio

Applicazione Applicazione clientclient

File di configurazione JAAS File di configurazione JAAS -- ""jaas.configjaas.config""

Esecuzione con impostazione della Esecuzione con impostazione della javax.security.auth.login.configjavax.security.auth.login.config

javajava --Djavax.security.auth.login.configDjavax.security.auth.login.config == jaas.configjaas.config MyAppMyApp""
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SecuritySecurity && AuthenticationAuthentication ServicesServices

PluggablePluggable AuthenticationAuthentication

LoginLogin ModuleModule SPISPI

Smart CardSmart Card

AuthenticationAuthentication

BiometricBiometric

AuthenticationAuthentication

LDAP ServerLDAP Server

RDBMSRDBMSWebWeb ServiceService

JndiLoginModuleJndiLoginModule

Krb5LoginModuleKrb5LoginModule

NTLoginModuleNTLoginModule

..........

UnixLoginModuleUnixLoginModule

KerberosKerberos

AuthenticationAuthentication

UnixUnix

AuthenticationAuthentication

NTNT

AuthenticationAuthentication

APPLICAZIONIAPPLICAZIONI

LoginLogin ContextContext APIAPI
ConfigurationConfiguration

FileFile
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Processo di AutenticazioneProcesso di Autenticazione

Creazione di unCreazione di un LoginContextLoginContext per il processo di autenticazioneper il processo di autenticazione

LoginContextLoginContext consulta le configurazioni di consulta le configurazioni di loginlogin ((ConfigFileConfigFile) per caricare tutti ) per caricare tutti 

ii LoginModuleLoginModuless configurati per lconfigurati per l’’applicazioneapplicazione

Invocazione del metodo Invocazione del metodo loginlogin()() didi LoginContextLoginContext

Il metodo Il metodo loginlogin()() invoca tutti iinvoca tutti i LoginModuleLoginModuless caricati, che interagiscono con caricati, che interagiscono con 

l'utente o il sistema da autenticare mediante il l'utente o il sistema da autenticare mediante il CallbackHandlerCallbackHandler

LoginContextLoginContext restituisce allrestituisce all’’applicazione lo stato dellapplicazione lo stato dell’’autenticazioneautenticazione

Se lSe l’’autenticazione ha avuto successo lautenticazione ha avuto successo l’’applicazione  recupera ilapplicazione  recupera il SubjectSubject daldal

LoginContextLoginContext popolato dipopolato di PrincipalPrincipalss ee CredentialsCredentials

APPLICAZIONEAPPLICAZIONE

Ogni Ogni LoginModuleLoginModule associaassocia PrincipalPrincipalss ee CredentialsCredentials alal SubjectSubject autenticatoautenticato
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Controllo degli AccessiControllo degli Accessi

JAAS offre a tempo di esecuzione rinforza il controllo degli accJAAS offre a tempo di esecuzione rinforza il controllo degli accessi ad un essi ad un 

sistemasistema

La classeLa classe SecurityManagerSecurityManager viene consultata ogni volta che una operazione viene consultata ogni volta che una operazione 

sensibile debba essere effettuatasensibile debba essere effettuata

IlIl SecurityManager SecurityManager a sua volta delega la responsabilita sua volta delega la responsabilitàà del controllo ad un del controllo ad un 

AccessControllerAccessController

L'L'AccessControllerAccessController si procura una immagine dell'si procura una immagine dell'AccessControlContextAccessControlContext

corrente e verifica se si hanno i permessi necessari per l'operacorrente e verifica se si hanno i permessi necessari per l'operazione richiestazione richiesta

JAAS offre due metodi che permettono di associare dinamicamente JAAS offre due metodi che permettono di associare dinamicamente unun

SubjectSubject autenticato con il autenticato con il threadthread AccessControlContextAccessControlContext corrente:corrente:

Subject.doAsSubject.doAs()()

Subject.doAsPrivilegedSubject.doAsPrivileged()()

Dopo l'associazione ed il controllo dei permessi viene eseguita Dopo l'associazione ed il controllo dei permessi viene eseguita o meno o meno 

l'operazione richiesta a seconda delle l'operazione richiesta a seconda delle autorizzazioniautorizzazioni concesseconcesse
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CertPathCertPath
JavaJava CertificationCertification PathPath
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CaratteristicheCaratteristiche
JavaJava CertificationCertification PathPath ((CertPathCertPath)) offre interfacce                                       offre interfacce                                       

eded engineengine classesclasses per gestire certificati e per gestire certificati e certificationcertification

pathspaths, ovvero , ovvero liste ordinate di certificatiliste ordinate di certificati derivanti                                       derivanti                                       

da una gerarchia di da una gerarchia di CertificationCertification AuthorityAuthority ((CACA))

Le funzionalitLe funzionalitàà offerte possono essere suddivise                               offerte possono essere suddivise                               

in quattro categorie:in quattro categorie:

BasicBasic CertificationCertification PathPath

•• CertPathCertPath,, CertificateFactoryCertificateFactory,, CertPathParametersCertPathParameters

CertificationCertification PathPath ValidationValidation

•• CertPathValidatorCertPathValidator,, CertPathValidatorResultCertPathValidatorResult

CertificationCertification PathPath BuildingBuilding

•• CertPathBuilderCertPathBuilder,, CertPathBuilderResultCertPathBuilderResult

Certificate/CRL Certificate/CRL StorageStorage

•• CertStoreCertStore,, CertStoreParametersCertStoreParameters,, CertSelectorCertSelector,, CRLSelectorCRLSelector

CertPathCertPath offre inoltre la possibilitoffre inoltre la possibilitàà di costruire e di costruire e validarevalidare certificationcertification

pathspaths XX.509.509 secondo gli secondo gli standardsstandards PKIXPKIX

Gerarchia di CAGerarchia di CA
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CoreCore ClassesClasses
•• Le principali Le principali CertPathCertPath APIsAPIs sono contenute in sono contenute in java.security.certjava.security.cert::

CertPathCertPath ––definiscedefinisce le funzionalitle funzionalitàà comuni per un certification pathcomuni per un certification path

CertificateFactory CertificateFactory ––definiscedefinisce funzionalitfunzionalitàà di una factory di certificatidi una factory di certificati

CertPathParametersCertPathParameters –– interfaccia per la rappresentazione trasparente del set di interfaccia per la rappresentazione trasparente del set di 

parametri usati con un particolare CertPathBuilder o con un algoparametri usati con un particolare CertPathBuilder o con un algoritmo di validazione ritmo di validazione 

CertPathValidator CertPathValidator ––validavalida un certification pathun certification path

CertPathValidatorResult CertPathValidatorResult –– interfaccia per la rappresentazione trasparente del risultato interfaccia per la rappresentazione trasparente del risultato 

favorevole o dellfavorevole o dell’’output di un algoritmo di validazione di una lista di certicatioutput di un algoritmo di validazione di una lista di certicati

CertPathBuilder CertPathBuilder ––costruiscecostruisce un certification pathun certification path

CertPathBuilderResult CertPathBuilderResult –– interfaccia per la rappresentazione trasparente del risultato ointerfaccia per la rappresentazione trasparente del risultato o

delldell’’output di un algoritmo di costruzione di un certification pathoutput di un algoritmo di costruzione di un certification path

CertStoreCertStore ––forniscefornisce le funzionalitle funzionalitàà di deposito di una CRLdi deposito di una CRL

CertStoreParameters CertStoreParameters –– rappresentazione trasparente del set di parametri usati con unrappresentazione trasparente del set di parametri usati con un

particolare CertStore (particolare CertStore (LDAPCertStoreParametersLDAPCertStoreParameters,, CollectionCertStoreParametersCollectionCertStoreParameters))

CertSelector / CRLSelectorCertSelector / CRLSelector –– interfacce per la specifica dellinterfacce per la specifica dell’’insieme di criteri adottati insieme di criteri adottati 

per selezionare certificati e CRLs da una collezione di certificper selezionare certificati e CRLs da una collezione di certificati o di CRLsati o di CRLs

X509Certificate / X509CertSelectorX509Certificate / X509CertSelector -- gestiscono certificati Xgestiscono certificati X.509.509

X509CRLX509CRL // X509CRLEntryX509CRLEntry // X509CRLSelectorX509CRLSelector -- gestiscono CRLgestiscono CRL
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PKIXPKIX ClassesClasses

Le classi piLe classi piùù importanti inerenti gli standard PKIX sono le seguenti:importanti inerenti gli standard PKIX sono le seguenti:

TrustAnchorTrustAnchor -- rappresenta una "rappresenta una "mostmost--trustedtrusted" CA usata come " CA usata come rootroot nellanella

validazionevalidazione didi certificationcertification pathspaths (non modificabile e (non modificabile e threadthread--safesafe))

PKIXParametersPKIXParameters -- specifica il set di parametri di ingresso per l'algoritmo PKIX specifica il set di parametri di ingresso per l'algoritmo PKIX 

didi validazionevalidazione didi certificationcertification pathspaths

PKIXCertPathValidatorResultPKIXCertPathValidatorResult -- rappresenta il risultato di una rappresenta il risultato di una validazionevalidazione

PolicyNodePolicyNode -- interfaccia che rappresenta un nodo di un albero di interfaccia che rappresenta un nodo di un albero di policypolicy

risultante da un algoritmo di risultante da un algoritmo di validazionevalidazione eseguito con successoeseguito con successo

PolicyQualifierInfoPolicyQualifierInfo -- rappesenta il policy qualifier contenuto nella Certificate rappesenta il policy qualifier contenuto nella Certificate 

Policy Extension del certificato a cui la Policy Extension del certificato a cui la policypolicy fa riferimentofa riferimento

PKIXBuilderParametersPKIXBuilderParameters -- specifica il set di parametri di ingresso per specifica il set di parametri di ingresso per 

l'algoritmo PKIX di costruzione di l'algoritmo PKIX di costruzione di certificationcertification pathspaths

PKIXCertPathBuilderResultPKIXCertPathBuilderResult -- rappresenta il risultato di una costruzionerappresenta il risultato di una costruzione

PKIXCertPathChecker PKIXCertPathChecker -- permette di eseguire controlli su certificati Xpermette di eseguire controlli su certificati X.509.509



7575

CertPathCertPath ArchitectureArchitecture

CertificateFactoryCertificateFactory

CertPathCertPath

CertPathParametersCertPathParameters CertPathValidatorCertPathValidator

CertPathValidatorResultCertPathValidatorResult CertPathBuilderCertPathBuilder

CertPathBuilderResult CertPathBuilderResult CertStoreCertStore

CertStoreParametersCertStoreParameters CertSelectorCertSelector

LDAPCertStoreParametersLDAPCertStoreParameters CRLSelectorCRLSelector

CollectionCertStoreParametersCollectionCertStoreParameters X509Certificate X509Certificate 

X509CertSelectorX509CertSelector X509CRLX509CRL

X509CRLEntryX509CRLEntry X509CRLSelectorX509CRLSelector

SPISPI
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TrustAnchorTrustAnchor

PKIXParametersPKIXParameters

PKIXCertPathValidatorResultPKIXCertPathValidatorResult

PolicyNodePolicyNode

PolicyQualifierInfoPolicyQualifierInfo

PKIXBuilderParametersPKIXBuilderParameters

PKIXCertPathBuilderResultPKIXCertPathBuilderResult

PKIXCertPathCheckerPKIXCertPathChecker

CORECORE PKIXPKIX

APIAPI

APPLICAZIONIAPPLICAZIONI

PKIX PKIX ProviderProviderXX.509.509 ProviderProvider
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Certificati digitaliCertificati digitali

Questa terza parte Questa terza parte èè detta detta CertificationCertification AuthorityAuthority (CA)(CA)

Le due CA piLe due CA piùù note sono note sono VerisignVerisign ee ThawteThawte (in realt(in realtàà una filiale di una filiale di VerisignVerisign))

Per lPer l’’elenco dei elenco dei certificatoricertificatori attivi in Italia visitare il sito del Centro Nazionale attivi in Italia visitare il sito del Centro Nazionale 

per lper l’’Informatica nella Pubblica Amministrazione (Informatica nella Pubblica Amministrazione (www.cnipa.gov.itwww.cnipa.gov.it))

LaLa CACA certifica una chiave pubblica firmandola con la sua chiave privacertifica una chiave pubblica firmandola con la sua chiave privatata

PerPer defaultdefault, il JDK utilizza i certificati , il JDK utilizza i certificati XX.509.509::

Sono gli standard maggiormente utilizzati per i certificati digiSono gli standard maggiormente utilizzati per i certificati digitali.tali.

Sono definiti in RFC 2459 reperibile allSono definiti in RFC 2459 reperibile all’’indirizzoindirizzo www.ietf.org/www.ietf.org/rfcrfc/rfc2459.txt/rfc2459.txt..

Esistono 3 versioni di XEsistono 3 versioni di X.509.509: v1,v2 e v3. : v1,v2 e v3. 

v2v2 ee v3v3 aggiungono ai certificati alcune informazioni supplementariaggiungono ai certificati alcune informazioni supplementari

UnUn certificato digitalecertificato digitale èè la garanzia fornita da una terzala garanzia fornita da una terza

parteparte cheche una chiave pubblica appartiene al suo proprietariouna chiave pubblica appartiene al suo proprietario
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Contenuto dei certificatiContenuto dei certificati
Certificato XCertificato X.509.509 v1:v1:

VersioneVersione
•• definisce la versione del certificato: v1,v2,v3definisce la versione del certificato: v1,v2,v3

Numero seriale del certificatoNumero seriale del certificato
•• intero univoco che identifica la CA che emette il certificatointero univoco che identifica la CA che emette il certificato

IdentificatoreIdentificatore delldell’’algoritmo di firmaalgoritmo di firma

•• definisce ldefinisce l’’algoritmo di firma usato dalla CAalgoritmo di firma usato dalla CA

Periodo di validitPeriodo di validitàà

•• definisce il periodo di tempo per cui definisce il periodo di tempo per cui èè valido il certificato. valido il certificato. 

•• si usano 2 date: si usano 2 date: non primanon prima ee non doponon dopo

•• il certificato il certificato èè valido solo nellvalido solo nell’’intervallointervallo

SoggettoSoggetto

•• indica a chi indica a chi èè stato emesso il certificatostato emesso il certificato

•• i soggetti sono memorizzati con nomi Xi soggetti sono memorizzati con nomi X.500.500

Chiave pubblica del soggettoChiave pubblica del soggetto

Firma dellFirma dell’’AutoritAutoritàà di certificazionedi certificazione
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Esempio in WindowsEsempio in Windows
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Stampa di un certificato DERStampa di un certificato DER

importimport java.iojava.io.*;.*;

importimport java.security.certjava.security.cert.*;.*;

..........

StringString nameCertnameCert == ““File_Certificate.cerFile_Certificate.cer";";

FileInputStreamFileInputStream fisfis == new new FileInputStreamFileInputStream((nameCertnameCert););

CertificateFactoryCertificateFactory cfcf == CertificateFactoryCertificateFactory.getInstance.getInstance("("XX.509.509");");

X509CertificateX509Certificate x509cert = (x509cert = (X509CertificateX509Certificate))cf.generateCertificatecf.generateCertificate((fisfis););

SystemSystem.out.println.out.println("("\\nInformazioninInformazioni reperite dal certificato: reperite dal certificato: ““ +nameCert+"+nameCert+"\\nn");");

SystemSystem.out.println.out.println("("tipo = tipo = " + x509cert.getType());" + x509cert.getType());

SystemSystem.out.println.out.println("("versione =versione = " + x509cert.getVersion());" + x509cert.getVersion());

System.out.printlnSystem.out.println("("soggetto =soggetto = " + x509cert.getSubjectDN()" + x509cert.getSubjectDN().getName.getName());());

SystemSystem.out.println.out.println("("inizio validitinizio validitàà == " + x509cert.getNotBefore());" + x509cert.getNotBefore());

SystemSystem.out.println.out.println("("fine validitfine validitàà == " + x509cert.getNotAfter());" + x509cert.getNotAfter());

SystemSystem.out.println.out.println("("numero di serie =numero di serie = " + x509cert.getSerialNumber()" + x509cert.getSerialNumber().toString.toString(16));(16));

SystemSystem.out.println.out.println("("emettitore =emettitore = " + x509cert.getIssuerDN()" + x509cert.getIssuerDN().getName.getName());());

SystemSystem.out.println.out.println("("algoritmo di firma =algoritmo di firma = " + x509cert.getSigAlgName());" + x509cert.getSigAlgName());

SystemSystem.out.println.out.println("("algoritmo per la chiave pubblica =algoritmo per la chiave pubblica = " + " + 

x509cert.getPublicKey()x509cert.getPublicKey().getAlgorithm.getAlgorithm());());

fis.closefis.close();();

..........

Il certificato deve essere in Il certificato deve essere in 
formato formato DER DER ((DDistinguishedistinguished
EEncodingncoding RRulesules) (estensione ) (estensione .cer.cer))

Un solo certificato per fileUn solo certificato per file

Occorre aprire il Occorre aprire il 
relativo file ed relativo file ed 
istanziareistanziare un un 
certificato con certificato con 
CertificateFactoryCertificateFactory

inizializzatoinizializzato alloallo
standard standard XX.509.509

generateCertificategenerateCertificate()()
richiede un cast richiede un cast 
perchperchèè restituiscerestituisce
unun CertificateCertificate
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CertificateCertificate RevocationRevocation List (CRL)List (CRL)

importimport java.iojava.io.*;.*;

importimport java.security.certjava.security.cert.*;.*;

..........

StringString nameCRLnameCRL == ““File_CRL.crlFile_CRL.crl";";

StringString nameCertnameCert == ““File_Certificate.cerFile_Certificate.cer";";

FileInputStreamFileInputStream inCRLinCRL == newnew FileInputStreamFileInputStream((nameCRLnameCRL););

FileInputStreamFileInputStream inCertinCert == newnew FileInputStreamFileInputStream((nameCertnameCert););

CertificateFactoryCertificateFactory cfcf == CertificateFactoryCertificateFactory.getInstance.getInstance("("XX.509.509");");

X509CRLX509CRL crlcrl = (= (X509CRLX509CRL))cf.generateCRLcf.generateCRL((inCRLinCRL););

CertificateCertificate certificatecertificate == cf.generateCertificatecf.generateCertificate((inCertinCert););

inCRL.closeinCRL.close();();

inCert.closeinCert.close();();

ifif ((crl.isRevokedcrl.isRevoked(certificate)) (certificate)) SystemSystem.out.println.out.println("("Il certificato Il certificato èè stato revocato!stato revocato!");");

else else SystemSystem.out.println.out.println("("Il certificatoIl certificato "+nameCert+" "+nameCert+" e' e' okok!!");");

..........

Il file deve contenere una Il file deve contenere una 
CRLCRL (estensione(estensione .crl.crl))

Verifica del Verifica del cetificatocetificato
attraverso il metodo attraverso il metodo 
isRevokedisRevoked()()

Creazione di una Creazione di una 
CRL CRL didi XX.509.509
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Esempio di Esempio di CertificationCertification PathPath
CertPathCertPath RootRoot della della DigitalDigital SignatureSignature Trust (Trust (DSTDST RootRoot Cert.p7bCert.p7b):):

8282

importimport java.iojava.io.*;.*;

importimport java.security.certjava.security.cert.*;.*;

importimport java.util.Collectionjava.util.Collection;;

importimport java.util.Iteratorjava.util.Iterator;;

..........

StringString nameCertnameCert == ““File_Certificates.p7bFile_Certificates.p7b";";

FileInputStreamFileInputStream fisfis == newnew FileInputStreamFileInputStream((nameCertnameCert););

CertificateFactoryCertificateFactory cfcf == CertificateFactoryCertificateFactory.getInstance.getInstance("("XX.509.509");");

CollectionCollection c = c = cf.generateCertificatescf.generateCertificates((fisfis););

IteratorIterator itit == c.iteratorc.iterator();();

intint j = 1;j = 1;

whilewhile ((it.hasNextit.hasNext()) {()) {

SystemSystem.out.println.out.println("("certificato certificato NN°°.."+j+ ""+j+ ":: ");");

X509CertificateX509Certificate x509cert = (x509cert = (X509CertificateX509Certificate))it.nextit.next();();

SystemSystem.out.println.out.println(x509cert);(x509cert);

j++;j++;

}}

fis.closefis.close();();

..........

Stampa di un Stampa di un certificationcertification pathpath

Il file deve contenere una catena Il file deve contenere una catena 
di certificati in formato di certificati in formato PKCS#7PKCS#7
(estensione (estensione .p7b.p7b) o una sequenza ) o una sequenza 
di certificati di formato di certificati di formato DERDER
(estensione (estensione .cer.cer))

Tutto funziona correttamente solo Tutto funziona correttamente solo 
se lse l’’InputStreamInputStream utilizzatoutilizzato
supporta i metodi supporta i metodi markmark()() ee reset()reset()

In caso contrario In caso contrario 
generateCertificatesgenerateCertificates()(),che si avvale ,che si avvale 
di tali metodi, consumerdi tali metodi, consumeràà tutto lo tutto lo 
streamstream di ingresso in un colpo solodi ingresso in un colpo solo

I vari certificati vengono inseriti in I vari certificati vengono inseriti in 
una una CollectionCollection

IteratorIterator per navigare per navigare 
allall’’interno della interno della 
collezione di certificaticollezione di certificati

Stampa a video usando la Stampa a video usando la 
toStringtoString()() didi X509CertificateX509Certificate
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JavaJava CertificationCertification PathPath

Schema di Schema di ValidazioneValidazione

IssuerIssuer: CA2: CA2

SubjectSubject: Bob: Bob

BobBob

PublicPublic KeyKey

CertPathValidatorCertPathValidator

PKIX PKIX ProviderProvider

KeyStoreKeyStore CertStoreCertStore

CRLsCRLs
TrustTrust

AnchorAnchor

IssuerIssuer: CA1: CA1

SubjectSubject: CA2: CA2

CA2CA2

PublicPublic KeyKey

XX.509.509 ProviderProvider

CertificateFactoryCertificateFactory

VALIDVALID

INVALIDINVALID
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Processo di Processo di validazionevalidazione

importimport java.security.certjava.security.cert.*;.*;

..........

TrustAnchorTrustAnchor anchoranchor == newnew TrustAnchorTrustAnchor((““DSTDST RootRoot CA X1.cerCA X1.cer””,, nullnull););

SetSet anchorsanchors == CollectionsCollections.singleton.singleton((anchoranchor););

PKIXParametersPKIXParameters paramsparams == newnew PKIXParametersPKIXParameters((anchorsanchors););

params.setRevocationEnabledparams.setRevocationEnabled(false);(false);

CertificateFactoryCertificateFactory cfcf == CertificateFactoryCertificateFactory.getInstance.getInstance("("XX.509.509");");

FileInputStreamFileInputStream inCertPathinCertPath == newnew FileInputStreamFileInputStream((““DSTDST RootRoot Cert.p7bCert.p7b””););

CertPathCertPath coco == cf.generateCertPathcf.generateCertPath((inCertPathinCertPath););

CertPathValidatorCertPathValidator cpvcpv == CertPathValidatorCertPathValidator.getInstance.getInstance("("PKIXPKIX");");

CertPathValidatorResultCertPathValidatorResult cpvrcpvr == cpv.validatecpv.validate((cpcp,, paramsparams););

..........

IstanziaziareIstanziaziare un un TrustAnchorTrustAnchor

da un certificato da un certificato rootroot

Indicare se usare un PKIX Indicare se usare un PKIX RevocationRevocation

CheckingChecking MechanismMechanism (in tal caso(in tal caso

occorreroccorreràà specificare una CRL ed unspecificare una CRL ed un

PKIXCertPathCheckerPKIXCertPathChecker))

IstanziareIstanziare ilil CertPathCertPath

dada validarevalidare

Eseguire la Eseguire la 

validazionevalidazione attraverso attraverso 

unun CertPathValidatorCertPathValidator

Inserire le informazioni Inserire le informazioni 

contenute nel contenute nel TrustAnchorTrustAnchor

in un in un PKIXParametersPKIXParameters
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JGSSJGSS
JavaJava GenericGeneric SecuritySecurity ServiceService

8686

CaratteristicheCaratteristiche

JavaJava GenericGeneric SecuritySecurity ServiceService (JGSS)(JGSS) contiene le Java contiene le Java bindingsbindings per la per la 

GenericGeneric SecuritySecurity ServicesServices ApplicationApplication Program Interface (GSSProgram Interface (GSS--API)API)

Le GSSLe GSS--API sono state progettate dal Common API sono state progettate dal Common AuthenticationAuthentication TechnologyTechnology

workingworking groupgroup dell'IETF per offrire un accesso uniforme a servizi di dell'IETF per offrire un accesso uniforme a servizi di 

autenticazione e comunicazione autenticazione e comunicazione peerpeer--toto--peerpeer che adottano meccanismi di che adottano meccanismi di 

sicurezza sottostanti, isolando il chiamante dai dettagli implemsicurezza sottostanti, isolando il chiamante dai dettagli implementativientativi

Tali meccanismi di sicurezza possono essere impiegati in manieraTali meccanismi di sicurezza possono essere impiegati in maniera

simultanea e selezionati dall'applicazione a tempo di esecuzionesimultanea e selezionati dall'applicazione a tempo di esecuzione

Le GSSLe GSS--API offrono i seguenti servizi di sicurezza:API offrono i seguenti servizi di sicurezza:

autenticazioneautenticazione

riservatezza ed integritriservatezza ed integritàà dei messaggidei messaggi

sequencingsequencing dei messaggi protettidei messaggi protetti

replay detectionreplay detection

credentialcredential delegationdelegation
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Meccanismi di sicurezzaMeccanismi di sicurezza
IETF ha definito i seguenti due meccanismi di sicurezza:IETF ha definito i seguenti due meccanismi di sicurezza:

KerberosKerberos v5v5

SimpleSimple PublicPublic KeyKey MechanismMechanism (SPKM)(SPKM)

Altra tecnologia utilizzata Altra tecnologia utilizzata èè DCE (DCE (DistributedDistributed Computing Computing EnvironmentEnvironment))

APPLICAZIONE CLIENTAPPLICAZIONE CLIENT APPLICAZIONE SERVERAPPLICAZIONE SERVER

GSSGSS--API FRAMEWORKAPI FRAMEWORK GSSGSS--API FRAMEWORKAPI FRAMEWORK

KerberosKerberos

MechanismMechanism

SPKMSPKM

MechanismMechanism

KerberosKerberos

MechanismMechanism

SPKMSPKM

MechanismMechanism

DCEDCE

MechanismMechanism
DCEDCE

MechanismMechanism
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GSSGSS--APIAPI FrameworkFramework

KerberosKerberos v5 in JGSSv5 in JGSS
JGSS offre la possibilitJGSS offre la possibilitàà di implementare il servizio di implementare il servizio KerberosKerberos v5 con v5 con 

ll’’ausilio dei meccanismi offerti da JAASausilio dei meccanismi offerti da JAAS

Classi principali in JGSS:Classi principali in JGSS:

la classe la classe GSSManagerGSSManager conosce i componenti e i meccanismi di sicurezza conosce i componenti e i meccanismi di sicurezza 

sottostanti ed sottostanti ed èè responsabile della loro invocazione a runresponsabile della loro invocazione a run--timetime

la classe la classe OidOid rappresenta lrappresenta l’’Universal Object Identifier Universal Object Identifier 

l'interfaccia l'interfaccia GSSNameGSSName rappresenta una entitrappresenta una entitàà generica da instanziare e generica da instanziare e 

permette di definire l'permette di definire l'useruser dukeduke del servizio sicuro implementatodel servizio sicuro implementato

l'interfaccial'interfaccia GSSCredentialGSSCredential incapsula le incapsula le credentialscredentials possedute da un'entitpossedute da un'entitàà

l'interfaccia l'interfaccia GSSContextGSSContext permette di definire i servizi di sicurezza offerti alle permette di definire i servizi di sicurezza offerti alle 

applicazioni comunicantiapplicazioni comunicanti

MeccanismiMeccanismi

di sicurezzadi sicurezza
ApplicazioneApplicazioneGSSManagerGSSManager GSSContextGSSContext

OidOid

GSSNameGSSName

GSSCredentialGSSCredential
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KerberosKerberos v5 in JAASv5 in JAAS

JAAS mette a disposizione degli sviluppatori il modulo di autentJAAS mette a disposizione degli sviluppatori il modulo di autenticazione icazione 

Krb5LoginModule Krb5LoginModule e le classi del package e le classi del package javax.security.auth.kerberosjavax.security.auth.kerberos::

DelegationPermissionDelegationPermission -- usata per limitare l'uso del usata per limitare l'uso del KerberosKerberos delegationdelegation model model 

((forwardableforwardable andand proxiableproxiable ticketstickets))

KerberosKeyKerberosKey -- incapsula un segreto a lungo termine per un incapsula un segreto a lungo termine per un KerberosKerberos principalprincipal

KerberosPrincipalKerberosPrincipal -- incapsula un incapsula un KerberosKerberos principalprincipal

KerberosTicketKerberosTicket -- incapsula un incapsula un KerberosKerberos ticket e le informazioni ad esso ticket e le informazioni ad esso 

associate dal punto di vista del cliente. Racchiude tutte le infassociate dal punto di vista del cliente. Racchiude tutte le informazioni che il ormazioni che il 

KeyKey DistributionDistribution Center (KDC) invia al Center (KDC) invia al clientclient nel messaggio di risposta    nel messaggio di risposta    

KDCKDC--REP definito in REP definito in KerberosKerberos ProtocolProtocol SpecificationSpecification ((RFC 1510RFC 1510))

ServicePermissionServicePermission -- usata per proteggere i servizi usata per proteggere i servizi KerberosKerberos e le credenziali e le credenziali 

necessarie per accedere a questi servizi. Contiene un necessarie per accedere a questi servizi. Contiene un serviceservice principalprincipal namename ee

una lista di operazioni che specificano il contesto in cui le cruna lista di operazioni che specificano il contesto in cui le credenziali possono edenziali possono 

essere usate essere usate 
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JGSSJGSS vsvs JSSEJSSE

JGSS e JSSE presentano alcune analogie in termini di strumenti pJGSS e JSSE presentano alcune analogie in termini di strumenti perer

comunicazioni sicure comunicazioni sicure peerpeer--toto--peerpeer

Sono accomunati dalle seguenti caratteristiche di sicurezza: Sono accomunati dalle seguenti caratteristiche di sicurezza: 

autenticazioneautenticazione clientclient/server/server

protezione della riservatezza e dellprotezione della riservatezza e dell’’integritintegritàà dei dati trasmessi dei dati trasmessi 

Si differenziano per i seguenti aspetti:Si differenziano per i seguenti aspetti:

Kerberos Single SignKerberos Single Sign--OnOn SupportSupport

CommunicationsCommunications APIAPI

CredentialCredential DelegationDelegation

SelectiveSelective EncryptionEncryption

ProtocolProtocol RequirementsRequirements

(( WhenWhen toto useuse Java GSSJava GSS--API vs. JSSEAPI vs. JSSE ))
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JCA & JCE JCA & JCE 

KerberosKerberos v5 in J2SE v5 in J2SE 

APPLICAZIONIAPPLICAZIONI

JAASJAAS

javax.security.authjavax.security.auth

JGSSJGSS

org.ietf.jgssorg.ietf.jgss

JSSEJSSE

javax.net.ssljavax.net.ssl

KRB5KRB5

LoginModuleLoginModule

KRB5KRB5

MechanismMechanism

KRB5 KRB5 

CipherSuiteCipherSuite

KRB5KRB5

ImplementationImplementation CacheCache

CredentialsCredentials
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AutenticazioneAutenticazione

Prima che un Prima che un GSSContextGSSContext possa essere usato per i servizi di sicurezza possa essere usato per i servizi di sicurezza 

offerti, occorre realizzare uno scambio di offerti, occorre realizzare uno scambio di tokentoken per l'autenticazione tra le per l'autenticazione tra le 

applicazioni comunicantiapplicazioni comunicanti

GSSContextGSSContext offre i metodi necessari a tale scambio: offre i metodi necessari a tale scambio: 

initSecContext() initSecContext() -- invia il invia il tokentoken all'applicazione paritariaall'applicazione paritaria

acceptSecContext() acceptSecContext() -- riceve il tokenriceve il token

Autenticazione in Kerberos V5:Autenticazione in Kerberos V5:

Il client per primo invia il token costruito con Il client per primo invia il token costruito con initSecContextinitSecContext()() contenente il contenente il 

messaggio APmessaggio AP--REQ di REQ di KerberosKerberos

IlIl providerprovider KerberosKerberos ottiene dal TGT (ottiene dal TGT (KerberosKerberos Ticket) del Ticket) del clientclient un ticket di un ticket di 

servizio per il target server, che viene cifrato ed inserito nelservizio per il target server, che viene cifrato ed inserito nel messaggio messaggio 

Il server riceve il token e lo decifra con il metodo Il server riceve il token e lo decifra con il metodo acceptSecContext()acceptSecContext() cheche

autentica il autentica il clientclient generando un nuovo generando un nuovo tokentoken

In caso di autenticazione mutua, il nuovo token viene adoperato In caso di autenticazione mutua, il nuovo token viene adoperato perper

l'autenticazione del server e rispedito al client con l'autenticazione del server e rispedito al client con initSecContextinitSecContext()()
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Protezione dei messaggiProtezione dei messaggi

Il contesto sicuro stabilito (Il contesto sicuro stabilito (GSSContextGSSContext) offre protezione delle ) offre protezione delle 

comunicazioni mediante riservatezza ed integritcomunicazioni mediante riservatezza ed integritàà dei messaggidei messaggi

I metodi relativi sono:I metodi relativi sono:

wrap()wrap() -- permette di incapsulare il testo in chiaro o cifrato in un permette di incapsulare il testo in chiaro o cifrato in un tokentoken che ne che ne 

protegge l'integritprotegge l'integritàà, da inviare all'applicazione paritaria, da inviare all'applicazione paritaria

unwrap()unwrap() -- rimette in chiaro il testo originario dal token ricevutorimette in chiaro il testo originario dal token ricevuto

L'oggetto trasmesso contiene informazioni sul testo originario (L'oggetto trasmesso contiene informazioni sul testo originario (se in chiaro se in chiaro 

o cifrato) e relativi o cifrato) e relativi warningswarnings per il controllo del per il controllo del sequencingsequencing e della e della 

duplicazione dei messaggiduplicazione dei messaggi
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CredentialCredential DelegationDelegation

Java GSSJava GSS--API aiuta il API aiuta il clientclient a comunicare in maniera sicura le proprie a comunicare in maniera sicura le proprie 

credenziali al server e realizzare un nuovo contesto sicurocredenziali al server e realizzare un nuovo contesto sicuro

Nel caso di Kerberos V5, le credenziali delegate sono rappresentNel caso di Kerberos V5, le credenziali delegate sono rappresentate da un ate da un 

forwarded TGT incapsulato nel primo forwarded TGT incapsulato nel primo tokentoken spedito dal spedito dal clientclient al serveral server

Usando questo TGT il server può ottenere un ticket Usando questo TGT il server può ottenere un ticket serviceservice legato al legato al clientclient

per alcuni altri serviziper alcuni altri servizi

DelegatesDelegates

credentialscredentials

ofof useruser dukeduke
ClientClient GatewayGateway BackendBackend

ServerServer

ENTERPRISE NETWORKENTERPRISE NETWORK
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DefaultDefault CredentialCredential AcquisitionAcquisition ModelModel

Invocazione del metodo di Invocazione del metodo di loginlogin del modulo JAAS del modulo JAAS Kbr5LoginModuleKbr5LoginModule

Krb5LoginModule Krb5LoginModule ottiene un TGT per il ottiene un TGT per il clientclient dal KDC o da una cache preesistente e lo dal KDC o da una cache preesistente e lo 

memorizza nel private credentials set del memorizza nel private credentials set del SubjectSubject. Sul lato server . Sul lato server Kbr5LoginModule Kbr5LoginModule 

memorizza nel memorizza nel SubjectSubject, accanto al , accanto al KerberosTicketKerberosTicket, una , una KerberosKeyKerberosKey per il server, per il server, 

adoperata nei passi 5adoperata nei passi 5--66--7 per decifrare il ticket service che il 7 per decifrare il ticket service che il clientclient inviainvia

IlIl clientclient riceve il riceve il SubjectSubject popolato e invoca il metodo popolato e invoca il metodo Subject.doAsSubject.doAs()() o il metodoo il metodo

Subject.doAsPrivilegedSubject.doAsPrivileged()() per inserire il per inserire il SubjectSubject nel contesto di controllo d'accesso del nel contesto di controllo d'accesso del threadthread

ClientActionClientAction in esecuzionein esecuzione

ClientActionClientAction invoca il metodo invoca il metodo GSSContext.createCredentialGSSContext.createCredential()() passando il passando il KerberosKerberos V5 OID V5 OID 

((uniqueunique objectobject identifieridentifier) in ) in desiredMechsdesiredMechs

IlIl providerprovider ottiene il ottiene il SubjectSubject dal corrente contesto di controllo degli accessi e ricerca il sudal corrente contesto di controllo degli accessi e ricerca il suoo

private credential set per un valido private credential set per un valido KerberosTicketKerberosTicket (TGT) per l'utente(TGT) per l'utente

IlIl KerberosTicketKerberosTicket viene fornito al viene fornito al GSSManagerGSSManager che lo memorizza in un che lo memorizza in un GSSCredentialGSSCredential dada

restituire al chiamanterestituire al chiamante

GSSContext.createCredentialGSSContext.createCredential()() invoca il invoca il providerprovider didi KerberosKerberos V5 richiedendo una V5 richiedendo una KerberosKerberos

credentialcredential per iniziare un contesto sicuroper iniziare un contesto sicuro
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PKCSPKCS
PublicPublic KeyKey CryptographyCryptography

StandardsStandards
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PublicPublic KeyKey CryptographyCryptography

StandardsStandards (PKCS)(PKCS)
Le specificheLe specifiche PKCSPKCS sono state prodotte dagli RSA sono state prodotte dagli RSA LaboratoriesLaboratories

con lo scopo di accelerare lo sviluppo della crittografia a chiacon lo scopo di accelerare lo sviluppo della crittografia a chiave pubblicave pubblica

Pubblicate nel 1991, sono state largamente implementate ed integPubblicate nel 1991, sono state largamente implementate ed integrate        rate        

in  molti standard de facto, come in  molti standard de facto, come ANSI X9ANSI X9,, PKIXPKIX,, SETSET,, S/MIMES/MIME ee SSLSSL

JCA e JCE implementano gli JCA e JCE implementano gli standardsstandards PKCS #1PKCS #1,, #5#5,, #7#7,, #8#8,, #9#9,, #10#10 ee #12#12

J2SDK 1.4 Beta 3 include un miglior supporto per gli standard PKJ2SDK 1.4 Beta 3 include un miglior supporto per gli standard PKCS 1.0 CS 1.0 

con un set di con un set di APIsAPIs contenuto in contenuto in JSR (Java  JSR (Java  SpecificationSpecification RequestRequest) 74) 74::

javax.security.pkcs.pkcs1 javax.security.pkcs.pkcs1 javax.security.pkcs.pkcs5                              javax.security.pkcs.pkcs5                              

javax.security.pkcs.pkcs7 javax.security.pkcs.pkcs7 javax.security.pkcs.pkcs8                             javax.security.pkcs.pkcs8                             

javax.security.pkcs.pkcs9 javax.security.pkcs.pkcs9 javax.security.pkcs.pkcs10                        javax.security.pkcs.pkcs10                        

javax.security.pkcs.pkcs12javax.security.pkcs.pkcs12

La versione La versione PKCS 2.1PKCS 2.1 presenta diversi miglioramenti che saranno presenta diversi miglioramenti che saranno 

implementati ed aggiunti in JSR 74 nel corrente annoimplementati ed aggiunti in JSR 74 nel corrente anno
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PKCSPKCS ArchitectureArchitecture

PKCS #2   PKCS #2   -- incorporato in PKCS #1incorporato in PKCS #1

PKCS #3   PKCS #3   -- DiffieDiffie--HellmanHellman KeyKey Agreement StandardAgreement Standard

PKCS #4  PKCS #4  -- incorporato in PKCS #1incorporato in PKCS #1

PKCS #6   PKCS #6   -- ExtendedExtended--CertificateCertificate SyntaxSyntax StandardStandard

PKCS #11 PKCS #11 -- CryptographicCryptographic TokenToken Interface StandardInterface Standard

PKCS #13 PKCS #13 -- Elliptic Curve Cryptography StandardElliptic Curve Cryptography Standard

PKCS #15 PKCS #15 -- Cryptographic Token Cryptographic Token InformationInformation Format StandardFormat Standard

JCA & JCEJCA & JCE

•• PKCS #1   PKCS #1   –– RSA Cryptography StandardRSA Cryptography Standard

•• PKCS #5   PKCS #5   –– PasswordPassword--Based Cryptography StandardBased Cryptography Standard

•• PKCS #7   PKCS #7   –– Cryptographic Message SyntaxCryptographic Message Syntax

•• PKCS #8   PKCS #8   –– PrivatePrivate--Key Information SyntaxKey Information Syntax

•• PKCS #9   PKCS #9   –– Selected Attributes TypesSelected Attributes Types

•• PKCS #10 PKCS #10 –– Certificate Request SyntaxCertificate Request Syntax

•• PKCS #12 PKCS #12 –– Personal Information Exchange SyntaxPersonal Information Exchange Syntax

APPLICAZIONIAPPLICAZIONI



JavaJava KeytoolKeytool
KeyKey and Certificate and Certificate 

ManagementManagement ToolTool
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Immettere la password del Immettere la password del keystorekeystore:: 20Colleluori03Maurizio198020Colleluori03Maurizio1980

Specificare nome e cognome [Unknown]: Specificare nome e cognome [Unknown]: Maurizio Maurizio ColleluoriColleluori

Specificare il nome dellSpecificare il nome dell’’unitunitàà aziendale [aziendale [UnknownUnknown]:]: MMMM

Specificare il nome dellSpecificare il nome dell’’azienda [Unknown]: azienda [Unknown]: Mauz Mauz 

Specificare la localitSpecificare la localitàà [Unknown]: [Unknown]: Bologna Bologna 

Specificare la provincia [Unknown]: Specificare la provincia [Unknown]: Bologna Bologna 

Specificare il codice a due lettere del apese in cui si trova lSpecificare il codice a due lettere del apese in cui si trova l’’unitunitàà [Unknown]: [Unknown]: IT IT 

Il dato CN=Maurizio Colleluori, MM, O=Mauz, L=Bologna, Il dato CN=Maurizio Colleluori, MM, O=Mauz, L=Bologna, ST=BolognaST=Bologna,, C=ITC=IT

èè corretto? [no]: corretto? [no]: sisi

Immettere la password della chiave per <mauz> Immettere la password della chiave per <mauz> 

(INVIO se corrisponde alla password(INVIO se corrisponde alla password deldel keystorekeystore): ): 2003198020031980

KeyKey PairPair GeneratingGenerating

Generazione di una coppia di chiavi asimmetriche e inserimento dGenerazione di una coppia di chiavi asimmetriche e inserimento dei dati ei dati 

identificativi dell'utente:identificativi dell'utente:

keytoolkeytool --genkeygenkey --keystorekeystore keystorekeystore --keyalgkeyalg rsarsa ––keysize 1024 keysize 1024 --alias mauzalias mauz --validity 180validity 180

Le chiavi private hanno associato un certificato che autentica lLe chiavi private hanno associato un certificato che autentica le corrispondenti chiavi pubblichee corrispondenti chiavi pubbliche

LL’’accesso ad un accesso ad un keystorekeystore èè protetto da una password definita al momento della sua creazionprotetto da una password definita al momento della sua creazionee

SiSi puòpuò decidere di proteggere la chiave privata con una password diffedecidere di proteggere la chiave privata con una password differenterente
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CertificateCertificate SigningSigning RequestRequest

Produzione della richiesta di certificato (Certificate Produzione della richiesta di certificato (Certificate SigningSigning RequestRequest))

autoauto--firma del certificato provvisorio con la chiave privata:firma del certificato provvisorio con la chiave privata:

keytoolkeytool --certreqcertreq --keystorekeystore keystorekeystore --file file csr.txtcsr.txt --alias mauzalias mauz

Immettere la password del Immettere la password del keystorekeystore:: 20Colleluori03Maurizio198020Colleluori03Maurizio1980

Immettere la password della chiave per <mauz>: Immettere la password della chiave per <mauz>: 2003198020031980

FileFile csr.txtcsr.txt

----------BEGIN NEW CERTIFICATE REQUESTBEGIN NEW CERTIFICATE REQUEST----------

MIIBqzCCARQCAQAwazELMAkGA1UEBhMCSVQxEDAOBgNVBAgTB0JvbG9nbmExEDAOMIIBqzCCARQCAQAwazELMAkGA1UEBhMCSVQxEDAOBgNVBAgTB0JvbG9nbmExEDAOBgNVBAcTB0JvBgNVBAcTB0Jv

bG9nbmExDTALBgNVBAoTBE1hdXoxCzAJBgNVBAsTAk1NMRwwGgYDVQQDExNNYXVybG9nbmExDTALBgNVBAoTBE1hdXoxCzAJBgNVBAsTAk1NMRwwGgYDVQQDExNNYXVyaXppbyBDb2xsaXppbyBDb2xs

ZWx1b3JpMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQD0qUrx5YEOwgHlufHMZWx1b3JpMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQD0qUrx5YEOwgHlufHMmB1QEJ4FQj4dmB1QEJ4FQj4d

0kY4JVPzXNBTByYis9QXLDyKL9nFso8/qMxMesu0UAEKZJsLvNX8vOMv7dcudsfu0kY4JVPzXNBTByYis9QXLDyKL9nFso8/qMxMesu0UAEKZJsLvNX8vOMv7dcudsfuLzWXqrbvyiC1LzWXqrbvyiC1

Q5wxtXdYi3Rx5l7txAbbbVcpj9BMX6lLOz7wpxcmJzv/Y7gVlo5aclnfpOQopzxRQ5wxtXdYi3Rx5l7txAbbbVcpj9BMX6lLOz7wpxcmJzv/Y7gVlo5aclnfpOQopzxRewIDAQABoAAwewIDAQABoAAw

DQYJKoZIhvcNAQEEBQADgYEA1hDqkWAttZEzNHAEncUodsUr0Ak8pfKhhw+BL4gmDQYJKoZIhvcNAQEEBQADgYEA1hDqkWAttZEzNHAEncUodsUr0Ak8pfKhhw+BL4gmOkPo78jdqCaPOkPo78jdqCaP

o1QIsX6KOB0X9s/+2MbWH3nVlVZP4HyQ8bv8xbDs6cY3m+adN7I01+7UHIiWqIUVo1QIsX6KOB0X9s/+2MbWH3nVlVZP4HyQ8bv8xbDs6cY3m+adN7I01+7UHIiWqIUV2WKKmBGZSaQ+2WKKmBGZSaQ+

gPNMgPNM/oV7dMZcH8mXr9zQObPqcHKqBDNjqtQC0IhE21o=/oV7dMZcH8mXr9zQObPqcHKqBDNjqtQC0IhE21o=

----------END NEW CERTIFICATE REQUESTEND NEW CERTIFICATE REQUEST----------

Richiesta per

ogni accesso

al keystore!

Richiesta per

ogni accesso alla

chiave segreta!
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Self CertificateSelf Certificate

Generare un certificato XGenerare un certificato X.509.509 autoauto--firmato:firmato:

keytool keytool --selfcert selfcert --keystore keystore keystorekeystore --keyalgkeyalg rsarsa ––keysize 1024 keysize 1024 --alias mauzalias mauz --validity 180validity 180
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Altre funzionalitAltre funzionalitàà

DownloadDownload del certificato firmato dalla CA (estensione del certificato firmato dalla CA (estensione .cer.cer secondo il secondo il 

formato PKCS7) e aggiornamento del certificato provvisorio formato PKCS7) e aggiornamento del certificato provvisorio autoauto--fimatofimato::

keytoolkeytool --import import --keystorekeystore keystorekeystore --file filefile file.cer.cer --alias mauzalias mauz

Esportazione di un certificato in un file esterno:Esportazione di un certificato in un file esterno:

keytoolkeytool --import import --keystorekeystore keystorekeystore --file filefile file.cer.cer --alias mauzalias mauz

Visualizzazione di una entry del Visualizzazione di una entry del keystorekeystore::

keytoolkeytool --listlist --keystorekeystore keystorekeystore --alias mauzalias mauz

Lettura di un fileLettura di un file.cer.cer::

keytoolkeytool --printcertprintcert --file filefile file.cer.cer

Altre utilitAltre utilitàà::

keytoolkeytool --keyclonekeyclone ...... clonazione di una entry del clonazione di una entry del keystorekeystore

keytoolkeytool --storepasswdstorepasswd ...... modifica della password del modifica della password del keystorekeystore

keytoolkeytool --keypasswdkeypasswd ...... modifica della password della chiave privatamodifica della password della chiave privata

keytool keytool --delete ...delete ... cancellazione di una entry del cancellazione di una entry del keystorekeystore
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JavaJava SecuritySecurity

RoadmapRoadmap
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JavaJava SecuritySecurity RoadmapRoadmap

javajava.security.security

CertPathCertPath

PKCSPKCS

JCA / JCE JCA / JCE FrameworkFramework
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ProviderProvider ProviderProvider

ProviderProvider ProviderProvider

APPLICATIONSAPPLICATIONS -- TOOLS TOOLS -- GUIGUI
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RiferimentiRiferimenti
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JavaJava GeneralGeneral SecuritySecurity

http://java.sun.com/j2se/1.4.1/docs/guide/security/http://java.sun.com/j2se/1.4.1/docs/guide/security/

GeneralGeneral SecuritySecurity

•• SecuritySecurity ArchitectureArchitecture

•• CryptographyCryptography ArchitectureArchitecture

•• How to Implement a Provider for the Java Cryptography ArchitectuHow to Implement a Provider for the Java Cryptography Architecturere

•• Policy PermissionsPolicy Permissions

•• Default Policy Implementation and Policy File SyntaxDefault Policy Implementation and Policy File Syntax

•• API for Privileged BlocksAPI for Privileged Blocks

•• X.509 Certificates and Certificate Revocation ListsX.509 Certificates and Certificate Revocation Lists

•• Security Managers and the Security Managers and the JavaTMJavaTM 2 SDK2 SDK

108108

JavaJava SecuritySecurity FeaturesFeatures
http://http://java.sun.comjava.sun.com/j2se/1.4.1//j2se/1.4.1/docsdocs/guide//guide/securitysecurity//

JCEJCE

•• JCEJCE ReferenceReference GuideGuide

•• How to Implement a How to Implement a ProviderProvider forfor the Java the Java CryptographyCryptography ExtensionExtension

JSSEJSSE

•• JSSEJSSE ReferenceReference GuideGuide

JAASJAAS

•• JAASJAAS ReferenceReference GuideGuide

•• JAASJAAS TutorialsTutorials..

•• JAASJAAS whitewhite paperpaper

•• JAAS LoginModule JAAS LoginModule Developer'Developer's Guides Guide

Certification Path Certification Path 

•• Java Certification Path API Java Certification Path API Programmer'Programmer's Guides Guide

Java GSSJava GSS--APIAPI

•• Java GSSJava GSS--API and JAAS Tutorials for Use API and JAAS Tutorials for Use withwith KerberosKerberos..

•• Single Single SignSign--onon UsingUsing KerberosKerberos in Javain Java

ToolsTools

•• Security Security ToolsTools



109109

ApplicazioniApplicazioni

JSSEJSSE

RMIRMI –– SOCKETS SOCKETS –– URLSURLS

http://java.sun.com/j2se/1.4.2/docs/guide/security/jsse/samples/http://java.sun.com/j2se/1.4.2/docs/guide/security/jsse/samples/index.htmlindex.html

SSL CLIENT / SERVER SSL CLIENT / SERVER 

http://www.javaworld.com/http://www.javaworld.com/javaworldjavaworld/jw/jw--0505--2001/jw2001/jw--05110511--howto.htmlhowto.html

HTTPSHTTPS

http://www.javaworld.com/http://www.javaworld.com/javaworldjavaworld//javatipsjavatips/jw/jw--javatip111.htmljavatip111.html

SECURE MAILSECURE MAIL

http://www.javaworld.com/javaworld/javatips/jwhttp://www.javaworld.com/javaworld/javatips/jw--javatip115.htmljavatip115.html

JAASJAAS

http://www.javaworld.com/javaworld/jwhttp://www.javaworld.com/javaworld/jw--0909--2002/jw2002/jw--09130913--jaas.htmljaas.html

KeytoolKeytool

http://http://java.sun.comjava.sun.com//productsproducts//jdkjdk/1.2//1.2/docsdocs//tooldocstooldocs/win32//win32/keytool.htmlkeytool.html
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StandardsStandards

PublicPublic KeyKey CryptographyCryptography StandardsStandards (PKCS)(PKCS)

http://www.rsasecurity.com/rsalabs/http://www.rsasecurity.com/rsalabs/pkcspkcs//

JavaJava SpecificationSpecification RequestRequest (JSR) 74(JSR) 74

http://www.jcp.org/en/jsr/http://www.jcp.org/en/jsr/detaildetail?id=74?id=74
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ConferenzeConferenze
http://http://java.sun.comjava.sun.com//securitysecurity//

JavaOneJavaOne 20022002 PresentationsPresentations (PDF (PDF documentsdocuments)) SessionsSessions::

•• Java 2 Platform, Standard Edition (J2SE) Security: Java 2 Platform, Standard Edition (J2SE) Security: PresentPresent and Futureand Future

•• Authentication and Single SignAuthentication and Single Sign--OnOn

•• Networking with Java 2 Platform, Standard Edition (J2SE): Networking with Java 2 Platform, Standard Edition (J2SE): PresentPresent and Futureand Future

•• Single Single SignSign--onon UsingUsing the JAAS and Java GSS the JAAS and Java GSS APIsAPIs

•• SecuringSecuring thethe WireWire

•• JavaJava NamingNaming and Directory Interface (JNDI)and Directory Interface (JNDI)

•• JSR 105: XML JSR 105: XML DigitalDigital SignatureSignature APIAPI

JavaOne 2001 Presentations (PDF JavaOne 2001 Presentations (PDF documentsdocuments))

•• Java 2 Platform, Standard Edition (J2SE) Java 2 Platform, Standard Edition (J2SE) SecuritySecurity:: PresentPresent and Futureand Future

•• SecuritySecurity forfor the J2SE: the J2SE: CertPathCertPath, JCE, and JSSE, JCE, and JSSE

•• Java 2 Platform, Standard Edition (J2SE) Java 2 Platform, Standard Edition (J2SE) NetworkingNetworking:: PresentPresent and Futureand Future

•• Java 2 Java 2 PlatformPlatform, Standard , Standard EditionEdition (J2SE ) (J2SE ) NetworkingNetworking and IPv6and IPv6

•• Unlocking Public Key Technologies for the Java Platform Unlocking Public Key Technologies for the Java Platform UpdateUpdate: JSR74: JSR74

•• SecuritySecurity forfor the J2SE the J2SE PlatformPlatform: JAAS, Java GSS: JAAS, Java GSS--API & API & KerberosKerberos

•• SecuritySecurity forfor the Java 2 the Java 2 PlatformPlatform, Standard , Standard EditionEdition (J2SE) and XML(J2SE) and XML
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ArticoliArticoli

http://http://java.sun.comjava.sun.com//securitysecurity//

FAQs, Whitepapers, ArticlesFAQs, Whitepapers, Articles

•• Single SignSingle Sign--on Using Kerberos in Javaon Using Kerberos in Java

•• JAAS white paperJAAS white paper

•• Going Beyond the Sandbox: An Overview of the New Security ArchitGoing Beyond the Sandbox: An Overview of the New Security Architecture ecture 

in the JavaTM Development Kit 1.2in the JavaTM Development Kit 1.2

•• Secure Computing With Java: Secure Computing With Java: NowNow and the Futureand the Future

•• CompConCompCon 97 97 AbstractAbstract

•• AppletApplet SecuritySecurity FAQFAQ


