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Con la versione 1.4 della Java 2 Standard Con la versione 1.4 della Java 2 Standard EditionEdition sono state apportate sono state apportate 
modifiche significative alle iniziali caratteristiche di sicurezmodifiche significative alle iniziali caratteristiche di sicurezza del linguaggioza del linguaggio

Sono stati Sono stati integratiintegrati in unin un’’unica unica Java 2 Java 2 SecuritySecurity PlatformPlatform il il frameworkframework di base per di base per 
la sicurezza (la sicurezza (JCAJCA) e tre ) e tre SecuritySecurity ExtensionsExtensions in precedenza fornite come opzionali:in precedenza fornite come opzionali:

Sono stati inoltre Sono stati inoltre inseriti ex novoinseriti ex novo i seguenti i seguenti packagespackages::

Anche il Anche il JDK 1.4 JDK 1.4 SecuritySecurity ModelModel prevede nuove importanti caratteristiche:prevede nuove importanti caratteristiche:

adattamento della gestione dei permessi al modello JAASadattamento della gestione dei permessi al modello JAAS

gestione dinamica delle politiche di sicurezza (gestione dinamica delle politiche di sicurezza (Dynamic Security PolicyDynamic Security Policy))

miglioramento della sicurezza nella gestione delle miglioramento della sicurezza nella gestione delle appletapplet

JavaJava CertPathCertPath API (Java API (Java CertificationCertification PathPath))

JGSS API (Java JGSS API (Java GenericGeneric SecuritySecurity ServiceService))

JCE (Java JCE (Java CryptographyCryptography ExtensionExtension))

JSSE (Java Secure Socket Extension) JSSE (Java Secure Socket Extension) 

JAAS (Java Authentication and JAAS (Java Authentication and AuthorizationAuthorization ServiceService))

JavaJava SecuritySecurity ExtensionsExtensions
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Java 2 Security Platform (J2SE1.4)Java 2 Security Platform (J2SE1.4)

Java 2 Java 2 

SecuritySecurity

ArchitectureArchitecture

java.securityjava.security

packagepackage

JavaJava SecuritySecurity

PlatformPlatform

Java Authentication and Java Authentication and 

Authorization Service Authorization Service 

(JAAS)(JAAS)

Java Secure Socket Java Secure Socket 

ExtensionExtension

(JSSE)(JSSE)

Java Cryptography Java Cryptography 

ExtensionExtension

(JCE)(JCE)

Java Cryptography Java Cryptography 

Architecture               Architecture               

(JCA)(JCA)

Java Generic        Java Generic        

Security Service Security Service 

(JGSS)(JGSS)

Java               Java               

Certification Path                    Certification Path                    

((CertPathCertPath)            )            

JDK 1.4 JDK 1.4 SecuritySecurity ModelModel
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JDK 1.4 JDK 1.4 SecuritySecurity ModelModel
Evoluzione rispetto al modello di sicurezza precedente (Evoluzione rispetto al modello di sicurezza precedente (SandboxSandbox):):

non pinon piùù modello ON/OFF (la classe può fare o tutto o nulla) modello ON/OFF (la classe può fare o tutto o nulla) 

maggiore maggiore granularitgranularitàà (insieme di permessi) (insieme di permessi) 

maggiore maggiore flessibilitflessibilitàà (permessi in base alle esigenze)(permessi in base alle esigenze)

Punti cardine:Punti cardine:

provenienza del codice (host remoto o file system locale) provenienza del codice (host remoto o file system locale) 

quali permessi, per quali operazioni e per quali utentiquali permessi, per quali operazioni e per quali utenti

("("chi può fare che cosa e in quali circostanzechi può fare che cosa e in quali circostanze") ") 

aggiornamento dinamico delle politiche di sicurezzaaggiornamento dinamico delle politiche di sicurezza ((DynamicDynamic SecuritySecurity PolicyPolicy))

ComponentiComponenti::

Access ControllerAccess Controller Access Access PermissionsPermissions

CodeCode SourceSource ProtectionProtection DomainDomain

SecuritySecurity Manager Manager SecuritySecurity PolicyPolicy
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JCAJCA
JavaJava CryptographyCryptography

ArchitectureArchitecture
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CaratteristicheCaratteristiche
LaLa JavaJava CryptographyCryptography ArchitectureArchitecture (JCA)(JCA) rappresenta il rappresenta il frameworkframework di base di base 
per la crittografia ed appartiene allper la crittografia ed appartiene all’’ambiente ambiente runrun--timetime

EE’’ costruita intorno alla Java 2 costruita intorno alla Java 2 SecuritySecurity ArchitectureArchitecture

Si basa sui principi della Si basa sui principi della CryptographicCryptographic ServiceService ProviderProvider ArchitectureArchitecture::
indipendenzaindipendenza dalldall’’implementazione  implementazione  

interoperabilitinteroperabilitàà

estendibilitestendibilitàà

A tal fine impiega due tipologie di classi:A tal fine impiega due tipologie di classi:
classi astratte di tipo classi astratte di tipo engineengine cheche dichiaranodichiarano le funzionalitle funzionalitàà di un dato tipo di di un dato tipo di 
algoritmo crittograficoalgoritmo crittografico

classi di tipoclassi di tipo providerprovider che che implementanoimplementano un certo insieme di funzionalitun certo insieme di funzionalitàà
crittografiche per un crittografiche per un CryptographicCryptographic ServiceService ProviderProvider ((CSPCSP))

Caratteristiche della CSP Caratteristiche della CSP ArchitectureArchitecture::
una applicazione può richiedere genericamente una implementazionuna applicazione può richiedere genericamente una implementazione di un dato e di un dato 
algoritmo senza curarsi di quale algoritmo senza curarsi di quale providerprovider la forniscala fornisca

una volta installati, o staticamente o dinamicamente, possono couna volta installati, o staticamente o dinamicamente, possono coesistere ed esistere ed 
interoperareinteroperare pipiùù CSP, anche di produttori differenti CSP, anche di produttori differenti 

ilil providerprovider didi defaultdefault si chiamasi chiama ““SunSun”” eded èè integrato in JDK integrato in JDK 



77

Le seguenti classi di tipo Le seguenti classi di tipo engineengine sono definite nel package sono definite nel package javajava.security.security::

KeyKey –– definisce le funzionalitdefinisce le funzionalitàà condivise da chiavi condivise da chiavi ““opacheopache””
((““opaqueopaque cryptographiccryptographic keyskeys””))

KeySpecKeySpec –– definisce una chiave di tipo definisce una chiave di tipo ““trasparentetrasparente””
((““transparenttransparent representationsrepresentations of the of the underlyingunderlying keykey materialmaterial””))

KeyFactoryKeyFactory –– rende una chiave di tipo rende una chiave di tipo KeyKey oo ““opacaopaca”” oo ““trasparentetrasparente””

KeyPairGeneratorKeyPairGenerator –– genera una coppia di chiavi asimmetrichegenera una coppia di chiavi asimmetriche

AlgorithmParametersAlgorithmParameters –– gestisce i parametri di un algoritmo gestisce i parametri di un algoritmo 

AlgorithmParameterGeneratorAlgorithmParameterGenerator –– genera i set di parametri di un algoritmogenera i set di parametri di un algoritmo

MessageDigestMessageDigest –– calcola lcalcola l’’hashhash (message digest) di dati specifici(message digest) di dati specifici

SecureRandomSecureRandom –– genera numeri casuali o genera numeri casuali o pseudopseudo--casualicasuali

SignatureSignature –– appone e verifica la firma digitale appone e verifica la firma digitale 

CertificateFactoryCertificateFactory –– crea e revoca certificati di chiavi pubblichecrea e revoca certificati di chiavi pubbliche

KeyStoreKeyStore –– crea e gestisce un database (crea e gestisce un database (keystorekeystore) di chiavi e certificati sicuri) di chiavi e certificati sicuri

PrincipaliPrincipali engineengine classesclasses

N.B.N.B. I termini I termini ““opacoopaco”” ee ““trasparentetrasparente”” non hanno non hanno 

lo stesso significato di lo stesso significato di ““cifratocifrato”” ee ““inin chiarochiaro””!!
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Conversione opacoConversione opaco--trasparentetrasparente
““...An ...An opaqueopaque key representation is one in which you have no direct access tokey representation is one in which you have no direct access to the key the key 
material that material that constituesconstitues a key. In other words: "opaque" gives you a key. In other words: "opaque" gives you limited accesslimited access to the to the 
key key -- just the three methods defined by the "just the three methods defined by the "KeyKey" interface (see below): " interface (see below): getAlgorithmgetAlgorithm,,
getFormatgetFormat, and , and getEncodedgetEncoded. .... ...””

““...This is in contrast to a ...This is in contrast to a transparenttransparent representation, in which you can access each key representation, in which you can access each key 
material value individually, through one of the "get" methods dematerial value individually, through one of the "get" methods defined in the corresponding fined in the corresponding 
specification class. ...specification class. ...””

SUBINTERFACESSUBINTERFACES
DHPrivateKeyDHPrivateKey DHPublicKeyDHPublicKey

DSAPrivateKeyDSAPrivateKey DSAPublicKeyDSAPublicKey

PBEKeyPBEKey PrivateKeyPrivateKey PublicKeyPublicKey

RSAMultiPrimePrivateCrtKeyRSAMultiPrimePrivateCrtKey

RSAPrivateCrtKeyRSAPrivateCrtKey RSAPrivateKeyRSAPrivateKey

RSAPublicKeyRSAPublicKey SecretKeySecretKey

IMPLEMENTING CLASSESIMPLEMENTING CLASSES
DESedeKeySpecDESedeKeySpec DESKeySpecDESKeySpec

DHPrivateKeySpecDHPrivateKeySpec DHPublicKeySpecDHPublicKeySpec

DSAPrivateKeySpecDSAPrivateKeySpec DSAPublicKeySpecDSAPublicKeySpec

EncodedKeySpecEncodedKeySpec PBEKeySpecPBEKeySpec

RSAPrivateKeySpecRSAPrivateKeySpec RSAPublicKeySpecRSAPublicKeySpec

SecretKeySpecSecretKeySpec

KeyFactoryKeyFactory ((JCAJCA))

SecretKeyFactorySecretKeyFactory ((JCEJCE))

KeyKey KeySpecKeySpec

PublicKeyPublicKey generatePublicgeneratePublic((KeySpecKeySpec keySpeckeySpec))

PrivateKeyPrivateKey generatePrivategeneratePrivate((KeySpecKeySpec keySpeckeySpec))

SecreteKeySecreteKey generateSecretgenerateSecret((KeySpecKeySpec keySpeckeySpec))KeySpecKeySpec getKeySpecgetKeySpec((KeyKey keykey, Class , Class keySpeckeySpec))
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Il package Il package providerprovider ""SunSun" include: " include: 
una implementazione delluna implementazione dell’’algoritmo DSA (algoritmo DSA (DigitalDigital SignatureSignature AlgorithmAlgorithm))

una implementazione degli algoritmi MD5 e SHAuna implementazione degli algoritmi MD5 e SHA--1 di 1 di MessageDigestMessageDigest

unun KeyParGenerator KeyParGenerator per DSAper DSA

unun AlgorithmParameters AlgorithmParameters per DSA  per DSA  

unun AlgorithmParameterGeneratorAlgorithmParameterGenerator per DSA per DSA 

unauna KeyFactoryKeyFactory per DSA per DSA 

una implementazione delluna implementazione dell’’algoritmo proprietario "SHA1PRNG" come algoritmo proprietario "SHA1PRNG" come 
SecureRandomSecureRandom (raccomandazioni espresse in IEEE P1363 standard)  (raccomandazioni espresse in IEEE P1363 standard)  

unauna CertificateFactoryCertificateFactory per certificati X.509 e per CRLs per certificati X.509 e per CRLs 

una implementazione del una implementazione del KeyStoreKeyStore proprietario chiamato "proprietario chiamato "JKSJKS““

La struttura della JCA La struttura della JCA èè quindi organizzata in quindi organizzata in due livellidue livelli::

la JCA definisce le classi astratte e fornisce solo alcunela JCA definisce le classi astratte e fornisce solo alcune semplici semplici 

implementazioni di funzionalitimplementazioni di funzionalitàà specifiche specifiche 

il CSP definisce le API complete e fornisce una implementazione il CSP definisce le API complete e fornisce una implementazione di tutte di tutte 

o alcune classi astratte oltre ad eventuali servizi aggiuntivio alcune classi astratte oltre ad eventuali servizi aggiuntivi

““SunSun”” ProviderProvider
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Installazione statica di un CSPInstallazione statica di un CSP

Passi da seguire:Passi da seguire:
Procurarsi lProcurarsi l’’archivio JAR contenente i file che implementano il CSP ed inseriarchivio JAR contenente i file che implementano il CSP ed inserirlirli
nelle cartelle di installazione di JRE:nelle cartelle di installazione di JRE:

$JAVA_HOME$JAVA_HOME\\jrejre\\liblib\\extext\\

Modificare il file di proprietModificare il file di proprietàà relativo alla sicurezzarelativo alla sicurezza ““javajava.security.security”” contenuto in contenuto in 

$JAVA_HOME$JAVA_HOME\\jrejre\\liblib\\securitysecurity\\

inserendo la seguente linea di codiceinserendo la seguente linea di codice

security.providersecurity.provider.<n>=<.<n>=<ProviderNameProviderName>>

dove n definisce la prioritdove n definisce la prioritàà con cui la JVM sceglie il con cui la JVM sceglie il providerprovider da utilizzare da utilizzare 

Esempio:Esempio:

..........

security.providersecurity.provider.1=sun.security.provider.Sun.1=sun.security.provider.Sun

security.providersecurity.provider.2=com.sun.net.ssl.internal.ssl.Provider.2=com.sun.net.ssl.internal.ssl.Provider

security.providersecurity.provider.3=com.sun.rsajca.Provider.3=com.sun.rsajca.Provider

security.providersecurity.provider.4=com.sun.crypto.provider.SunJCE.4=com.sun.crypto.provider.SunJCE

security.providersecurity.provider.5=sun.security.jgss.SunProvider.5=sun.security.jgss.SunProvider

security.providersecurity.provider.6=org.bouncycastle.jce.provider.BouncyCastleProvider.6=org.bouncycastle.jce.provider.BouncyCastleProvider

..... ..... 

INDIPENDENZAINDIPENDENZA

INTEROPERABILITAINTEROPERABILITA’’

ESTENDIBILITAESTENDIBILITA’’

www.bouncycastle.org www.bouncycastle.org 
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Installazione dinamica di un CSPInstallazione dinamica di un CSP

Occorre adoperare principalmente le funzionalitOccorre adoperare principalmente le funzionalitàà messe a disposizione messe a disposizione 

dalle seguenti classi contenute in dalle seguenti classi contenute in javajava.security.security::

ProviderProvider::

•• definisce le caratteristiche di un definisce le caratteristiche di un providerprovider per le Java per le Java SecuritySecurity APIAPI

•• definisce un nome specifico e un numero di versionedefinisce un nome specifico e un numero di versione

•• permette di implementare:permette di implementare:

-- algoritmi (es. DSA, RSA, MD5, SHAalgoritmi (es. DSA, RSA, MD5, SHA--1)1)

-- metodi per la gestione di chiavi (es. per metodi per la gestione di chiavi (es. per algorithmalgorithm--specificspecific keyskeys))

SecuritySecurity::

•• gestisce tutte le proprietgestisce tutte le proprietàà e i metodi relativi alla sicurezzae i metodi relativi alla sicurezza

•• offre metodi statici per la gestione dei offre metodi statici per la gestione dei providersproviders::

staticstatic intint addProvideraddProvider((ProviderProvider providerprovider))

staticstatic ProviderProvider getProvidergetProvider((StringString namename))

staticstatic ProviderProvider[][] getProvidersgetProviders()()

staticstatic Set Set getAlgorithmsgetAlgorithms((StringString serviceNameserviceName))

staticstatic intint insertProviderAtinsertProviderAt((ProviderProvider providerprovider,, intint position)position)

..........
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Tutte le informazioni necessarie sono disponibili in una appositTutte le informazioni necessarie sono disponibili in una apposita guida a guida 

reperibile allreperibile all’’interno della  interno della  ““JavaJavaTMTM 2 SDK, SE 2 SDK, SE DocumentationDocumentation VersionVersion 1.41.4””

((http://java.sun.com/j2se/1.4.1/docs/guide/security/http://java.sun.com/j2se/1.4.1/docs/guide/security/HowToImplAProvider.htmlHowToImplAProvider.html))

Implementazione di un CSPImplementazione di un CSP

HowHow toto ImplementImplement aa ProviderProvider forfor thethe JavaJavaTMTM CryptographyCryptography ArchitectureArchitecture
..........

Steps to Implement and Integrate a ProviderSteps to Implement and Integrate a Provider
Step 1: Write your Service Implementation Code Step 1: Write your Service Implementation Code 

Step 2: Give your Provider a Name Step 2: Give your Provider a Name 

Step 3: Write your "Master Class," a subclass of Provider Step 3: Write your "Master Class," a subclass of Provider 

Step 4: Compile your Code Step 4: Compile your Code 

Step 5: Prepare for Testing: Install the Provider Step 5: Prepare for Testing: Install the Provider 

Step 6: Write and Compile Test Programs Step 6: Write and Compile Test Programs 

Step 7: Run your Test Programs Step 7: Run your Test Programs 

Step 8: Document your Provider and its Supported Services Step 8: Document your Provider and its Supported Services 

Step 9: Make your Class Files and Documentation Available to CliStep 9: Make your Class Files and Documentation Available to Clientsents

..........
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JCA e Java JCA e Java SecuritySecurity ExtensionsExtensions

Le estensioni Le estensioni JCEJCE ee JSSEJSSE implementano ed estendono le tecniche implementano ed estendono le tecniche 

crittografiche definite dalla JCA fornendo CSP alternativi a crittografiche definite dalla JCA fornendo CSP alternativi a ““SunSun””::

““SunJCESunJCE”” (crittografia a (crittografia a livello localelivello locale))

““SunJSSESunJSSE”” (crittografia a (crittografia a livello di retelivello di rete))

I restanti set di I restanti set di packagespackages offrono invece funzionalitoffrono invece funzionalitàà di sicurezza di sicurezza 

aggiuntive e sono quindi aggiuntive e sono quindi ““complementaricomplementari”” alla JCA:alla JCA:

JAASJAAS –– servizi di autenticazione, autorizzazione e amministrazione servizi di autenticazione, autorizzazione e amministrazione 

CertPathCertPath –– gestione di certificati e catene di certificati (certification gestione di certificati e catene di certificati (certification paths)paths)

JGSSJGSS –– meccanismi di comunicazione generici e specifici per Kerberos vmeccanismi di comunicazione generici e specifici per Kerberos v55

Tutti meccanismi di sicurezza realizzati attraverso le Java SecuTutti meccanismi di sicurezza realizzati attraverso le Java Security rity 

Extensions Extensions interagisconointeragiscono concon ilil Java 1.4 Security ModelJava 1.4 Security Model
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Tutte le classi di tipo Tutte le classi di tipo engineengine della JCA e delle diverse della JCA e delle diverse SecuritySecurity ExtensionsExtensions

vengono adoperate in  maniera simile tramite un vengono adoperate in  maniera simile tramite un Factory PatternFactory Pattern

In sostanza per istanziare un oggetto:

non si usa la parola chiave new...

ma un metodo statico: getIstance(String nomeIstanza)

Alcuni esempi:

Factory PatternFactory Pattern

KeyGeneratorKeyGenerator kg = kg = KeyGenerator.getInstanceKeyGenerator.getInstance((““TripleDESTripleDES””))

KeyPairGeneratorKeyPairGenerator kpgkpg == KeyPairGenerator.getInstanceKeyPairGenerator.getInstance((““RSARSA””))

SignatureSignature sigsig == Signature.getInstanceSignature.getInstance((““MD5WithRSAMD5WithRSA””))

CertificateFactoryCertificateFactory cfcf == CertificateFactory.getInstanceCertificateFactory.getInstance((““XX.509.509””))

XX
FactoryFactory getInstancegetInstance

XZXZXYXY

XX

““abcabc......””

AA providerprovider diversidiversi

potrebbero corrisponderepotrebbero corrispondere

nomi diversi!nomi diversi!
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JCEJCE
JavaJava CryptographyCryptography

ExtensionExtension

1616

CaratteristicheCaratteristiche

LaLa JavaJava CryptographyCryptography ExtensionExtension (JCE)(JCE) ha il compito di fornire una ha il compito di fornire una 
implementazione completa delle funzionalitimplementazione completa delle funzionalitàà didi cifraturacifratura e decifrazione e decifrazione 
dichiarate dalla JCAdichiarate dalla JCA

Si basa sui medesimi principi di progetto della JCASi basa sui medesimi principi di progetto della JCA

Offre supporto alle seguenti tecniche crittografiche:Offre supporto alle seguenti tecniche crittografiche:
cifrari simmetrici a blocchi e a flussocifrari simmetrici a blocchi e a flusso

cifrari asimmetrici cifrari asimmetrici 

cifrari con passwordcifrari con password

Applicabili su:Applicabili su:
DataData

I/OI/O StreamsStreams

SerializableSerializable ObjectObject

In piIn piùù, i meccanismi di:, i meccanismi di:
MAC (MAC (MessageMessage AuthenticationAuthentication Code)Code)

KeyKey Generation / Generation / KeyKey AgreementAgreement
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Classi principaliClassi principali

Le JCE API sono contenute nel set di Le JCE API sono contenute nel set di packagespackages javax.cryptojavax.crypto

Alcune classi principali:Alcune classi principali:

CipherCipher –– offre funzionalitoffre funzionalitàà didi cifraturacifratura e decifrazione di dati mediante uno e decifrazione di dati mediante uno 

specifico algoritmospecifico algoritmo

CipherInputStream / CipherInputStream / ChiperOutputStreamChiperOutputStream –– incapsulano il concetto di canale incapsulano il concetto di canale 

sicuro, combinano un oggetto sicuro, combinano un oggetto CipherCipher con un con un InputStreamInputStream o un o un OutputStreamOutputStream

per gestire automaticamente per gestire automaticamente cifraturacifratura e decifrazione durante la comunicazione e decifrazione durante la comunicazione 

KeyGeneratorKeyGenerator –– genera chiavi sicure per algoritmi simmetrici e per lo scambio genera chiavi sicure per algoritmi simmetrici e per lo scambio 

DiffieDiffie--HellmannHellmann (DH)(DH)

SecretKeyFactorySecretKeyFactory –– rende una chiave di tipo rende una chiave di tipo KeyKey oo ““opacaopaca”” oo ““trasparentetrasparente””

SealedObjectSealedObject –– costruisce oggetti serializzabili che incapsulano il cifrario costruisce oggetti serializzabili che incapsulano il cifrario 

semplificando la memorizzazione ed il trasferimento di oggetti csemplificando la memorizzazione ed il trasferimento di oggetti cifratiifrati

KeyAgreementKeyAgreement –– gestisce i protocolli per concordare una chiavegestisce i protocolli per concordare una chiave

MacMac –– offre funzionalitoffre funzionalitàà di Message Authentication Code (MAC)di Message Authentication Code (MAC)
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““SunJCESunJCE”” ProviderProvider

Il package Il package providerprovider ""SunJCESunJCE" include: " include: 

una implementazione degli algoritmi di cifratura DES, una implementazione degli algoritmi di cifratura DES, TripleDESTripleDES ee BlowfishBlowfish

in modalitin modalitàà ECB, CBC, CFB, OFB e PCBCECB, CBC, CFB, OFB e PCBC

unun KeyGeneratorKeyGenerator per DES, TripleDES, Blowfish, HMACper DES, TripleDES, Blowfish, HMAC--MD5, HMACMD5, HMAC--SHA1SHA1

una implementazione di MD5 con DESuna implementazione di MD5 con DES--CBC PBE definito in PKCS#5CBC PBE definito in PKCS#5

unauna SecretKeyFactory SecretKeyFactory per una conversione bidirezionale tra oggetti per una conversione bidirezionale tra oggetti ““opaqueopaque””

DES, TripleDES e PBE e un "key materialDES, TripleDES e PBE e un "key material”” trasparentetrasparente

una implementazione delluna implementazione dell’’algoritmo di Diffiealgoritmo di Diffie--Hellman di Hellman di KeyAgreementKeyAgreement

unun KeyGeneratorKeyGenerator di coppie di chiavi asimmetriche per Diffiedi coppie di chiavi asimmetriche per Diffie--HellmanHellman

unauna SecretKeyFactorySecretKeyFactory per una conversione bidirezionale tra oggetti per una conversione bidirezionale tra oggetti ““opaqueopaque””

DiffieDiffie--HellmanHellman e un " e un " keykey materialmaterial”” trasparentetrasparente

manager di parametri per DH, DES, manager di parametri per DH, DES, TripleDESTripleDES,, BlowfishBlowfish e PBEe PBE

una implementazione dello schema di una implementazione dello schema di paddingpadding definito in PKCS#5definito in PKCS#5

una implementazione del una implementazione del keystorekeystore proprietario chiamato proprietario chiamato ““JCEKSJCEKS””
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JCEJCE ArchitectureArchitecture

Java 2 Java 2 SecuritySecurity PlatformPlatform (J2SE 1.4)(J2SE 1.4)

APIAPI

APPLICAZIONIAPPLICAZIONI
Java 2 Java 2 SecuritySecurity ArchitectureArchitecture

J
C

E
J

C
E

S
ec

u
ri

ty
S

ec
u

ri
ty

CipherCipher

CipherStreamCipherStream

KeyGeneratorKeyGenerator

KeyAgreementKeyAgreement

SecretKeyFactorySecretKeyFactory

SealedObjectSealedObject

MACMAC

..........

SPISPI

SunSun
CSP#1CSP#1 SunJCESunJCE

JDK 1.4 JDK 1.4 SecuritySecurity ModelModel

DynamicDynamic

SecuritySecurity

PolicyPolicy

ProtectionDomainProtectionDomain

CodeSourceCodeSource + Certificate+ Certificate

PermissionCollectionPermissionCollection

PolicyPolicy FilesFilesremoteremote locallocal

JavaJava CryptographyCryptography

ArchitectureArchitecture (JCA)      (JCA)      
engineengine classesclasses

2020

CifraturaCifratura simmetricasimmetrica

Cosa si vuole ottenere:Cosa si vuole ottenere:

Si possiede un Si possiede un documento segretodocumento segreto cheche

si vuole trasmettere senza che altri a si vuole trasmettere senza che altri a 

parte il destinatario lo possano leggereparte il destinatario lo possano leggere

Attraverso un Attraverso un algoritmo notoalgoritmo noto ee

grazie ad una chiave segreta si grazie ad una chiave segreta si 

rende illeggibile il contenuto rende illeggibile il contenuto 

del documento a chi non del documento a chi non 

conosce la chiaveconosce la chiave

Il destinatario deve Il destinatario deve 

decifrare usando la decifrare usando la 

stessa chiavestessa chiave che deve che deve 

dunque essergli stata dunque essergli stata 

comunicatacomunicata

RiservatezzaRiservatezza
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TripleDESTripleDES
importimport java.securityjava.security.*;.*;

importimport javax.cryptojavax.crypto.*;.*;

publicpublic classclass TripleDESTripleDES {{

publicpublic staticstatic voidvoid mainmain ((StringString[][] argsargs) {) {

StringString texttext = "= "HelloHello world!world!";";

ifif ((args.lengthargs.length == 1) == 1) texttext == argsargs[0];[0];

KeyGeneratorKeyGenerator keyGeneratorkeyGenerator == KeyGeneratorKeyGenerator.getInstance.getInstance("("TripleDESTripleDES");");

keyGenerator.initkeyGenerator.init(168);(168);

KeyKey keykey == keyGenerator.generateKeykeyGenerator.generateKey();();

CipherCipher ciphercipher == CipherCipher.getInstance.getInstance("("TripleDESTripleDES/ECB/PKCS5Padding/ECB/PKCS5Padding");");

IstanziaIstanzia un generatore di un generatore di 
chiavi di tipo chiavi di tipo ““TripleDESTripleDES””

Se avessi utilizzato il Se avessi utilizzato il providerprovider
didi BouncyCastleBouncyCastle avrei dovuto avrei dovuto 
usare la stringa usare la stringa ““DESedeDESede””

InizializzaInizializza il generatore di chiavi con il generatore di chiavi con 
la lunghezza in bit della chiavela lunghezza in bit della chiave

PerPer TripleDESTripleDES si ha sempre 168, ma si ha sempre 168, ma 
esistono altri algoritmi che hanno esistono altri algoritmi che hanno 
lunghezze di chiavi variabili e/o lunghezze di chiavi variabili e/o 
adoperano un seme casuale per adoperano un seme casuale per 
ll’’inizializzazioneinizializzazioneGenera la chiaveGenera la chiave

KeyKey non viene non viene istanziataistanziata con una newcon una new

IstanziaIstanzia il cifrarioil cifrario

Tipo di chiave [Tipo di chiave [TripleDESTripleDES]]
ModalitModalitàà [[ECBECB]]
PaddingPadding [[PKCS5PaddingPKCS5Padding]]
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La modalitLa modalitàà definisce come un cifrario debba definisce come un cifrario debba 

applicare un algoritmo di applicare un algoritmo di cifraturacifratura

Si può specificare se un cifrario deve essere a Si può specificare se un cifrario deve essere a 

blocchiblocchi o a o a flussoflusso

Due tra le modalitDue tra le modalitàà pipiùù comuni sono:comuni sono:

ECBECB [[EElettroniclettronic CCodeode BBook]ook]

•• Lo stesso blocco di testo in chiaro viene sempre        Lo stesso blocco di testo in chiaro viene sempre        

cifrato con lo stesso blocco di testo cifratocifrato con lo stesso blocco di testo cifrato

CBCCBC [[CCipheripher BBlocklock CChaininghaining]]

•• Ogni blocco cifrato dipende dal                               Ogni blocco cifrato dipende dal                               

relativo blocco in chiaro, da tutti                             relativo blocco in chiaro, da tutti                             

i blocchi precedenti e da un                                    i blocchi precedenti e da un                                    

vettore di vettore di inizializzazioneinizializzazione IVIV

Altre modalitAltre modalitàà sono:sono:

CFBCFB [[CCipheripher FFeedback]eedback]

OFBOFB [[OOutpututput FFeedback]eedback]

ModalitModalitàà
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I cifrari a blocchi operano su blocchi di dati ma difficilmente i dati in 

chiaro avranno esattamente una dimensione pari ad un multiplo del blocco

Prima di cifrare occorre dunque aggiungere il padding (spaziatura)

Il padding PKCS#5 (Public Key Criptography Standard) è il più utilizzato 

per la cifratura simmetrica:

ai byte che mancano per riempire un blocco viene assegnato un nuai byte che mancano per riempire un blocco viene assegnato un numero mero 

che equivale alla quantitche equivale alla quantitàà di byte mancantidi byte mancanti

PaddingPadding

BLOCCOBLOCCO

hh ee llll oo 33 33 33

BLOCCOBLOCCO

tt ee ttss 44 44 44 44

BLOCCOBLOCCO

88 88 8888 88 88 88 88

BLOCCOBLOCCO

cc ii hhpp ee rr 2222
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TripleDESTripleDES
............

CipherCipher ciphercipher == CipherCipher.getInstance.getInstance("("TripleDESTripleDES/ECB/PKCS5Padding/ECB/PKCS5Padding");");

cipher.initcipher.init((Cipher.ENCRYPT_MODECipher.ENCRYPT_MODE,, keykey););

bytebyte[ ] [ ] plaintextplaintext == text.getBytestext.getBytes("("UTF8UTF8");");

SystemSystem.out.println.out.println("("\\nPLAINTEXTnPLAINTEXT::");");

forfor ((intint i=0;i<i=0;i<plaintext.lengthplaintext.length;i++);i++)

SystemSystem.out.print.out.print((plaintextplaintext[i]+" ");[i]+" ");

bytebyte[ ] [ ] ciphertextciphertext == cipher.doFinalcipher.doFinal((plaintextplaintext););

SystemSystem.out.println.out.println("("\\nn\\nCIPHERTEXT:nCIPHERTEXT:");");

forfor ((intint i=0;i<i=0;i<ciphertext.lengthciphertext.length;i++);i++)

SystemSystem.out.print.out.print((ciphertextciphertext[i]+" ");[i]+" ");

cipher.initcipher.init((Cipher.DECRYPT_MODECipher.DECRYPT_MODE,, keykey););

bytebyte[ ] [ ] decryptedTextdecryptedText == cipher.doFinalcipher.doFinal((ciphertextciphertext););

StringString output = new output = new StringString((decryptedTextdecryptedText,","UTF8UTF8");");

SystemSystem.out.println.out.println("("\\nn\\nDECRYPTED TEXT:nDECRYPTED TEXT:\\nn""+output+output););

............

InizializzaInizializza il cifrario per il cifrario per 
la modalitla modalitàà didi cifraturacifratura

Converte una stringa in un Converte una stringa in un arrayarray didi
byte specificando la codificabyte specificando la codifica

Evita problemi di conversione di Evita problemi di conversione di 
arrayarray di byte a stringa in caso di di byte a stringa in caso di 
mittente e destinatario su piattaforme mittente e destinatario su piattaforme 
differenti (differenti (defaultdefault: codifica della : codifica della 
macchina sottostante)macchina sottostante)

Cifra i datiCifra i dati

Prima di cifrare si possono inserire Prima di cifrare si possono inserire 
altri dati con il metodo altri dati con il metodo updateupdate(byte[]) (byte[]) 
(ricordarsi di specificare la codifica)(ricordarsi di specificare la codifica)

Decifra i datiDecifra i dati

InizializzaInizializza il cifrario per la il cifrario per la 
modalitmodalitàà di decifrazione di decifrazione 
Viene usata la stessa chiave Viene usata la stessa chiave 



2525

Comandi per la compilazione del sorgente e lComandi per la compilazione del sorgente e l’’esecuzione:esecuzione:

LL’’output che dovrebbe apparire:output che dovrebbe apparire:

Eseguire lEseguire l’’esempioesempio

javac TripleDES.java

java TripleDES [“testo da cifrare”]

Plaintext:

72 101 108 108 111 32 119 111 114 108 100 33

Ciphertext:

23 28 -14 60 -14 45 -6 23 12 53 71 58 123 90 -108 -57

DecryptedText: 

Hello world!
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BlowfishBlowfish ee RijndaelRijndael
Cambiare cifrario risulta davvero molto semplice...Cambiare cifrario risulta davvero molto semplice...

Ad esempio per passare a Ad esempio per passare a BlowfishBlowfish basta cambiare poche righe di codice:basta cambiare poche righe di codice:

Mentre per cifrare con Mentre per cifrare con RijndaelRijndael::

..........

CipherCipher ciphercipher == CipherCipher.getInstance.getInstance((““RijndaelRijndael/CBC/PKCS5Padding/CBC/PKCS5Padding");");

SecureRandom random = new SecureRandom();

byte[] iv = new byte[16];

random.nextBytes(iv);

IvParameterSpec spec = new IvParameterSpec(iv);

cipher.initcipher.init((Cipher.ENCRYPT_MODECipher.ENCRYPT_MODE,, keykey,, specspec););

.......... InizializzaInizializza il cifrario passando anche il cifrario passando anche 
il seme creato con il seme creato con IvParameterSpecIvParameterSpec

..........

KeyGeneratorKeyGenerator keyGeneratorkeyGenerator == KeyGeneratorKeyGenerator.getInstance.getInstance((““BlowfishBlowfish");");

keyGenerator.initkeyGenerator.init(128);(128);

..........

CipherCipher ciphercipher == CipherCipher.getInstance.getInstance((““BlowfishBlowfish/ECB/PKCS5Padding/ECB/PKCS5Padding");");

..........

La classe La classe SecureRandomSecureRandom permette di permette di 
generare i byte generare i byte randomrandom cheche
permettono a loro volta la creazione permettono a loro volta la creazione 
del seme grazie alla classe del seme grazie alla classe 
IvParameterSpecIvParameterSpec ((javax.crypto.specjavax.crypto.spec))

Il numero di byte deve corrispondere Il numero di byte deve corrispondere 
alla dimensione del bloccoalla dimensione del blocco

Il cifrario viene Il cifrario viene istanziatoistanziato
in modalitin modalitàà CBCCBC
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EccezioniEccezioni

Il codice visto cosIl codice visto cosìì comcom’è’è non funziona!non funziona!
Occorre infatti gestire le Occorre infatti gestire le eccezionieccezioni......

catchcatch ((NoSuchAlgorithmExceptionNoSuchAlgorithmException e1) {e1) {

SystemSystem.out.println.out.println("("Algoritmo non supportato...Algoritmo non supportato..."); ... }"); ... }

catchcatch ((InvalidAlgorithmParameterExceptionInvalidAlgorithmParameterException e2) {e2) {

SystemSystem.out.println.out.println("("Parametro non validoParametro non valido");"); ... }... }

catchcatch ((NoSuchProviderExceptionNoSuchProviderException e2) {e2) {

SystemSystem.out.println.out.println("("Algoritmo non supportato dal Algoritmo non supportato dal providerprovider specificato...specificato..."); ... }"); ... }

catchcatch ((NoSuchPaddingExceptionNoSuchPaddingException e3) {e3) {

SystemSystem.out.println.out.println("("PaddingPadding non supportato...non supportato..."); ... }"); ... }

catchcatch ((BadPaddingExceptionBadPaddingException e4) {e4) {

SystemSystem.out.println.out.println("("PaddingPadding non riuscito...non riuscito..."); ... }"); ... }

catchcatch ((InvalidKeyExceptionInvalidKeyException e5) {e5) {

SystemSystem.out.println.out.println("("Chiave non valida...Chiave non valida..."); ... }"); ... }

catchcatch ((IllegalBlockSizeExceptionIllegalBlockSizeException e6) {e6) {

SystemSystem.out.println.out.println("("Dimensione blocco non corretta...Dimensione blocco non corretta..."); ... }"); ... }

catchcatch ((UnsupportedEncodingExceptionUnsupportedEncodingException e7) {e7) {

SystemSystem.out.println.out.println("("Codifica non supportata...Codifica non supportata..."); ... }"); ... }

2828

PasswordPassword--BasedBased EncryptionEncryption

Algoritmo meno potente di Algoritmo meno potente di TripleDESTripleDES oo BlowfishBlowfish

tali algoritmi usano chiavi fino a tali algoritmi usano chiavi fino a 448448 bitbit

la password di un utente medio la password di un utente medio èè di circa 6 caratteri e quindi di di circa 6 caratteri e quindi di 4848 bitbit

come password si tende ad usare parole con un determinato signifcome password si tende ad usare parole con un determinato significatoicato

keyspacekeyspace davvero limitatodavvero limitato

Le password sono soggette agli Le password sono soggette agli attacchi con dizionarioattacchi con dizionario, in difesa dei , in difesa dei 

quali si possono adottare due tecniche di difesa:quali si possono adottare due tecniche di difesa:

SaltingSalting

•• Consiste nellConsiste nell’’aggiungere alla password un insieme di bit casuali per aggiungere alla password un insieme di bit casuali per 

ampliarne il ampliarne il keyspacekeyspace

Conteggi di ripetizioneConteggi di ripetizione

•• Consiste nellConsiste nell’’effettuare molte volte uneffettuare molte volte un’’operazione sulla password per operazione sulla password per 

ottenere la chiave per il cifrario PBEottenere la chiave per il cifrario PBE

•• Ad esempio, applicando alla password 1000 volte un algoritmo di Ad esempio, applicando alla password 1000 volte un algoritmo di hashhash

per un intruso sarper un intruso saràà 1000 volte pi1000 volte piùù difficile rompere il cifrariodifficile rompere il cifrario
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CifraturaCifratura

TestoTesto

in chiaroin chiaro

TestoTesto

cifratocifrato
PasswordPassword

SaltSalt

SaltSalt Testo cifratoTesto cifrato

DATI CIFRATIDATI CIFRATI

CIFRARIO PBECIFRARIO PBE
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CifraturaCifratura
importimport java.securityjava.security.*;.*; importimport java.security.specjava.security.spec.*;.*;

importimport javax.cryptojavax.crypto.*;.*; importimport javax.crypto.specjavax.crypto.spec.*;.*;

importimport java.utiljava.util.*;.*;

publicpublic classclass PBE {PBE {

privateprivate finalfinal intint ITERATIONS = 1000;ITERATIONS = 1000;

publicpublic StringString encryptencrypt((charchar[] password, [] password, StringString plaintextplaintext) {) {

bytebyte[ ] [ ] saltsalt == new bytenew byte[8];[8];

RandomRandom randomrandom == newnew RandomRandom();();

random.nextBytesrandom.nextBytes((saltsalt););

PBEKeySpecPBEKeySpec keySpeckeySpec == newnew PBEKeySpecPBEKeySpec(password);(password);

SecretKeyFactorySecretKeyFactory keyFactorykeyFactory == SecretKeyFactorySecretKeyFactory.getInstance.getInstance(("PBEWithMD5AndDES""PBEWithMD5AndDES"););

SecretKeySecretKey keykey == keyFactory.generateSecretkeyFactory.generateSecret((keySpeckeySpec););

PBEParameterSpecPBEParameterSpec paramSpecparamSpec == newnew PBEParameterSpecPBEParameterSpec((saltsalt, ITERATIONS);, ITERATIONS);

CipherCipher ciphercipher == CipherCipher.getInstance.getInstance(("PBEWithMD5AndDES""PBEWithMD5AndDES"););

cipher.initcipher.init((Cipher.ENCRYPT_MODECipher.ENCRYPT_MODE,, keykey,, paramSpecparamSpec););

bytebyte[ ] [ ] ciphertextciphertext == cipher.doFinalcipher.doFinal((plaintext.getBytesplaintext.getBytes((““UTF8UTF8””));));

StringString saltStringsaltString == newnew StringString((saltsalt););

StringString ciphertextStringciphertextString == new new StringString((ciphertextciphertext););

returnreturn saltString+ciphertextStringsaltString+ciphertextString;;

} .....} .....

Usato per i Usato per i 
conteggi di conteggi di 
ripetizioneripetizione

La classe La classe 
PBEKeySpecPBEKeySpec
serve per creare serve per creare 
una chiave basata una chiave basata 
su una password su una password 
usando una usando una 
istanza di istanza di 
SecretKeyFactorySecretKeyFactory

PBEParameterSpecPBEParameterSpec
contiene il contiene il saltsalt e il numero e il numero 
di iterazionidi iterazioni

Una sua istanza deve essere Una sua istanza deve essere 
passata al cifrario PBEpassata al cifrario PBE

Generazione di Generazione di 
unun saltsalt casualecasuale

Concatenazione del Concatenazione del 
saltsalt con i dati cifraticon i dati cifrati
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DecifraturaDecifratura

TestoTesto

in chiaroin chiaro

TestoTesto

cifratocifrato

PasswordPassword

SaltSalt

CIFRARIO PBECIFRARIO PBE

SaltSalt Testo cifratoTesto cifrato

DATI CIFRATIDATI CIFRATI
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DecifraturaDecifratura

..........

publicpublic staticstatic StringString decryptdecrypt((charchar[] password, [] password, StringString input) {input) {

StringString saltStringsaltString == input.substringinput.substring(0,8);(0,8);

StringString ciphertextStringciphertextString == input.substringinput.substring(8,input(8,input.length.length());());

bytebyte[ ] [ ] saltsalt == saltString.getBytessaltString.getBytes((““UTF8UTF8””););

bytebyte[ ] [ ] ciphertextciphertext == ciphertextString.getBytesciphertextString.getBytes((““UTF8UTF8””););

PBEKeySpecPBEKeySpec keySpeckeySpec == newnew PBEKeySpecPBEKeySpec(password);(password);

SecretKeyFactorySecretKeyFactory keyFactorykeyFactory == SecretKeyFactorySecretKeyFactory.getInstance.getInstance("("PBEWithMD5AndDESPBEWithMD5AndDES");");

SecretKeySecretKey keykey == keyFactory.generateSecretkeyFactory.generateSecret((keySpeckeySpec););

PBEParameterSpecPBEParameterSpec paramSpecparamSpec == newnew PBEParameterSpecPBEParameterSpec((saltsalt,ITERATIONS);,ITERATIONS);

CipherCipher ciphercipher == CipherCipher.getInstance.getInstance("("PBEWithMD5AndDESPBEWithMD5AndDES");");

cipher.initcipher.init((Cipher.DECRYPT_MODECipher.DECRYPT_MODE,, keykey,, paramSpecparamSpec););

bytebyte[ ] [ ] plaintextArrayplaintextArray == cipher.doFinalcipher.doFinal((ciphertextciphertext););

return newreturn new StringString((plaintextArrayplaintextArray););

} .....} .....

Estrazione del Estrazione del saltsalt
e del testo cifratoe del testo cifrato

Esattamente come prima, Esattamente come prima, 
ma il cifrario ma il cifrario èè ora in ora in 
DECRYPT_MODEDECRYPT_MODE
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CifraturaCifratura della chiavedella chiave

Memorizzare la chiave su floppy o smart card Memorizzare la chiave su floppy o smart card èè scomodo perchscomodo perchèè servono servono 

da supporto mezzi fisici esternida supporto mezzi fisici esterni

Supponiamo allora di utilizzare il disco fisso:Supponiamo allora di utilizzare il disco fisso:

la memorizzazione su File System riduce la sicurezza delle chiavla memorizzazione su File System riduce la sicurezza delle chiavii

occorre quindi occorre quindi cifrare la chiavecifrare la chiave, ad esempio con PBE, ad esempio con PBE

conviene proteggere ulteriormente la chiave ad esempio impostandconviene proteggere ulteriormente la chiave ad esempio impostando i permessi o i permessi 

di accesso al filedi accesso al file

CifraturaCifratura con PBEcon PBE

DecifraturaDecifratura con PBEcon PBE

bytebyte[][] keyByteskeyBytes == myKey.getEncodedmyKey.getEncoded();();

cipher.initcipher.init((Cipher.ENCRYPT_MODECipher.ENCRYPT_MODE,, passwordKeypasswordKey,, paramSpecparamSpec););

bytebyte[][] encrytedKeyByteencrytedKeyByte == cipher.doFinalcipher.doFinal((keyByteskeyBytes););

cipher.initcipher.init((Cipher.DECRYPT_MODECipher.DECRYPT_MODE,, passwordKeypasswordKey,, paramSpecparamSpec););

bytebyte[ ] [ ] keyByteskeyBytes == cipher.doFinalcipher.doFinal((encrytedKeyByteencrytedKeyByte););

SecretKeySpecSecretKeySpec mykeymykey == newnew SecretKeySpecSecretKeySpec((keyByteskeyBytes,, ““BlowfishBlowfish””););

Una volta in possesso di una Una volta in possesso di una 
chiave con chiave con getEncodedgetEncoded()() sisi
restituisce un restituisce un arrayarray di byte, di byte, 
cheche èè possibile cifrare con PBEpossibile cifrare con PBE

Riporta la chiave ad Riporta la chiave ad 
un formato di piun formato di piùù
alto livelloalto livello

Occorre specificare il Occorre specificare il 
tipo di chiavetipo di chiave

3434

Alcuni Alcuni providerprovider che implementano JCE forniscono un piche implementano JCE forniscono un piùù comodo mezzo comodo mezzo 

per la per la cifraturacifratura della chiave (che evita la conversione della chiave (che evita la conversione ““byte[ ]byte[ ]”” ““KeyKey””))

Occorre un cifrario PBEOccorre un cifrario PBE

EE’’ possibile possibile incapsulareincapsulare una chiave segreta come segue:una chiave segreta come segue:

EdEd estrarreestrarre poi la chiave nel seguente modo:poi la chiave nel seguente modo:

Incapsulamento ed estrazione della chiaveIncapsulamento ed estrazione della chiave

cipher.initcipher.init((Cipher.WRAP_MODECipher.WRAP_MODE,, passwordkeypasswordkey,, paramSpecparamSpec););

bytebyte[][] encryptedKeyBytesencryptedKeyBytes == cipher.wrapcipher.wrap((secretKeysecretKey););

cipher.initcipher.init((Cipher.UNWRAP_MODECipher.UNWRAP_MODE,, passwordkeypasswordkey,, paramSpecparamSpec););

KeyKey keykey == cipher.unwrapcipher.unwrap((encryptedKeyBytesencryptedKeyBytes,, ““BlowfishBlowfish””,, Cipher.SECRET_KEYCipher.SECRET_KEY););

Occorre Occorre 
inizializzareinizializzare ilil
cifrario in cifrario in 
WRAP_MODEWRAP_MODE
invece che in invece che in 
ENCRYPT_MODEENCRYPT_MODE

Si usa il metodo Si usa il metodo 
wrapwrap()() con con 
argomento una argomento una KeyKey

Occorre Occorre inizializzareinizializzare il cifrario in il cifrario in UNWRAP_MODEUNWRAP_MODE invece che in invece che in DECRYPT_MODEDECRYPT_MODE

Il metodo Il metodo unwrapunwrap()() richiede lrichiede l’’algoritmo della chiave incapsulata ed il tipo di chiave algoritmo della chiave incapsulata ed il tipo di chiave 
SECRET_KEYSECRET_KEY. Restituisce una chiave di tipo . Restituisce una chiave di tipo KeyKey
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CipherInputStreamCipherInputStream ee CipherOutputStreamCipherOutputStream incapsulano il concetto di incapsulano il concetto di 

canale sicurocanale sicuro

Combinano un oggetto Combinano un oggetto CipherCipher con un con un InputStreamInputStream o un o un OutputStreamOutputStream perper

gestire automaticamente gestire automaticamente cifraturacifratura e decifrazione durante la comunicazionee decifrazione durante la comunicazione

Esempio di costruzione:Esempio di costruzione:

Esempio di utilizzo per la Esempio di utilizzo per la cifraturacifratura::

CipherStreamsCipherStreams

FileOutputStreamFileOutputStream output = output = newnew FileOutputStreamFileOutputStream((““cipherText_FileNamecipherText_FileName””) ;) ;

CipherOuputStreamCipherOuputStream cipherOutputcipherOutput == newnew CipherOutputStreamCipherOutputStream ((ouputouput,,ciphercipher););

FileInputStreamFileInputStream input = input = newnew FileInputStreamFileInputStream((““cipherText_FileNamecipherText_FileName””););

CipherInputStreamCipherInputStream cipherInputcipherInput == newnew CipherInputStreamCipherInputStream(input, (input, ciphercipher););

......

intint r = 0;r = 0;

whilewhile (r = input(r = input.read.read() != () != --1)1) {{ cipherOutput.write(rcipherOutput.write(r);  });  }

cipherOuput.closecipherOuput.close();();

ouput.closeouput.close();();

input.closeinput.close();();

......

Ogni carattere in chiaro viene Ogni carattere in chiaro viene 
automaticamente cifratoautomaticamente cifrato

NellNell’’esempio esempio ““inputinput”” èè un un 
normale normale InputStreamInputStream

CipherOutputStreamCipherOutputStream èè
adoperato per la adoperato per la cifraturacifratura

Cifrario in Cifrario in ENCRYPT_MODEENCRYPT_MODE

CipherInputStreamCipherInputStream serve serve 
invece per la decifrazioneinvece per la decifrazione

Cifrario in Cifrario in DECRYPT_MODEDECRYPT_MODE
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SealedObjectSealedObject

importimport java.iojava.io.*;.*;

importimport javax.cryptojavax.crypto.*;.*;

importimport java.securityjava.security.*;.*;

public classpublic class SealedObjectExampleSealedObjectExample {{

public public staticstatic voidvoid mainmain ((StringString[ ] [ ] argsargs) {) {

StringString secretMessagesecretMessage = "= "Ci vediamo domani alle 15 al bar RomaCi vediamo domani alle 15 al bar Roma";";

KeyGeneratorKeyGenerator keyGeneratorkeyGenerator == KeyGeneratorKeyGenerator.getInstance.getInstance("("BlowfishBlowfish");");

KeyKey keykey == keyGenerator.generateKeykeyGenerator.generateKey();();

CipherCipher ciphercipher == CipherCipher.getInstance.getInstance((""BlowfishBlowfish/ECB/PKCS5Padding"/ECB/PKCS5Padding"););

cipher.initcipher.init((Cipher.ENCRYPT_MODECipher.ENCRYPT_MODE,, keykey););

SealedObjectSealedObject so = so = new new SealedObjectSealedObject((secretMessagesecretMessage,, ciphercipher););

StringString decryptedMessagedecryptedMessage = (= (StringString)so)so.getObject.getObject((keykey););

SystemSystem.out.println.out.println("("\\nMessaggionMessaggio decifrato: decifrato: ""+decryptedMessage+decryptedMessage););

..........

II SealedObjectSealedObject sono oggetti cifrati che incapsulano il cifrariosono oggetti cifrati che incapsulano il cifrario

Gli oggetti chiusi (tramite JCE) possono essere utili per Gli oggetti chiusi (tramite JCE) possono essere utili per memorizzarememorizzare ee

trasportaretrasportare una versione cifrata di un oggettouna versione cifrata di un oggetto

LL’’oggetto deve essere serializzabileoggetto deve essere serializzabile

Il costruttore di Il costruttore di 
SealedObjectSealedObject
chiede che gli venga chiede che gli venga 
passato lpassato l’’oggetto da oggetto da 
cifrare ed il cifrario cifrare ed il cifrario 
con cui chiuderlocon cui chiuderlo

Per la decifrazione Per la decifrazione 
non occorre settare non occorre settare 
il cifrario, il cifrario, èè
sufficiente la chiavesufficiente la chiave

Occorre effettuare Occorre effettuare 
un castun cast


