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Teoremi
sull’esponenziazione
modulare
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Teoremi sull’esponenziazione
modulare T4.2: x*-D2mod p & uguale a1 oa-1
» Piccolo teorema di Fermat .
- Oprimo p, Ox OZ*, si ha: j j j j :%j j j j J;
- xP'modp =1, cioé xP' =1 (mod p) P R R R R TR IR R S
« Corollario 1 del piccolo teorema di Fermat sl e e e le e ]2]e
- OxOZ%siha: e e
- s=r (mod p-1) = x* = x" (mod p) (2 T T R TR IR R R B
« Corollario 2 del piccolo teorema di Fermat SR N D
- x®2mod p € ugualea 10 a -1
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S-vLab: componenti per
la verifica dei teoremi (1/2)

» modPow

esponente (e) modulo (m)
~

N

base (b)> -— bemod m
e In Java:

- Biglnteger modPow (Biglnteger exp, Biginteger m)
Returns a BigInteger whose value is (thise> mod m).
Bi gl nt eger base = new Bi gl nt eger (" 23", 16);
Bi gl nt eger exp= new Bi gl nt eger (" 11", 16);
Bi gl nt eger m = new Bi gl nteger ("37", 16);
Bi gl nt eger res = base. nodPow( exp, m;
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Java: Biglinteger

« java.math.BigIinteger
« BigInteger estende Number (come Integer)

- La classe BigInteger offre metodi che svolgono operazioni
analoghe a quelle svolte dagli operatori primitivi tra interi

Es.: add, subtract, mul tiply, divide, and, or, xor, ...

- In pil, sono disponibili metodi per il calcolo del MCD,
operazioni di aritmetica modulare, generazione di primi,

Es.: cgd, nod, modPow, ...
« Gestisce numeri “grandi”
- int: 32 bit; | ong: 64 bit; Bi gl nt eger : dimensione variabile
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S-vLab: componenti per
la verifica dei teoremi (2/2)

» DecCounter: contatore decimale (in base 10)

Counter
byte[], HEX
byte[], HEX

DecCounter

output BigInteger, 10

input (stato iniziale) Biglnteger, 10
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modPow e DecCounter in Java

« Operazioni su Biglnteger
- modPow: esponenziazione modulare
- DecCounter: incremento di un’unita (somma)

« Gli altri componenti di S-vLab corrispondono a classi
- Cipher -> Ci pher
- Hash -> MessageDi gest
- PRNG -> Secur eRandom

« modPow e DecCounter corrispondono invece a
metodi di una classe (Biglnteger)

- modPow -> Bi gl nt eger . nodPow Bi gl nt eger exp,
Bi gl nteger m;

Algoritmi per
I'esponenziazione
modulare

T i

parametri output size K - DecCounter -> Bi gl nt eger . add( Bi gl nt eger. ONE) ;
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Repeated square and multiply — A]

INPUT:b O Z,,0<e<m,e=(e,.€),

m=11,b=7e=5=(101),
OUTPUT: be mod m Ly=1
2.A=7
1. Sety 1. If e = 0 then return (y) 3.y=7
2.SetA ~ b 4i=1
3.Ife,=1thensety « b 41A=7x7mod11=5
4. Forifrom 1tot-1 do the following: i=2

41A=5x5mod11=3
42y=3x7mod11=10
5.75mod 11 =10

4.1SetA ~A2mod m
4.2Ife=1thensety — Aymod m
5. Return (y)
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Repeated square and multiply — A2
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l.y=1

2.i=2
21y=1x1mod1l=1
22y=1x7mod11=7

INPUT:b O Z,,0<e<m,e=(e,.€),
OUTPUT: b mod m

"y

ly-1 ! - =

2. For i from t-1 down to 1 do the following 2_1 Y =TT el I =E
21y «y?modn i=0

21y=5x5mod11=3
22y=3x7mod 11 =10
5.75mod 11 = 10

2.21Ife=1theny — ybmod m
3. Return (y)
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Repeated square and multiply —
Tempi di esecuzione

Proprieta notevole di Al e di A2:

Siat il numero di bit della rappresentazione binarid'eigbonente=
Sian il numero di bit dell'esponente con valdre

TEMPO DI ESECUZIONE- t+n moltiplicazioni

TEMPO MEDIO - 3/2 t moltiplicazioni

serie di esponenti (e) da 256 bit con:
- 1solo “1”

modulo (m)

.

base (b)> -— bemodm
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Safe prime e serie di Sophie
Germain
« Safe prime -> un numero primo che:
- puo essere espresso nella forma p = 2q+1 con q primo
(di Sophie-Germain)
- e congruente a 5 mod 6
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Generazione di numeri primi

« Possibile schema di ricerca di un primo sulla base
di una progressione:

wwhile

SRR

S-vLab: componenti per la
generazione di numeri primi

eax +b

X ax+b

« generazione di progressioni

« individuazione di safe prime

« individuazione di primi di Sophie-Germain
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Test di primalita: Miller e Rabin

« n (il numero da sottoporre al test) deve essere
dispari

« si pone n-1 =r.2s (con r dispari, s 2 1)

« si sceglie a caso un intero a e si calcola:

a™modn = (a’)zmod n

1 B
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Test di primalita: Miller e Rabin

probabilmente

primo

‘z=22m0dn‘ ‘j:j+1‘
NO
certamente S

composto

Un numero diverso da 1 con quadrato uguale a uessiente composto
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S-vLab: test di Miller e Rabin
» M-R: test di Miller-Rabin
BigInteger (n) —-.— Boolean (n primo?)
Scambio di
M-R Diffie-Hellman
input BigInteger, 10
output Boolean (n e primo con probabilita
1- 1/2certainty)
parametri |certainty (i nt ): contribuisce a
definire I’affidabilita del risultato;
influisce sul tempo di esecuzione
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Lo scambio di Diffie-Hellman
g : generatore mod p

V—‘—\
p=71,9=7

K =4>mod 71 = 3Q K =512mod 71 = 3Q

B
1 <:IDH chiave per il Cifrario simmetricdﬂl:> 1
Utente A Canaleinsicuro Utente B
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Scambio di Diffie-Hellman

A
X, P
Xy P

T
X
Xp P
T 2




