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Perché Codice Mobile?

Lo scenario Internet  accento sulle parole chiave: 

distribuzione e mobilità

• Nomadic/Roaming user
 Utente vuole utilizzare i propri dati e servizi

indipendentemente dal punto di accesso alla rete,
dal dispositivo utilizzato e dalla posizione corrente

• Nomadic/Roaming device & resource
Terminali e risorse di esecuzione devono essere in
grado di operare ovunque esse si trovino
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Un Esempio di Servizio per Nomadic Computing
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Codice Mobile

Internet + Mobile Computing (utenti, terminali e risorse)

verso paradigmi di programmazione più flessibili 
del tradizionale modello cliente/servitore

Tutti basati su Codice Mobile

• Remote Evaluation (elastic/extensible server, ...)

• Code on Demand (Java applet)

• Mobile Agent (Telescript, IBM Aglet, Ajanta, SOMA, ... )

Ortogonalità fra mobilità di utente, terminale e codice, ma...
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Paradigmi di Programmazione

Codice mobile e Tassonomia dei paradigmi di 
programmazione (Fuggetta et al., IEEE TSE, Maggio 1998)
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Def. Agenti Mobili

entità computazionali che operano per conto di un 
responsabile (principal) e che possono decidere 
autonomamente run-time di migrare (codice + dati +
stato di esecuzione) verso un nuovo ambiente di esecuzione
ospitante, per proseguire là le proprie operazioni

Che cosa c’è di nuovo?

• Mobilità non solo per motivi di performance
• Mobilità a livello di Internet
• Mobilità controllabile dal programmatore
• Programmazione location-aware

Servono linguaggi + supporti run-time

Tecnologia ad Agenti Mobili
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Tutti gli scenari applicativi su sistemi globali che possono trarre
vantaggio da località nell’accesso alle risorse, da asincronicità
rispetto all’utente, da aggiornamento/trasferimento dinamico di
comportamento e stato raggiunto

1) Gestione integrata di reti, sistemi e servizi
Telecom: controllo del traffico e resource management 
(Intelligent Network, Active Network, Programmable Network, ...)

Monitoraggio QoS e azioni di adattamento dinamico
(RSVP tunneling, software-based QoS,
format transcoding e multicast optimization, ...)

Domini Applicativi: una Panoramica (1)
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2) Supporto al mobile computing
• user mobility (Virtual Home Environment)
• terminal mobility (connettività, discovery, nomi locali/globali, 

quale trasparenza?)
• resource mobility (rebinding dinamico verso clienti e servitori, 

location awareness, quale trasparenza?)

3) Reperimento autonomo di informazioni context-aware
località e intelligenza nell’accesso a dati eterogenei e distribuiti

es. notevole: location-dependent information service
personal assistant (profilazione utente, tailoring, adattamento 

dinamico a terminali di accesso, shopbot, ...)

sistemi di caching a livello applicativo

Domini Applicativi: una Panoramica (2)
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4) E ancora…

•Peer-to-Peer computing
(Ad-hoc NETwork, Mobile Ad-hoc NETwork, servizi MANET
e location-dependent, file system distribuiti)

• Prototipazione rapida di protocolli
(anche deployment dinamico di protocolli application-specific)

• Servizi collaborativi su scala globale
(file system distribuiti, applicazioni workflow, multicast, 
eventi distribuiti, …)

Domini Applicativi: una Panoramica (3)
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Alcuni trend emergenti nei sistemi ad agenti mobili:

• adozione di Java programming environment

• weak mobility

• piattaforme come middleware di servizi, 
modulare e flessibile (importanti indicazioni dai domini applicativi)

Servizi middleware per:

1) mobilità  2) sistemi di nomi

3) sicurezza  4) interoperabilità

5) modello computazionale  6) comunicazione

7) monitoraggio e controllo

Piattaforme ad Agenti Mobili
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Servizi Middleware per Agenti Mobili: Mobilità

• Strong mobility
tutto lo stato catturato a livello di thread/processo
migrazione in qualsiasi punto di esecuzione

(fault tolerance, load balancing)
Agent TCL, Sumatra, Ara, Nomads, ...

• Weak mobility
strutture dati definite nel programma
richiesta esplicita di migrazione
Mole, Aglets, Concordia, Voyager, Ajanta, Grasshopper, SOMA

Trasferimento di codice tutto alla migrazione, o on-demand 
(disconnected environment???)

Multi- or
Single

threaded
agents?
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Servizi Middleware per Agenti Mobili: Sistemi di Nomi

Spazi di nomi strutturati gerarchicamente
(scalabilità in sistemi globali)

astrazioni di località di dominio/regione e place

Integrazione di differenti sistemi di nomi:

• globally unique identifier (meccanismo base, assegnamento 
dinamico)

• servizi di registrazione ad hoc (locali, di domino, o globali)

• servizi di discovery (SSDP, Jini discovery, SLP, Salutation, …)

• servizi di direttorio standard (CORBA Naming&Directory, LDAP)
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Astrazioni di Località in SOMA

Gerarchia ad un livello di astrazioni di località per la modellazione di
ogni possibile scenario di esecuzione in un sistema distribuito globale.
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Servizi Middleware per Agenti Mobili: Sicurezza

Place

Local Resources

Authorization (place policy)
Place Authentication

Integrity

Privacy

MA

MA

MA

MA

Authentication

Privacy

Integrity

Default Place

Authorization (domain policy)

Domain

Untrusted Environment

Trusted Environment

• Meccanismi (in
SOMA, meccanismi di
crittografia by IAIK)

• Politiche (in SOMA,
estensione delle politiche
di sicurezza di Java 2;
Role-based Access
Control)

• Infrastrutture (in
SOMA PKI by Entrust)

Flessibilità: grado di libertà degli sviluppatori per il livello di
sicurezza più appropriato
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Servizi Middleware per Agenti Mobili: Interoperabilità

Obiettivo fornire interfacce interoperabili per superare 
la possibile eterogeneità tra: 
• agente/agente
• diversi sistemi ad agenti
• agente/contesto di esecuzione

Integrazione con standard
• standard diffusi nell’area degli oggetti distribuiti (CORBA)
• standard emergenti per la tecnologia degli agenti mobili

(OMG MASIF, FIPA, …)

MASIF - interoperabilità di nomi
  - trasferimento agenti

FIPA - architettura per piattaforme
            - comunicazione  interop.
            - NO mobilità
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Implementazione dell’Interoperabilità in SOMA
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Servizi Middleware: Modello Computazionale

• Generalmente, un semplice modello event-driven
(at migration, dispatch, arrival, ...)

• Fixed/Programmer-specified entry point

• Supporto al concetto di itinerario
possibilità di specificare anche piani complessi e

migration pattern

• Sincronizzazione fra agenti

• Problema della generazione di agenti:
supportare una agent.fork()?
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Servizi Middleware per Agenti Mobili: Comunicazione

Supporto alla comunicazione fra agenti

• locale/remota
• sincrona/asincrona
• unicast, multicast, broadcast
• indiretta (NO conoscenza del partner di comunicazione)

Tecnologie:
• scambio messaggi connection-oriented (ad es. TCP/IP)
• scambio messaggi connection-less
• condivisione oggetti locali
• blackboard e spazi di tuple

(com. disaccoppiata nel tempo ma non nello spazio)
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Servizi Middleware: Monitoraggio e Controllo

Poter monitorare e controllare non solo gli agenti mobili,
ma anche ogni servizio/sistema

Obiettivi:

1) Monitoraggio e controllo del QoS
(come avere visibilità dello stato di sistemi/servizi 
dall’interno dalla macchina virtuale Java?)

2) Fault-Tolerance
(meccanismi per la persistenza, protocolli di recovery, 
gestione distribuita delle eccezioni, ...)
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Servizi Middleware: Monitoraggio e Controllo

Visibilità Stato:

• kernel
   (JNI, SNMP)

• applicativo
   (programmi Java
   via JVMPI,
   altri processi via
   JNI)

Resource Manager class

Java Native Interface

JVM Profiler Interface
MAPI NT 

ResManager class

Java Virtual Machine

MAPI Profiler Agent

Monitoring Application Programming Interface (MAPI)

Windows NT OS

MAPI
WindowsRM

DLL

SNMPv3
agent

Solaris OS

MAPI
SolarisRM

SO

SNMPv3
agent

SuSE Linux OS

MAPI
LinuxRM

SO

SNMPv3
agent

MAPI SVR4 
ResManager class

MAPI Linux 
ResManager class

MAPI SNMP 
Agent class

Off-the-shelf 
components

MAPI platform-independent
components

MAPI platform-dependent
components
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Region Registry
Region
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Sistemi ad agenti come Piattaforme di Servizi Middleware:
Grasshopper (1)
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Communication Channel

Agency Agency

Communication Service Communication Service

Socket

SSL
RMIIIOPRMI Socket

Socket

SSL

Distributed
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Environment
(DPE)

Provider System
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Basic
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Distributed
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Environment
(DAE)
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Agency
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Sistemi ad agenti come Piattaforme di Servizi Middleware:
Grasshopper (2)

Vasto utilizzo nel
campo telecom
(management IN) e
recentemente mobile
computing (enago)

Supporto integrato a
differenti tipologie di
canali di comunicazione
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L’Architettura a Livelli di SOMA
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Soluzione ad agenti mobili

SSyysstteemm AAddmmiinniissttrraattoorr

Gestione Integrata di Reti, Sistemi e Servizi (1):
Agenti Mobili vs. Client/Server

Soluzione di management centralizzato

Central Manager

Remote Manager

Remote Manager

Remote Manager

Remote
Manager

Remote Manager
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Gestione Integrata di Reti, Sistemi e Servizi (2):
Installazione Remota
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CORBA ORB
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Gestione Integrata di Reti, Sistemi e Servizi (3):
Network Management
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Tailoring e Adattamento di QoS in
Video on Demand: ubiQoS
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ubiQoS e Agenti Mobili SOMA
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ubiQoS: altri requisiti di sistema, ad es. caching
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ubiQoS: architettura dei componenti

Admission
Control

Accounting

QoS Monitoring

CC/PP
LDAP 
Client

Discovery 
Client

QoS Adaptation

QoS Manager

CC/PP
LDAP 
Server

Discovery 
Server

ubiQoS gateway ubiQoS proxy

RTP flow 
receiver

ubiQoS
C/S stub

RTP flow
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• User Mobility
Virtual Home Env.

• Terminal Mobility
Mobile Place

• Resource Mobility
Servizi di Tracing
e Discovery

Java Virtual Machine

Heterogeneous Distributed System

Information
Retrieval

Multimedia
Distribution

Naming

User Virtual
Environment

Virtual Resource
Manager

Mobile Virtual
Terminal

Systems
Management

Commun. Migration
QoS

Adaptation
Security Interop.

Supporto al Mobile Computing (1):
Mobilità di Utenti, Terminali e Risorse
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Place1

Home
PlaceDomain A

Mobile
Place 1

Creazione di un Place Mobile Agenti/messaggi consegnati ad un Place Mobile

Place1

Home
PlaceDomain A

Mobile
Place 1

Place1

Default
Place

Domain B

Mobile
Place 1

Place2

Agente A 

Agente B 

Agente A raggiunge immediatamente il Place Mobile

Agente B/messaggio cerca di raggiungere il Place Mobile già migrato; tunneling attraverso home place

12

1

3

Supporto al Mobile Computing (2):
Terminali Mobili in SOMA
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Supporto al Mobile Computing (2):
Device Portabili in SOMA
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Device Portabili in SOMA

Verso l’integrazione di dispositivi con risorse hardware/ 
software limitate

  Tailoring dei servizi non solo in dipendenza delle preferenze utente
ma anche delle capacità del dispositivo di accesso (profili - 
RDF, CC/PP, UAProfile, ...)

E inoltre: corrente punto di accesso alla rete, disponibilità 
corrente di risorse distribuite, politica gestione risorse...)

  J2ME
• KVM/CLDC/MIDP
• CVM/CDC/Foundation
• PersonalJava?
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Java Edition: macchine virtuali, configurazioni, profili
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Java Edition: macchine virtuali, configurazioni, profili

Esempio su MIDP

• Modello di
progettazione e
sviluppo delle
applicazioni

• Compatibilità fra
dispositivi
eterogenei
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Query Agent
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Servizi Informativi Context-aware
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Servizi Collaborativi in Internet:
Applicazioni di Workflow (1)

a b dc

User Interface

Shared Replicated
Objects (Object Space)

Agent-based
Coordination
Facility

User A

a b dc

User Interface

  Shared Replicated
Objects(Object Space)

Agent-based
Coordination
Facility

User B

Communication
Network 

Dispatching of a Coordination Agent

User Coordination Interface User Coordination Interface
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Servizi Collaborativi in Internet:
Applicazioni di Workflow (2)

Agent Environment

AccessProtocol

AGENT 
from a remote 

user’s UCI

User Interface

Document Manager

Proxy

Objects created from XML plan
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