Progetto di Reti di Calcolatori di Alessio Sabatini

Gestore di una rete di sensori

Introduzione

Il progetto che ho realizzato è quello di un programma in grado di gestire una rete di sensori posizionati, per esempio, nelle adiacenze di un bacino artificiale. In funzione di grandezze fisicamente rilevabili tramite sensoristica varia un programma manager potrà stabilire la quantità d’acqua da prelevare dal bacino e da mandare alle condotte forzate, oppure, più semplicemente, osserverà e registrerà le misurazioni effettuate  da detti sensori.


Il problema che, per sua natura, ha una lenta variabilità permette ancor oggi che le rilevazioni siano condotte sul posto con i disagi immaginabili, ma tale da rendere forse ingiustificato il ricorso all’informatica. Non ho le competenze necessarie per valutare l’effettiva utilità del progetto, ma ritengo che almeno per quanto concerne l’attività di raccolta dei dati e monitoring del bacino tale proposta sia valida.


Ho deciso di articolare il progetto su due programmi di gestione residenti su macchine distinte dotate di disco rigido e su un programma attivo per ogni sensore allacciato alle rete.

Un programma manager principale in funzionamento normale andrà ad interrogare ad intervalli regolari le varie macchine di rilevazione. Poi, in base ai dati acquisiti, regolerà di conseguenza l’acqua da turbinare, tenendo anche in considerazione il fabbisogno energetico ad un’ora prestabilita del giorno o della notte.

Le grandezze fisico/ambientali che potrebbero essere raccolte in vari punti sono:

· la portata degli affluenti;

· le precipitazioni;

· le previsioni meteorologiche;

· l’innevamento;

· la temperatura;

· il volume complessivo d’acqua nel bacino.

I dati saranno registrati su un file del file system locale alla macchina su cui risiede il programma manager.

Un secondo programma, di supporto al primo e residente su un’altra macchina, sarà chiamato in causa a rilevare le competenze del programma manager qualora quest’ultimo subisca dei malfunzionamenti o dei guasti (fault tolerance). Per esempio potrebbe essere identico al programma manager principale, ma solo funzionante in una modalità detta secondary. Durante il funzionamento ordinario tale modalità impone che siano inviati dei messaggi tipo Are_You_Alive? al programma manager e che si attenda una risposta; se per qualche ragione dovesse verificarsi un’eccezione o giungesse una risposta di funzionamento scorretto allora il secondary master cercherà di porvi rimedio auto investendosi del ruolo di manager primario.

Anche il sensore potrebbe rivestire un ruolo attivo nell’economia dell’azione: in caso di crescita repentina delle grandezze misurate, oppure superamenti vari di soglie ritenute di pericolo o comunque notevoli, il processo di comunicazione del sensore si incaricherà di contattare il programma manager che, entrando in funzionamento ALERT, prenderà gli opportuni provvedimenti (gestione ad eventi). 

Ho deciso di utilizzare Java come linguaggio di programmazione data la sua relativa semplicità e di sfruttare il protocollo di comunicazione UDP/IP, non avendo bisogno di connessioni affidabili e garantite. L’uso di Java mi ha consentito di focalizzare l’attenzione sull’aspetto della comunicazione tout court, piuttosto che divagare in dettagli implementativi di basso livello.

Implementazione

La prima analisi, rivelatasi troppo semplicistica, prevedeva soltanto un gestore principale che ad intervalli regolari si incaricava di interrogare un certo numero di sensori, valutando le decisioni da prendere in base ai dati raccolti: quindi consideravo una socket d’ascolto sul manager e una per ogni sensore.
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Successivamente ho ritenuto necessario introdurre altri canali di comunicazione indipendenti dai precedenti sia per rendere più autonomo il sensore, liberandolo dal vincolo di comunicare solo su richiesta esterna, sia perché ho affidato a un thread esterno il conteggio dell’intervallo di tempo e le relative interrogazioni in serie.


Le classi che compono il package sono le seguenti:

Manager

PrimoContatto

Synchro

CoordinamPrim

GestoreTime

GestoreSens

Input

CoordTime

GestSec

Sensore

SensWait

SensPres

SensAlert

Quelle sottolineate sono quelle che implementano l’interfaccia Runnable e che sono perciò associate a processi thread che eseguono concorrentemente.

Il sensore

Al momento di essere lanciato un sensore deve già incorporare un file con le proprie caratteristiche, il cui nome deve essere l’argomento della chiamata.

Ad esempio: java sensore features.txt
Le classi del sensore
La classe Sensore è quella che contiene il metodo main: legge il file delle caratteristiche, lancia la presentazione ai manager (SensPres) e in caso di successo attiva i due thread che governano il dispositivo: SensWait e SensAlert.


SensPres contatta i due manager per saggiarne lo stato. Un manager può rispondere di essere un master oppure di svolgere un ruolo di supporto (secondary) oppure potrebbe non rispondere affatto: infatti, non l’ho ancora detto, ai fini del semplice monitoraggio il manager di supporto potrebbe rivelarsi superfluo, perciò un sensore deve poter lavorare anche senza tale garanzia. Concordemente con le risposte ottenute SensPres  potrà terminare l’esecuzione del programma oppure assegnare gli indirizzi IP dei manager primario e secondario (quest’ultimo anche se non è operativo) cui faranno riferimento i due thread successivi.


SensWait implementa il thread più importante, cioè quello che ascolta le richieste del manager e tenta di soddisfarle.


Dai risultati di misurazioni più numerose la classe SensAlert stabilisce se la situazione esterna sia tanto compromessa da rendere indispensabile un intervento immediato del manager primario o se comunque sia necessario informarlo con un messaggio ALERT.

Il manager


La chiamata manager vuole come argomento l’indirizzo IP di un manager primario eventualmente già operativo.

Per esempio: java manager 127.0.0.1rilevazioni.txt
Le classi del manager


La classe Manager contiene il main e le variabili statiche visibili dalle altre classi. Dopo aver valutato l’esito del lancio della classe PrimoContatto il main si incarica di lanciare i quattro thread costituenti il manager primario (GestoreTime, GestSensori, Input, CoordinamPrim) oppure i due del secondario (CoordTime, GestSec).


PrimoContatto parte alla ricerca di un primo contatto con un manager primario supposto attivo all’indirizzo IP dato come argomento del main della classe Manager: se non ottiene risposta torna un valore primario=true, in caso contrario primario=false. Da tale valore il main valuterà quali classi attivare.


La classe Synchro contiene dei metodi sincronizzati che lavorano in maniera esclusiva sulle variabili di stato.


Il thread GestoreTime manda ad intervalli regolari ai sensori allacciati l’ordine di inviare la propria misurazione a GestSensori.


CoordinamPrim accetta o rifiuta l’ingresso di un eventuale gestore secondario e  risponde ai messaggi Are_You_Alive? di quest’ultimo.


Il thread GestSensori si occupa di organizzare le varie informazioni sui sensori, di accettare o rifiutare un loro ingresso, di monitorare i loro dati, di gestire i loro messaggi di ALERT.


La classe Input consente di estromettere il sensore allacciato col numero corrispondente a quello dato in ingresso (standard input).


CoordTime  è una classe del manager secondario: essa manda ad intervalli di tempo prestabiliti un messaggio Are_You_Alive al manager primario per saggiarne il funzionamento. Se non ottiene risposta, fa altri cinque tentativi: se anche questi rimangono inascoltati CoordTime attivarà le procedure per trasformare l’applicazione in manager primario, previo avviso del cambiamento ai sensori registrati (messaggio CAMBIO_MAN).


La classe GestSec tiene organizzati nel manager secondario i dati sui sensori allacciati che gli fornisce il primario, in modo da poter sostenere il suo ruolo in caso di  fault.

Analisi dettagliata del manager 

Quando un manager comincia la sua esecuzione il metodo main parte subito con un controllo sugli argomenti della chiamata:

if ((args.length != 3) || !(controllo(args[1]))) {

System.out.println(uso);

System.exit(1);

}

Il primo argomento (args[1]) deve essere l’indirizzo IP dell’altro manager che, come ho già detto, non è comunque indispensabile. Il secondo, args[2], è il nome del file dove il gestore dei sensori registra le rilevazioni e la situazione in generale: tale file viene creato da zero da:

creafile(args[2], "file dei dati raccolti");

Si è scelto di non sovrascrivere un file omonimo eventualmente già presente, preferendo costringere l’utente a una nuova chiamata del manager piuttosto che rischiare la perdita di dati potenzialmente importanti:

File ff = new File(nome);


if (ff.exists()) {


System.out.println("\nATTENZIONE:\nil file <" + nome + "> esiste già.");


System.out.println("Rinominare il file esistente.\nESCO");


System.exit(1);



}

La classe PrimoContatto viene lanciata da

boolean pri_mario = (new PrimoContatto(args[1])).primario();

e comincia mandando un messaggio all’altro manager. Dopo la send viene settato il tempo di attesa della receive in modo da scatenare un’eccezione qualora non giungesse alcuna risposta. La variabile booleana prim è quella che viene effettivamente passata al main perché possa scegliere cosa fare: essa viene posta vera se il programma deve assumere un ruolo di master (cioè se giunge una risposta non prevista o scatta l’eccezione per timeout), falsa altrimenti . Ho contemplato anche il caso in cui all’applicazione sia richiesto di uscire causa presenza di due manager già operanti. Il main esaurisce il suo compito lanciando  i thread che differenziano da questo momento il tipo di manager:

if (pri_mario) {



new CoordinamPrim();



new GestSensori();



new GestoreTime(tempo_ril);



new Input();



} else {




new GestSecond();




new CoordTime(10000);




}

La classe Synchro introduce i metodi per lavorare in maniera esclusiva sulle variabili statiche del manager  che ne rispecchiano lo stato effettivo:

aggiorn();

aggIP();

aggIP();

conta();

esce();

libero();

nome_unico();

notif_reg();

posizione();

Queste variabili non sono altro che gli array dove vengono registrati e mantenuti i dati relativi ai sensori connessi alla rete:

static InetAddress indirizIP[] = new InetAddress[max_tot_sens];

static int portasens[] = new int[max_tot_sens];

static String nome_sens[] = new String[max_tot_sens];

static String grandezza[] = new String[max_tot_sens];

static String unita_mis[] = new String[max_tot_sens];
Comincio l’analisi dalla prima delle quattro classi che cominciano ad eseguire se pri_mario=true, cioè quelle del manager primario. CoordinamPrim apre subito una socket legata alla porta 120 e si pone in ascolto su tale porta. Risponde a messaggi provenienti da un manager di supporto: questi può chiedere se ci siano le condizioni di funzionamento normale e si attende la risposta  "Yes,Everything'sOk", oppure può essere in cerca di un master (se sta facendo girare PrimoContatto) e in tal caso (se non è già operante un secondario!), gli si manda un messaggio "Eccomi: comando IO." che verrà interpretato come un permesso ad affiancare il manager. Se ci sono dei sensori già allacciati allora andranno avvisati dell’ingresso del secondo master:

if (Manager.nome_sens[j] != null) {



outBuffer = "ENTRATA_SEC".getBytes();



…}

Il secondario a sua volta verrà informato sui sensori già presenti: 



outBuffer = (Manager.nome_sens[j] + "\nSENSORICONNES\n" + (Manager.indirizIP[j]).getHostName() + "\n" + (Manager.portasens[j]) + "\n").getBytes();

La variabile attendo_sec indica se siamo in attesa di un secondario o se è già entrato: in questo secondo caso viene notificato il fatto che un terzo manager ha tentato di introdursi e gli si nega l’accesso con: "Eccomi: comando IO. ESCI".


La classe GestoreTime viene chiamata con parametro tempo_ril che è in sostanza il valore in millisecondi in cui essa rimane ferma

Thread.sleep(delay);

prima di mandare a tutti i sensori l’ordine di inviare una misurazione

outBuffer = "RILEVAZIONE".getBytes();

Poi lascia trascorrere in sleep il tempo dopo il quale potrà essere ragionevolmente certa che i sensori abbiano inviato il loro valore e si accerta che lo abbiano fatto:

 if (Manager.nome_sens[k] != null && !Manager.dato_xvenuto[k]) {


System.out.println("Il sensore numero " + k + " non manda il proprio valore");


/* provvedimenti del caso */


}
La classe GestSensori sta in ascolto sulla porta 100 ed è quella che tiene la comunicazione con i sensori e registra su file i dati monitorati e le azioni notevoli. I messaggi che gestisce, che  devono essere formati almeno da quattro linee 

[NOME SENSORE] [AZIONE] [*] [**]

vengono forniti al metodo parsering che provvede a spezzarli in quattro stringhe. La seconda stringa, in base a cui il metodo scelta assegna un intero ad un parametro decisivo, rappresenta l’azione che il sensore desidera effettuare:

· può presentarsi al manager e chiedere di essere gestito. In tal caso il manager lo accetterà solo se non ci sono sensori omonimi allacciati, ed avviserà il secondario del nuovo arrivo.

· Può mandare il valore della rilevazione che gli era stata richiesta.

· Può spedire una prima misurazione per controllare che tutto funzioni e per stabilire la porta che userà per comunicare. Sarà ancora avvisato anche il secondario.

· Può notificare al manager una situazione di allarme per anomalie riguardanti misurazioni effettuate in proprio.

· Può scollegarsi.

Comunque, tranne nel quinto caso, al sensore sarà spedito un messaggio di ricevuto  o di OK e gli verrà chiesto di uscire qualora il suo nome non compaia nell’array dei nomi.


La classe Input è responsabile di un thread che comincia ad eseguire un ciclo chiedendo in ingresso un intero corrispondente al numero di un sensore che si vuole estromettere per motivi, per esempio, di ordinaria manutenzione o per sostituirlo. Naturalmente il sensore sarà estromesso solo nel caso in cui a quel numero corrisponda effettivamente un dispositivo attivo, cioè con un nome. Il metodo estrometto avviserà il manager secondario solo se esiste e darà l’ordine al sensore di uscire con il messaggio ”ESCI_SUBITO".

I quattro thread ora esaminati eseguono un ciclo

while (!Manager.chiusura_prim) {…}

e possono dunque terminare o a causa di un’eccezione oppure solo se uno di essi decide di rendere falsa la condizione tra parentesi, ovvero ponendo chiusura_prim uguale a true.


Le classi GestSecond e CoordTime eseguono a loro volta un ciclo condizionato dalla variabile booleana Manager.chiusura_sec, dato che corrono in un manager cui è richiesto un ruolo secondario. La prima, a parte questa differenza, è molto simile a GestSensori: apre subito un socket sulla porta 110, e su questa accetta messaggi formati da almeno quattro linee; li spezza con parsering e decide con scelta l’azione da compiere in base al secondo campo:

· se un sensore tenta di presentarsi gli risponde di non essere lui il master;

· prende atto dell’ingresso di un sensore nel sistema, e lo registra;

· ne registra anche l’indirizzo IP e la porta;

· acquisisce i dati dei sensori già connessi dal master;

· non fa nulla;

· prende atto dell’uscita di un sensore.

Il penultimo caso è necessario se si vuole sbloccare la receive, e viene utilizzato dalla classe CoordTime.


Tale classe ha il compito più difficile di riconoscere le situazioni di fault, senza lasciare nulla di intentato. Normalmente si limita a mandare  messaggi tipo  Are_You_Alive al manager primario e attende una conferma. Qualora detta conferma non pervenisse CoordTime fa altri tentativi che potrebbero risultare ancora infruttuosi. Se ciò avviene, avvisa tutti i sensori connessi del cambiamento di manager, sblocca la receive di cui sopra terminando l’esecuzione di GestSecond, e lancia i quattro thread deputati ad eseguire il ruolo di manager primario.

Manager.chiusura_sec = true;

outBuffer="CHE\nSICHIUDETUTTO\nEFACCIO\nILPRIMARIO\n".getBytes();

 Altrimenti, se si ottenesse per tempo una risposta di funzionamento corretto, CoordTime continuerebbe il suo ciclo regolarmente.

Analisi dettagliata del sensore
Il main della classe Sensore parte alla ricerca di un file dato come argomento della chiamata, da cui estrae poi col metodo getFeatures un array contenente i dati dei manager e le caratteristiche del sensore. Il file deve essere così costituito:

[IP manager1]\n

[porta 1]\n

[IP manager2]\n

[porta 2]\n

[nome]\n

[grandezza]\n

[unità di misura]\n

[FINEFILE]\n

while (!(stringa = inStream.readLine().trim()).equals("FINEFILE")) {…

Volendo si potranno espandere tali caratteristiche con i numeri di serie, i luoghi dove operano i sensori, o altro ancora. Successivamente si effettuano le due chiamate ai manager per saggiarne l’operatività: se ne occupa espressamente la classe SensPres.

Essa apre una socket ed invia un messaggio di PRESENTAZIONE con le proprie caratteristiche ad uno dei due manager, a seconda del parametro i della chiamata. Attende con una receive che il manager risponda, avendo preventivamente settato un tempo di attesa finito sulla socket:

socket.setSoTimeout(Sensore.wpt);

A questo punto si può verificare:

· che al sensore sia richiesto di uscire per sovraccarico o per nome doppio;

· che si ottenga un OK dal manager se si è contattato un primario;

· che si riceva un messaggio notificante l’operatività del secondario;

· che scatti l’eccezione per timeout.

In ognuno dei casi considerati alla variabile stato viene assegnato un valore appropriato.


Tornando al main, dopo le due chiamate ai manager si analizzano i risultati della variabile status che viene letta dal metodo statico verifica: esso assegna correttamente gli indirizzi IP e le porte dei manager primario e secondario, che finora hanno assunto un ruolo idempotente. Il byte status è così sintetizzato:




 Secondo manager contattato

     Primo Manager Contattato

I possibili valori assunti dal byte, a seconda dei quali si effettuano scelte diverse, sono:

00 100 100

se nessuno risponde;

00 010 010

ANOMALIA, due secondari;

00 001 001

ANOMALIA, due primari;

00 010 100

solo il secondario;

00 100 010

solo il secondario;


00 100 001

un primario operativo;

00 001 100

un primario operativo;

00 010 001

primario e secondario operativi;

00 001 010

primario e secondario operativi.

Se il valore della variabile status non impone l’uscita allora il main lancia i due thread che costituiscono il sensore e termina la sua esecuzione.

new SensWait();

new SensAlert();

La classe SensWait apre subito la socket che userà poi per lavorare e manda al manager primario una prima rilevazione che serve sia per accertarsi che ogni parte del sensore funzioni correttamente, sia per inviare la nuova e definitiva porta su cui si porrà in attesa di ordini. Poi parte il ciclo di lavoro condizionato dalla variabile booleana chiusura_sens:

while (!Sensore.chiusura_sens) {



socket.receive(inDatagram);



/** ATTESA...*/



…}

I messaggi che SensWait si aspetta di ricevere sono formati da una sola linea:

· richiesta di invio di una rilevazione;

· richiesta di terminazione, quindi di uscita;

· avviso dell’ingresso del manager secondario;

· conferma di dati ricevuti;

· notifica del cambiamento di manager.

Ho simulato l’operazione di raccolta dei dati con un metodo chiamato misurazione che genera casualmente dei numeri di tipo double.

double f = ran.nextDouble();

La classe SensAlert infine  compie delle misurazioni più numerose, quindi temporalmente più puntuali. Nel caso lo ritenesse opportuno manderà un messaggio di ALERT al manager primario. In questo modo ho svincolato il sensore dall’essere un elemento totalmente passivo. 

I criteri con cui si prende la decisione di allertare il manager possono essere i più vari: nel progetto ho scelto che la variazione con la misurazione precedente non sia notevole:

diff = misdopo - misprima;

if (diff * 10 > 1)
alert();

Senz’altro si possono trovare dei criteri più opportuni, calibrati e adatti alla singolare situazione di ogni sensore. 


Conclusioni

Il programma che ho creato lascia aperte molte possibilità di variazioni in corso d’opera, semplicemente aggiungendo nuovi messaggi da interpretare e azioni da compiere di conseguenza nei thread opportuni: per esempio potremmo pensare di usarlo per registrare lo stato di avanzamento dei vari pezzi in una catena di montaggio, i vari cambiamenti di stato, e potremmo anche aggiungere alla rete degli attuatori per chiudere la catena, sintetizzando un controllo automatico tramite reti.

Ho imparato a mie spese che la parte più complessa di un programma di comunicazione non è quella più vicina alle varie socket o ai canali di ricezione e trasmissione messaggi, ma tutto il lavoro di previsione di inconvenienti e possibili malfunzionamenti, tutto il corredo di possibilità che vanno gestite. Un protocollo, per quanto semplice, deve essere supportato da un minimo di garanzie che, se qualcosa va storto, almeno l’anomalia sia notificata. L’uso del linguaggio Java mi ha senz’altro facilitato da questo punto di vista.

Alessio Sabatini
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