Introduzione

Si vuole realizzare un sistema che permetta di gestire gli ordini di una catena di pizzerie d’asporto tramite connessione ad un sito internet.

Per garantire una migliore affidabilità si fa l’ipotesi che i server e le pizzerie siano connesse tramite una rete locale o metropolitana che non sia suscettibile a guasti. La rete può essere di qualsiasi tipo, ciò non incide nel progetto. L’utente si connette al sito “www.PPPizza.it” dove troverà una serie di pagine Web tra cui una Form che richiede dati come nome, cognome, indirizzo, zona di abitazione, e pizze che desidera ordinare. L’ordine così inserito verrà inviato ad uno dei server Web che provvederà ad inviarlo ad uno dei processi server da noi implementati attraverso una Servlet. Il processo Server sceglierà fra le pizzerie aperte quella più opportuna girandogli l’ordine. Una volta memorizzato l’ordine dalla pizzeria verrà inviata una conferma all’utente. In caso di problemi verrà notificato all’utente l’impossibilità di gestire l’ordine.

Si fa l’ipotesi che il sistema sia composto da più server che hanno il compito di gestire le richieste provenienti dagli eventuali utenti che accedono al servizio tramite connessione internet. La scelta di server multipli  nasce da una ipotesi di aumento del parallelismo e di affidabilità del sistema che deve poter operare anche in caso di guasto.

SCHEMA DI CONNESSIONE















Ipotesi e soluzioni di guasto.

·  Innanzitutto occorre garantire la connessione da parte dell’utente nonostante la caduta di uno o più server Web. Per questo occorre che ad uno stesso nome logico corrispondano più indirizzi IP a cui fare riferimento per la connessione, si suppone che almeno uno sia attivo. Il DNS è in grado di gestire indirizzi multipli per uno stesso nome logico, ma non è in grado di attuare una politica di scelta basata o meno sul controllo del carico. Si suppone quindi, che ci sia un servizio alternativo al DNS che compia le stesse funzioni arricchite da politiche di gestione degli indirizzi IP multipli. Il servizio potrebbe risolvere il nome attuando una politica a rotazione o random per la scelta dell’indirizzo IP. In tal modo siamo sicuri che l’utente può stabilire la connessione con almeno uno dei server Web.
·  In secondo luogo, una volta connessi, occorre garantire la possibilità di inviare l’ordine alle pizzerie anche se uno o più processi server siano in crash.
Per quanto riguarda tale aspetto si possono fare alcune ipotesi a seconda della realizzazione del progetto: 




In tal caso se avviene un guasto è ragionevole pensare che esso interessi l’intera macchina e quindi sia Processo Server che Servlet. Sarà compito degli altri processi server residenti sulle altre macchine accorgersi del problema ed escludere qualsiasi comunicazione con la macchina in crash. Non è quindi considerato possibile che la Servlet non abbia risposta  all’apertura della socket col Processo Server.





In tal caso può invece accadere che la macchina dove è in esecuzione uno dei processi Server si guasti e che la Servlet non riesca a connettersi. E’ ragionevole, da parte della Servlet, tentare una connessione con un altro Processo server residente su di un’altra macchina e cercare di continuare la sua esecuzione.

· I processi Server si possono guastare in due modi:

· Guasto completo del Server. In questo caso sono gli altri processi Server che si accorgono che questo non risponde; in due modi uno non riescono a stabilire una comunicazione con il processo Server guasto, oppure scade il time-out in una comunicazione già in corso. A questo punto tale processi Server viene considerato inattivo finché il gestore della rete non provvederà a riavviarlo. Al riavvio lo stato viene recuperato da un altro Server attivo.(Processo di “aggiornamento”)

· Problemi di comunicazione. In questo caso succede che più processi Server sono funzionanti ma non tutti si vedono. Può succedere quindi che i loro stati non siano coerenti. E’ previsto un processo di verifica, che si attiva periodicamente, il quale porta tutti i processi Server nello stato coerente. Tale processo provvederà a rendere uguali gli stati una volta risolti i problemi sulla rete.

· Le pizzerie possono avere due tipi di guasto:

· Guasto completo della pizzeria. Gli ordini non vengono comunque persi in quanto di volta in volta sono tutti memorizzati in file di backup. Se il processo Server non riesce a dialogare con la pizzeria la considera chiusa. Una volta riattivata la pizzeria un processo si occuperà di estrapolare da tali file di backup gli ordini non evasi e riaprendo la pizzeria stessa comunica ad un server il suo stato (i server si aggiornano tra loro).

· Problemi di comunicazione. In questo caso la pizzeria considera momentaneamente disattivo il processo Server, cominciando a dialogare con un altro server. Comunque periodicamente allo scadere di un time-out la pizzeria tenta di avvisare i server che essa è in funzione; in ogni caso se prima che tale processo parta la pizzeria riceve una qualsiasi comunicazione dal server considerato non attivo, lo riattiva. C’è anche un ulteriore possibilità per la pizzeria di provare a ristabilire il contatto con il server manualmente.

Generalità nell’implementazione dell’interfaccia utente.

L’utente si può connettere tramite browser web ad uno dei server web associati all’nome logico www.pppizza.it con una richiesta http. L’utente accede ad una pagina Web iniziale e invia i propri dati inserendoli in una FORM HTML. Tramite una richiesta POST al Server Web viene attivata una Servlet. La scelta di lavorare con le Servlet  Java nasce dal fatto che esse vengono attivate come processi leggeri  (Thread) a differenza delle procedure CGI: ogni richiesta attiva un nuovo Thread oppure viene allocata in un Thread appartenente ad un Pool precedentemente creato. Questo incrementa l’efficienza dell’intero servizio. 

In primo luogo la servlet ha il controlla la correttezza dei dati immessi dal cliente in termini di numero di zona (che non deve superare il numero massimo di zone gestite dal sistema che viene letto da un file di configurazione) numero di pizze ordinate  (che deve essere necessariamente almeno 1)e campi della Form non vuoti. Nel caso di dati non corretti la servlet provvederà inviando al cliente una pagina Web d’errore. 

Una volta verificata la correttezza dei dati la servlet tenterà una connessione tramite socket java con uno dei processi Server, a seconda della realizzazione:

· Nel caso in cui la servlet risiede nello stessa macchina del processo server si tenterà una connessione con esso 

· Nel caso in cui la servlet e il processo Server siano su macchine diverse si tenterà la connessione con uno sei processi server esistenti . I server sono memorizzati in un file di configurazione  in termini di coppie    (porta,indirizzo-IP). La scelta dei server è casuale e in caso di rifiuto della connessione si tenta con un altro processo Server fino a che o si stabilisce la connessione o tutti i processi non sono attivi 

Inoltre deve preparare due stringhe da passare al Processo server.

1. la prima stringa ha il seguente formato: 

 numero di zona,numero pizze totali
e viene utilizzata dal processo server per poter inviare l’attuale ordine alla pizzeria più adatta e per aggiornare lo stato delle pizzerie collegate

2. la seconda stringa ha un formato XML del tipo:

<Ordine><cliente>Nome Cognome</cliente><indirizzo> via….</indirizzo><pizze>marg11.capr12. … </pizze></Ordine>



prime 4 lettere
    n° di pizze di
 



del tipo di pizza
    quel tipo

La stringa XML verrà passata direttamente dal processo server alla pizzeria scelta.

Protocollo:

La comunicazione tra Servlet e Processo Server avviene tramite Socket Java.

Le stringhe vengono comunicate tramite un semplice protocollo:

  
   Servlet





processo Server

Invia 1° stringa








                       




    ok


Invia 2° stringa




Nome pizzeria contattata

Riguardo alla prima richiesta il processo server non può rispondere altro che “ok” oppure puo scadere il time-out della socket: ciò vuol dire che lo stesso processo server ha avuto dei problemi. In tal caso la servlet provvede a inviare una comunicazione d’errore al cliente.

Il processo server può rispondere negativamente alla seconda richiesta  con una risposta “Non so gestire l’ordine” che può significare che tutte le pizzerie sono chiuse. In tal caso la servlet provvede ad inviare all’utente una pagina web contenente un messaggio di errore . Altrimenti in caso di corretto funzionamento la pagina web di risposta comunicherà il nome della pizzeria contattata per la gestione dell’ordine.

Generalità nell’implementazione dei processi server.

Il processo server implementato con il linguaggio java (sviluppato con Jbuilder3) si basa su un file principale “Pol22” che viene lanciato all’avvio. Ogni server ha dei dati “statici”, che sono impostati in alcuni file di configurazione. Questi contengono infatti la lista degli host e le porte in cui comunicano i server. Per ogni server, oltre all’host sono indicati cinque porte così suddivise: la prima per la comunicazione tra i server, la seconda per la comunicazione degli ordini da parte della servlet lanciata dal server web. La terza per le comunicazioni con le pizzerie e la quarta per le comunicazioni tra i processi di verifica. Per le pizzerie invece c’è un file per ogni zona in questo file sono indicati host e numero di porta per i dialoghi relativi agli ordini. Tutti i file di configurazione sono in realtà file gestiti ad oggetti cioè nel primo file è memorizzato un vettore di oggetti server, mentre nei file di pizzerie una lista di oggetti pizzeria (la dichiarazione di tutti questi è contenuta nel package Pppizza1). 

All’avvio il file con il main istanzia un vettore di server e le liste delle pizzerie, una per zona. Nel vettore dei server per indicare lo stato di un server ad ogni oggetto è associato un intero che può avere valore: 0 server non attivo, 1 server attivo, 2 server attuale (cioè server che ha inizializzato il vettore). Per lo stato della pizzeria invece vengono usati tre parametri: un booleano che indica se questa è attiva o meno e due interi uno che indica il numero di pizze in servizio, l’altro invece segna il numero di variazioni che sono state apportate al primo intero. Una modifica allo stato di una pizzeria viene effettuata solo se il valore di tale variabile, gestito dalla pizzeria, è maggiore di quello memorizzato. Questo permette alle pizzerie di poter ricomunicare ad un altro server di “spuntare degli ordini”, dopo un certo tempo che non hanno ottenuto risposta dal primo, senza avere incoerenza. Inoltre durante il processo di verifica il verificatore è in grado di decidere quali dati sono più aggiornati sulla base di questo intero. Nella fase iniziale viene anche istanziato un particolare monitor che permette di avere coerenza tra i server. 

Dopo l’inizializzazione il nuovo server si mette alla ricerca di tutti i server attivi ciclando nel vettore, fatto ciò blocca tutti gli ordini in quelli trovati in modo da poter essere aggiornato da uno.

Tale processo permette anche di aggiornare il vettore con lo stato dei server. Finito l’aggiornamento vengono sbloccati tutti i server. Successivamente il processo server lancia tutti i thread che gestiscono le comunicazioni, ognuno di questi apre una “serversocket” sulle porte citate prima.

Monitor tra i server.

In ogni server c’è una istanza di un monitor (classe Monitor) che viene fatta dopo l’aggiornamento.

Tutti i metodi su questo oggetto sono esclusivi.

Tale monitor ha uno stato intero con tre possibili valori:

-‘2’ indica che il server è nella fase di verifica dello stato con gli altri, quindi tutti i nuovi ordini sono messi in coda e i vecchi ordini sono stati tutti evasi.

-‘1’ indica che il sistema sta aggiornando un server quindi tutti i nuovi ordini sono messi in coda e i vecchi ordini sono stati tutti evasi.

-‘0’ indica che il sistema è disponibile alla ricezione di ordini.

Oltre a questo c’è un altro intero che conta il numero di ordini in servizio.

Quando lo stato è ‘2’ vuol dire che è in corso una verifica tale processo ha la precedenza su tutti gli altri, quindi quando un server va in questo stato tutti i nuovi ordini e anche un eventuale processo di aggiornamento sono messi nelle rispettive code. Per entrare in questo stato si possono utilizzare due metodi o “verifica” o “verificatore”. Questo sistema è utilizzato perché potrebbe venir richiesto un aggiornamento di un nuovo server, da un altro thread, mentre il sistema sta per entrare nello stato due. Se il server che necessita dell’aggiornamento, il quale non è sicuramente in attesa sulla porta di verifica, inoltra la richiesta di entrare nello stato 1 a tutti gli altri e non parte nella sua comunicazione se non ha ricevuto tutte le conferme, è proprio chi si occupa di gestire il processo di verifica che decide se rispondere o meno. Se l’aggiornamento è già in corso viene messo nella sua coda il processo di verifica, altrimenti è il processo di richiesta dello stato 1 che viene messo in coda quindi il nuovo processo server non comincia l’aggiornamento fino a che non ha ricevuto la conferma dal server verificatore. Per tutti gli altri server che non sono il gestore del processo di verifica, si invoca il metodo “verifica” nel quale lo stato due ha sempre la precedenza sull’uno. Tutto ciò è possibile se anche quando si sta per entrare nello stato di aggiornamento si lancia un metodo apposito chiamato “aggiorna” e lo stesso viene effettuato per cominciare a gestire una modifica dello stato di una pizzeria invocando “incrementa”. Quando il sistema passa dallo stato ‘0’ all’uno o al due il processo che ha lanciato “aggiorna”, ”verifica” o “verificatore” attende in un’apposita coda che tutti gli ordini già in servizio siano smaltiti. Alla fine di ciascuno di questi processi si invoca il metodo “decrementa” per la fine della gestione degli ordini, “fineverifica” e “fineaggiornamento per gli altri due”. Tali metodi permettono di sbloccare eventuali processi in coda e vengono usati quando tute le comunicazioni sono concluse.

Monitor di sincronizzazione.

Tutti i processi di comunicazione tra i server sono gestiti in “multithread” cioè per ogni server attivo c’è un thread dedicato alla comunicazione con questo. Ciò implica nella gestione del processo di verifica da parte del “verificatore”, nell’aggiornamento di un server, nella comunicazione di un nuovo stato di una pizzeria, una necessaria sincronizzazione tra tutti i thread. Nel primo caso non posso iniziare la verifica se tutti i server non sono nello stato 2 e non posso nemmeno ritenerla conclusa se tutti non hanno comunicato di essersi aggiornati sul nuovo stato. Nel caso di un aggiornamento di un “nuovo” processo server tutti i thread di comunicazione si mettono in attesa una volta ricevuta la conferma dell’avvenuto cambiamento di stato del server con cui comunicano e il processo principale comunica con il server che deve aggiornarlo. Successivamente tutti i thread di comunicazione vengono sbloccati per comunicare la fine dello stato di aggiornamento, solo una volta che tutti hanno terminato la comunicazione il nuovo processo server può prepararsi a ricevere ordini. Nel caso di modifica dello stato di una pizzeria, prima di utilizzare il metodo “decrementa” è  necessario che a tutti i server sia comunicata la modifica.

Tutte queste sincronizzazioni sono effettuate da appositi sincronizzatori con code che vengono istanziati ogni volta che è necessario eccetto il primo caso in cui ci sono delle comunicazioni tramite pipe.

Processo di verifica.

Periodicamente in ogni server si attiva un processo che instaura una comunicazione per stabilire se questo sarà il verificatore. Tale processo attiva un thread per ogni server attivo, nel vettore server, con un canale di comunicazione, tramite pipe, tra il “processo principale” ed ogni thread. Ogni thread invia un messaggio di “verifica” al server nella porta a questo dedicata, il server interpellato risponde “ok” se è attivo. Fatto ciò il processo principale può decidere se è il verificatore, tale scelta è affermativa se il server è il più in alto nel vettore dei server tra quelli attualmente attivi. In caso di risposta affermativa il processo invoca il metodo verificatore sul monitor e poi comunica a tutti i thread che è il verificatore. Questi comunicheranno la risposta agli altri server. Se il server non è il gestore della verifica verrà comunicata la risposta negativa.

Protocolli:

processo di verifica in cui uno dei due è il verificatore:

· Lato processo principale

      Lato altri server

Verifica =========>




  <========= ok

     verificatore=========>

  <=========stato delle pizzerie: 

  nome,numpizze,conteggio,”

       stato aggiornato

                      delle pizzerie=========>





   <=========ok

se invece non era il verificatore:

· Lato processo principale

Lato altri server

verifica=========>




<=========ok

non sono il verificatore
=========>





<=========ok

Comunicazione della modifica dello stato di una pizzeria

Caso di modifica del numero di pizze:

Lato server aggiornato



Lato altri server

aggiungi/sottrai,zona, =========>

npizze,nomepizzeria,

conteggio




    <========= ok

Caso di apertura di una pizzeria:
Lato server aggiornato



Lato altri server

statotrue,zona, =========>

nomepizzeria,npizze,

       conteggio




    <========= ok

Caso di chiusura di una pizzeria:
Lato server aggiornato



Lato altri server

statofalse,zona, =========>

            nomepizzeria




    <========= ok

Ogni read effettuata da un processo server è con timeout in questo modo ci si accorge della caduta o della linea o del server e si cerca di tornare in uno stato coerente.

Generalità nell’implementazione dei processi che gestiscono le pizzerie.

La gestione della pizzeria è realizzata in linguaggio java. Oggetti fondamentali per il funzionamento della pizzeria sono:

l’oggetto Lista_Server contenente la lista dei server utilizzati dal sistema, l’oggetto Stato_pizzeria contenente una variabile che indica se la pizzeria è aperta o chiusa, una variabile counter che viene incrementata ogni volta che si accetti un ordine o che lo si smaltisca. Inviando nelle comunicazioni questo valore ai processi server permetto loro di mantenere lo stato più aggiornato della pizzeria. I metodi che modificano il contenuto delle variabili di questi oggetti sono esclusivi.

Per avviare il sistema viene lanciato il file “Avvio.java” che si occupa di inizializzare il sistema caricando in opportuni oggetti java il contenuto di due file di configurazione. Nel primo file è memorizzato il nome della pizzeria, la zona di appartenenza e la porta sulla quale attende gli ordini; nel secondo che permette la creazione dell’oggetto Lista_Server una lista dei possibili server a cui far riferimento, tale lista è ordinata a seconda della zona di appartenenza della pizzeria, in questo modo si cerca di distribuire il carico di lavoro tra i vari server. In questa lista per ogni server è contenuto il nome dell’Host, la porta su cui esso attende le connessioni, ed un intero di valore “1”, questo rappresenta lo stato dei server conosciuti che all’avvio è per tutti “1” (attivo) ma che durante il funzionamento del sistema a causa di malfunzionamenti può essere modificato in “0” (non in funzione). La gestione di tale lista è comunque spiegata più in dettaglio nel seguito. A questo punto si controlla se esiste all’interno della directory backup un file contenete delle ordinazioni, questo significa che il sistema non è stato chiuso correttamente (guasto della pizzeria) e viene data la possibilità al pizzaiolo di ripristinare le ordinazioni non ancora smaltite, oppure di reiniziare senza ordini.

A questo punto viene aperta da un thread una serversocket sulla quale la pizzeria riceverà gli ordini dai processi server centrali. Gli ordini vengono ricevuti in formato XML, questo per sfruttare le potenzialità che java mette a disposizione per questo formato, è infatti possibile trasformare utilizzando appositi package un file XML in un oggetto java. Nella ricezione degli ordini c’è anche un piccolo controllo di sicurezza, infatti non vengono accettati ordini da Host sconosciuti.

Oltre a questo thread all’avvio ne viene lanciato un secondo grazie al quale allo scadere di un time-out se la pizzeria non ha ricevuto ordinazioni durante questo periodo ed è aperta viene, lanciato un messaggio ad uno dei processi server per ricomunicare il suo stato; inoltre in ogni caso questo stesso thread rimette a uno lo stato di ogni server conosciuto. 

Una volta avviata l’interfaccia grafica il pizzaiolo ha a sua disposizione una serie di pulsanti per la gestione della pizzeria. Due pulsanti rispettivamente uno per l’apertura e uno per la chiusura, se clicca su tali pulsanti viene aperta una socket verso il primo server attivo inviando un messaggio contenente il nuovo stato della pizzeria. Un pulsante che permette di visualizzare lo stato dei server conosciuti, ed uno che permette al pizzaiolo di riattivare manualmente lo stato dei server. Un ultimo pulsante serve per comunicare ai processi server gli ordini che via via vengono smaltiti, se si clicca su questo viene aperta una socket verso il primo server attivo inviando un messaggio contenente il numero di pizze ancora da smaltire e la variabile conteggio descritta precedentemente. Tutte le socket sono con time_out, allo scadere del quale il server viene considerato disattivo.

Funzionamento della lista dei server:

Ogni volta che si vuole aprire una comunicazione con i processi server va scelto il server a cui connettersi. Tale scelta avviene utilizzando una lista di server ordinata come già descritto. Il thread che si occupa della comunicazione accede a tale lista prendendo il primo server avente stato “1”. Se la comunicazione fallisce o il server non risponde tale processo passa al secondo elemento della lista ponendo a “0” lo stato di quello corrente. Così via finché non si riesce a stabilire una connessione. I server possono comunque essere rimessi allo stato “1” se la pizzeria riceve da loro un ordine.

Protocolli
Apertura di una pizzeria:

Pizzeria


Lato server

statotrue,zona, =========>

nomepizzeria,npizze,

       conteggio




    <========= ok

Chiusura di una pizzeria:
Pizzeria


Lato server

statofalse,zona, =========>

nomepizzeria,npizze,

        conteggio




    <========= ok

Evasione di ordine

Pizzeria


Lato server

      sottrai,zona, =========>

 nomepizzeria,

       numpizze,

        conteggio



    <========= ok

Ricezione di un ordine

Lato server



Pizzeria

“ordine”=========>




    <========= true/false

file XML=========>




  <========= aggiungi,npizze,conteggio

Prova in laboratorio (LAB2)


Per la prova in laboratorio è stato installato un server Web Apache versione 1.3.20 su di PC Windows NT . A causa della non disponibilità di macchine si è potuto installare un solo Server Web e fare riferimento ad esso nelle richieste di connessione. Per lo sviluppo delle Servlet è stato usato il Java Developement Kit (JDK) versione 1.2, il  Java Servlet Developement Kit (JSDK) versione 2.0 e il modulo Apache Jserv versione 1.1.2-2 che permette al Server Web apache la possibilità di utilizzare le Servlet. Ci sono stati problemi di compatibilità delle versioni e si è riscontrato che  l’Apache Jserv 1.1.2-2 è compatibile con la sola versione 2.0 del JSDK .

Il Server Web è installato sulla macchina pc15 avente l’indirizzo IP 192.168.200.115

ed è stata modificata la porta standard 80 di attesa richieste http nella porta 81 per problemi di interferenza con un altro server web presente nel centro di calcolo.

I processi server e i processi di gestione delle pizzerie sono stati messi in esecuzione su macchine SUN e da un’ulteriore macchina SUN si accede tramite browser web al Server apache che fornisce la pagina iniziale caricata nella sua Document Root, direttorio standard dove il server web automaticamente cerca la pagina di default “index.html”.


Ad ogni richiesta http il server Web attiva una Servlet che comunica con un processo Server  Residente in una macchina SUN. La scelta del processo Server è fatta in maniera casuale ad ogni attivazione, scegliendo tra tutti i Processi Server letti da un file di configurazione.

Qualora  il tentativo di connessione con il processo server scelto casualmente non vada a buon fine si tenta con gli altri processi fino a che o tutti i server non rispondono o riesco a stabilire la connessione. 

Processo Server





Servlet
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Macchina NT





Server N





Server 1





Server 2





INTERNET





Inteconnessione


MAN/LAN





Processo Server e Servlet sulla stessa macchina





Processo Server e Servlet su macchine diverse
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Richiesta Http
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