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1. Descrizione del problema

Si vuole realizzare un sistema software in grado di gestire il sistema di prenotazioni di una catena di alberghi.
Ogni albergo dispone di un proprio archivio prenotazioni, le quali possono essere effettuate o direttamente all’albergo, o attraverso una rete di agenzie collegate con gli alberghi stessi.

Non è determinato a priori il numero delle agenzie che verranno collegate alla rete, né tantomeno il numero degli alberghi, che potranno essere aggiunti o tolti dinamicamente al sistema.
Le agenzie (e quindi anche gli alberghi quando vogliono operare sul proprio archivio) devono avere la possibilità di eseguire sugli archivi degli alberghi le seguenti operazioni :

· Inserimento della prenotazione per una camera

· Cancellazione di una precedente prenotazione

· Verifica della disponibilità delle camere

· Verifica di una prenotazione

La catena dispone di un albergo per ogni città, per cui quest’ultima può essere utilizzata come indicazione univoca per l’albergo ( analogamente si potrebbe usare il nome, ma solo se questo fosse univoco ).
Si richiede che il sistema sia il più possibile resistente ai malfunzionamenti o che per lo meno in caso di indisponibilità del servizio, questa venga subito comunicata alle agenzie senza inutili attese.

Ovviamente si richiede l’autenticazione delle agenzie che effettuano le prenotazioni : le macchine si suppongono lavorare in una rete affidabile, per cui sono sufficienti a tal fine un userid e una password.
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2. Analisi del problema

L’applicazione richiesta è una tipica applicazione client/server distribuita : da una parte abbiamo i fornitori del servizio, ovvero gli alberghi, e dall’altra coloro che richiedono il servizio stesso, ovvero le agenzie. La specifica riguardante il numero delle entità client/server in gioco, impone l’adozione di un modello che preveda almeno un livello di indirettezza tra client e server, atto a fornire un servizio di registrazione.
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Ovviamente essendo il servizio di registrazione nodo di passaggio nella comunicazione tra client e server ( almeno inizialmente ) è necessario che le politiche di affidabilità si concentrino soprattutto su questo livello: da una parte è necessario controllare che il servizio di registrazione/distribuzione dei nomi sia sempre disponibile, dall’altro controllare che i server registrati non siano nel frattempo andati incontro a crash; in questo modo è possibile aggiornare le tabelle ed evitare ai client inutili collegamenti verso server non più disponibili.
Essendo il servizio richiesto, un servizio del tipo request/reply non ritengo necessario implementare alcuna politica di gestione del crash del client : dal suo punto di vista basterà infatti effettuare, quando di nuovo on-line, una nuova richiesta.
Per quanto riguarda i server degli alberghi, un eventuale crash, va rilevato dal servizio di registrazione il quale provvede  alla cancellazione del server stesso dalla tabella delle disponibilità: sarà compito del server, una volta on-line di effettuare una nuova registrazione.
Inoltre è necessario, in sede di progetto, valutare dove inserire il servizio di autenticazione: è possibile effettuare una autenticazione del client al momento della richiesta dell’indirizzo del server, e magari rilasciare una specie di ticket che lo identifichi sul server dell’albergo, o direttamente sul server stesso.

Per quanto riguarda l’estensione verso internet, si deve procedere su due strade: dal punto di vista architetturale bisogna prevedere la creazione di un server web che, attraverso un percorso sicuro sia collegato alla rete in questione, in modo da trasferire le richieste che gli vengono dal web, proprio come un normale client; dal punto di vista software è necessaria l’utilizzazione di una piattaforma che integri strumenti per l’interazione via web a quelli tradizionali client/server (vedi ad esempio Java). 

3. Progetto

Il sistema è composto da tre entità : i client ( ovvero le agenzie ) i server ( gli alberghi ) e il name server: quest’ultimo gestisce la tabella degli alberghi disponibili.
   L’architettura del sistema è dunque quella rappresentata nella figura seguente.
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Per la realizzazione del sistema utilizzerò la piattaforma ad oggetti di Java2, particolarmente interessante nell’utilizzo in applicazioni distribuite e soprattutto adatta per l’utilizzo su architetture diverse.
Procederò alla progettazione dei componenti in maniera separata, affrontando di volta in volta i problemi che incontrerò e lasciando per ultimo il problema dell’autenticazione.

3.1 Server

Dal punto di vista server ci sono tre problemi da affrontare:

· Gestione del DB delle prenotazioni

· Gestione della registrazione sul Name Server

· Gestione del servizio che bisogna fornire su richiesta ai client

E in ciascuno di essi è necessario considerare tutti i possibili malfunzionamenti che si possono verificare

3.1.1 DB delle prenotazioni

In questa sede mi limiterò ad utilizzare una gestione molto primitiva del dbase delle prenotazioni, attraverso le collezioni predefinite di Java: in realtà l’applicazione sarebbe più affidabile se si collegasse ad un DBMS in grado di gestire opportunamente replicazione e recupero dei dati in caso di crash.
Data l’esistenza di questi software, ritengo dunque non riduttivo supporre che la gestione dell’archivio dei dati sia affidabile e che l’unico compito dell’applicazione in questione sia quello di gestire la comunicazione.
In particolare, per semplicità realizzativa, ipotizzo che le camere sianodi un solo tipo e che sia necessario un nome per ciascuna camera prenotata:  definisco una classe Archivio che rappresenta l’archivio delle prenotazioni e dispone dei seguenti metodi :

- void Archivio (String s) : è il costruttore che predispone la struttura dati (s = nome della città )

- void Prenota ( int Giorno, String Nome ) : inserisce la prenotazione di Nome per il giorno Giorno

- void Elimina ( int Giorno, String Nome ) : elimina la prenotazione di Nome per il giorno Giorno

- boolean Disponibilità ( int Giorno ) : verifica la disponibilità per il giorno Giorno

- boolean Verifica ( int Giorno, String nome ) : verifica la prenotazione per il Giorno di Nome

- String Città() : restituisce il nome della città in cui si trova l’albergo

Ai primi quattro metodi ne vanno aggiunti degli analoghi che permettano di eseguire operazioni su un periodo invece che su un giorno.

Va subito fatta una considerazione sulla concorrenza: in caso di server concorrente, l’oggetto Archivio è una risorsa condivisa su cui si potrebbero trovare in conflitto più processi: è ovvio che, dal punto di vista applicativo, se fra questi non ci sono processi che operano modifiche (attraverso  i primi 4 metodi ), non sorgono problemi, ma se ci sono bisognerà fare in modo che questi abbiano accesso esclusivo alla risorsa.     Visto che non intendo utilizzare DBMS, il cui compito sarebbe proprio quello di gestire questi problemi, decido di realizzare l’Archivio in memoria centrale, e utilizzare il meccanismo del monitor disponibile in Java per gestire la concorrenza.

3.1.2 Registrazione sui Name Server

Il secondo passo è quello della registrazione del servizio sul Name Server : i dati da comunicare sono il nome della città ( per identificare il servizio ), l’indirizzo IP del nodo e la porta su cui il processo server riceverà le comunicazioni dei clienti.     Per quanto riguarda il tipo di comunicazione, si può notare che in realtà l’unico messaggio esplicito che va inviato al name server è una stringa : sia IP che porta ( supponendo che per servire i clienti il server userà la stessa porta utilizzata in questo frangente ) sono contenuti implicitamente nel protocollo di comunicazione.
Per questo motivo ritengo più conveniente utilizzare un datagramma, nonostante questo comporterà la gestione delle eventuali perdite dei messaggi: nonostante ciò, infatti, il costo di una connessione stream sarebbe di certo superiore.
Per gestire i malfunzionamenti, utilizzo un semplice protocollo di attesa sincrono : è infatti inutile far andare avanti il server se tanto non è riuscito a registrarsi, nessuno infatti potrà raggiungerlo.       

              Server                                         NameServer

Predisponi collegamento                                       Predisponi collegamento

                     Invia Messaggio                                 (                                               

    Effettua Registrazione

                                                                                (               Invia Risposta  

                     Attesa connessioni client
Il server una volta fatto l’invio della sua registrazione si mette in attesa e scaduto un certo tempo la ripete secondo una semantica at least once : sarà il name server che dovrà gestire l’eventuale registrazione doppia (ovviamente non permettendola ).   I possibili malfunzionamenti sono i seguenti : 

· perdita del messaggio : nessun problema, dopo il timeout viene reinviato.

· perdita della risposta   : ancora nessun problema dal lato Server (si ripete l’invio), il Name server deve gestire la eventuale seconda registrazione in modo coerente.

· caduta del server dopo l’invio del messaggio: il name server considera il server registrato ma annullerà la registrazione al primo controllo sulla disponibilità effettiva dei server.  

· caduta del name server : sotto opportune ipotesi di guasto relative all’architettura ( che descriverò in seguito) si può ritenere molto remota questa possibilità.

3.1.3 Comunicazione con il client

Diversamente da quanto accade dal collegamento Server – Name Server, il Collegamento Server Client, si potrebbe anche implementare con uno stream.
Questa considerazione è dovuta soprattutto al fatto che in questa sede il progetto è abbastanza semplificato: nella realtà una prenotazione potrebbe avere bisogno, oltre che del nome e del periodo, anche di tutta una serie di informazioni del cliente (quello reale) che possono andare dall’indirizzo ad eventuali soggiorni precedenti.    In questo modo le dimensioni dell’oggetto che viene mandato dal client al server potrebbero crescere (anche se i 64Kbyte di limite di Java per i datagrammi mi sembrano difficilmente raggiungibili), se non altro, almeno quelli della prima prenotazione.      In secondo luogo l’azione di prenotazione è una azione più complessa che implica la certezza, da entrambe le parti, di portare a conclusione correttamente la procedura: per questa ragione sarà necessario lo scambio di più messaggi fra client e server e la garanzia di consegna del messaggio,necessità che inducono alla scelta di una comunicazione di tipo stream, ossia con garanzie di ordinamento dei messaggi e di affidabilità.

Il problema principale però è l’architettura del server: dalle specifiche infatti, si deduce che ciascun server deve effettuare quattro servizi distinti, ovvero la prenotazione, la verifica della disponibilità, la conferma di una prenotazione e la cancellazione.      Questo introduce la necessità di realizzare un server multiplo, in grado cioè di realizzare diversi servizi, magari in maniera concorrente.
Una prima possibile soluzione è quella di impiegare la struttura di RMI messa a disposizione da Java: in questo modo il server mette direttamente a disposizione una interfaccia remota del tipo

    Boolean Prenota ( Prenotazione P)

    Boolean Cancella (Prenotazione P)

    Boolean Verifica (Prenotazione P)

    Boolean Disponibilità (Prenotazione P)

Dove suppongo definita una classe prenotazione che rappresenta l’inizio, la fine e il nome.    Importando tale interfaccia, il cliente sarebbe in grado di invocare direttamente i metodi: ricevendo come parametro di ritorno un boolean, rappresentante la riuscita o meno dell’operazione.

La seconda possibilità è quella di implementare un server multiplo che attraverso uno o tre processi distinti, ma comunque con tre connessioni diverse, sia in grado di effettuare separatamente i servizi:  in questo caso il client si deve connettere alla porta relativa al servizio che gli interessa e, attraverso il canale di connessione inviare i parametri e attendere la risposta.

La mia scelta ricade sulla prima possibilità e il motivo è semplice: secondo me il vantaggio principale della seconda architettura è quello di permettere una maggiore concorrenza sul server e dunque il soddisfacimento di più richieste insieme; visto però che due operazioni su quattro (Prenota e Cancella) implicano comunque un lock della risorsa, forse questa concorrenza introdotta, andrebbe comunque ad infrangersi sul semaforo della risorsa stessa.
Per questo motivo realizzerò un server sequenziale, basato su RMI: la tecnologia permette di sapere con sicurezza se l’operazione è andata a buon fine, dunque i malfunzionamenti si limitano alla possibile caduta di server o client durante l’esecuzione della RMI.
 In caso di caduta del server, il client riceverà comunque una eccezione che comunicherà la necessità di ripetere l’operazione;   in caso di caduta del client, spetterà all’operatore verificare l’effettiva esecuzione o meno dell’operazione richiesta.

3.2 Name Server

Dal punto di vista del Name Server i problemi da affrontare, rimangono i seguenti

· Gestione della comunicazione con il client

· Gestione dei malfunzionamenti

3.2.1 Espletamento del servizio di naming

Per quanto riguarda la comunicazione con il client vale il discorso fatto in precedenza per quella Server-Name Server: utilizzo di  datagrammi, semantica at least once e protocollo di controllo dei risultati. 
Ipotizzo ancora che il Name Server, grazie alla replicazione che illustrerò in seguito, sia sempre disponibile e dunque i casi da trattare sono la caduta del client e la perdita dei messaggi: in ogni caso il fatto che il client ripeta dopo un time out la richiesta (in assenza di risposta) risolve tutti i problemi.
L’unico difetto, ad essere pignoli, è che in caso di ritardo di risposta del name server oltre il timeout, il client riceverebbe due risposte: ciò comunque non giustifica un impiego di stato nel name server a causa dell’eccessivo spreco di risorse,ed è risolto ignorando il secondo messaggio.

3.2.2 Malfunzionamenti

Il secondo problema è, secondo me, il fulcro di tutto il sistema: bisogna trovare il modo di garantire il funzionamento continuativo del name server anche in caso di crash.  
Realizzerò il Name Server replicando il servizio su due nodi, i cui archivi, in ogni istante, sono coerenti tra di loro, in modo che il client può rivolgersi indifferentemente all’uno o all’altro.
Affichè questa architettura garantisca la continuazione effettiva del servizio è necessario supporre che:

La probabilità che, caduto uno dei due server in un certo istante, cada anche l’altro in un intervallo di tempo minore a quello necessario per ripristinare il primo, sia praticamente nulla

L’ipotesi suddetta è ovviamente riduttiva, ma in ogni caso è sempre possibile aumentare ancora la replicazione per abbassare ancora la probabilità.

Sia i Server che i clienti devono ovviamente conoscere l’indirizzo di entrambi i Name server, e possono utilizzarli equivalentemente.

Entrambi i server mantengono una tabella (di tipo hash) da cui è possibile ricavare gli indirizzi dei vari server, attraverso tuple del tipo:


( Nome, Indirizzo )      dove   Indirizzo = (IP,Porta)

gestite dalla classe Tabella con i seguenti metodi

-
void AddInd(String Nome, Indirizzo Ind)

-
void DelInd (String Nome, Indirizzo Ind,)

· Indirizzo getIP (String Nome)

· Boolean Check (string Nome)

I primi due metodi implicano un accesso esclusivo alla risorsa i secondi due no: si può dunque realizzare un server concorrente mediante la creazione di più thread, ciascuno dei quali in grado di soddisfare un cliente.

Non è possibile per un server registrarsi due volte.

Ritengo utile, inoltre, prevedere un processo che ad intervalli regolari effettui una validazione della tabella andando a cercare i nodi server caduti: si può fare una ricerca sulla rete e vedere quali server non rispondono più.


Rimane per ultima la realizzazione della gestione coerente della tabella fra i due server.
Ognuno dei due name server ha, in memoria centrale, una tabella dei server registrati : per mantenere aggiornate le tabelle è necessaria una connessione  affidabile fra i due name server.
Una tale connessione di tipo steam è in grado di garantire l’ordine nei messaggi, ma soprattutto la loro consegna:  attraverso questa connessione quando uno dei due server riceve una richiesta di registrazione la comunica all’altro secondo il seguente protocollo:
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Richiesta di registrazione del server




Invia dati registrazione                    (

Registrazione



Registrazione



Invio conferma al server


Si noti come dopo aver inviato al name server 2 i dati della registrazione corrente, il name server 1 continua diritto per la sua strada: è un modello di comunicazione asincrono.    Il protocollo TCP garantisce la consegna del messaggio o ritorna un errore: in entrambi i casi il Name server 1 può continuare la sua elaborazione e completare la registrazione, poiché se il suo collega è caduto è lui che deve provvedere alla continuazione dl servizio.

L’unica precauzione da prendere, in caso di fallimento sull’invio dei dati all’altro Name Server, è quello di ripristinare il collegamento non appena ci si accorge che questo è di nuovo on line.

Ogni name server ha dunque due thread che possono effettuare una registrazione, quello che riceve le connessioni dei server e quello che gestisce gli aggiornamenti con l’altro name server.

All’inizializzazione ogni name server dovrà provvedere a caricare la tabella dell’altro se quest’ultima non è vuota.


3.3 Client

Rimane poco da dire sui client, per i quali non resta che allinearli al resto dell’architettura già progettata.   Sono processi sequenziali le cui richieste necessitano sempre di risposta per andare avanti.

L’unica particolarità è il fatto di prevedere dei client particolari che devono poter girare si nodi degli alberghi:   questi infatti devono poter realizzare le stesse operazioni delle agenzie, ma solo sul proprio archivio in locale.    Il problema è presto risolto aggiungendo, al processo server,  funzioni che permettano di accedere direttamente al proprio Archivio in locale senza passare per il Name server.
Visto che il Processo server è il gestore dell’archivio, questo client particolare si deve rivolgere a lui per fare le operazioni desiderate.       Seguendo le ipotesi realizzative fatte in precedenza, basterà suddividere il processo sul nodo server in due thread: un server vero e proprio e un processo che funzioni come client ma che possa accedere alla risorsa Archivio nello spazio di memoria comune.

3.4 Autenticazione

Da come è stato realizzato il progetto, la soluzione migliore per implementare l’autenticazione degli utenti client, sembra quella di inserire il blocco che si occupa dell’operazione direttamente nel server.       Questo perché, l’utilizzo nelle procedure del server delle rmi, comporta solamente l’aggiunta dei due parametri userid e password agli argomenti delle procedure stesse: in caso di corrispondenza errata ci si limiterà a non eseguire l’operazione ritornando un errore.       Diversamente da ciò, l’autenticazione operata sul nodo del Name Server, comporterebbe una revisione del protocollo di comunicazione e un appesantimento del codice, dovuto alla necessità di dover controllare lo scambio di ogni singolo datagramma.

3.5 Estensione WEB
Non ho esplorato l’estensione web del mio sistema, ma grazie alla tecnologia JAVA e, soprattutto, alla libreria swing non è difficile spostare, da una applicazione stand-alone ad un’applet, la realizzazione del client;  se per un’attimo si tralascia il problema della sicurezza, cosa che a dir la verità, nella realtà non potrebbe essere fatta, basterebbe un server Web che invii l’applet in questione a chi ne fa richiesta tramite una pagina internet.

E’  ovvio però, che questo metterebbe a rischio i vari anelli della catena (Name server e server) che sarebbero attaccabili dall’esterno.

4. Implementazione

Come ho già detto per la realizzazione del progetto ho usato la piattaforma Java2.

Essenzialmente il sistema possiede due componenti che interagiscono con gli utenti, cioè Server e Client, ed uno che effettua solo dei servizi per gli altri due, ovvero il Name Server.         Dal punto di vista grafico, il Server e il client appaiono molto simili: ho infatti implementato le due funzioni del server (gestione dell’archivio e prenotazioni in locale) nella stessa applicazione, con due thread diversi.


4.1 Client

La finestra è composta da due zone: la zona superiore è utilizzata per l’input/output dell’applicazione, mentre la zona inferiore contiene i messaggi sullo stato dell’applicazione; entrambi questi componenti vengono passati ai diversi metodi per uniformare l’interazione con l’utente.

I comandi vengono inseriti dall’utente da un menù a tendina; ciascuna voce del menù possiede un apposito listener che realizza l’azione corrispondente.
La struttura dei listener è pressoché identica, a parte ovviamente il codice che esegue le diverse azioni.

Data la frequenza delle richieste, ho realizzato una classe ad hoc (RichiestaNameServer) che si occupa di effettuare la richiesta dell’indirizzo necessario al Name Server.


Lo scambio delle informazioni, qui ma anche nelle altre parti del progetto, avviene mediante la serializzazione degli oggetti.

4.2 Server

Il server è diviso in due parti:
la prima parte è quella grafica che permette di effettuare prenotazioni sull’archivio locale con le stesse identiche modalità dei client (ServerMain), permettendo in più di vedere l’intero archivio.
La seconda parte è un thread (Server) che si occupa di gestire le richieste dei client. 

L’archivio è una risorsa condivisa, di proprietà del main, e allocata in memoria comune.

L’autenticazione è gestita all’interno del processo Server mediante una classe Autenticazione in cui, per semplicità, sono stati cablati gli utenti riconosciuti: password e userid vengono mandati dal client insieme ai parametri dei vari metodi.

I parametri di ritorno delle varie procedure sono dei boleani: falso in caso di errore (sia sulla procedura che sulla autenticazione), vero in caso di esito positivo dell’operazione.

4.3 Name Server

Questa parte del progetto non è una parte che interagisce con l’utente direttamente: nonostante ciò, ho messo una interfaccia grafica che permette di vedere il susseguirsi delle varie operazioni, nonché di vedere la tabella corrente dei server registrati.

I due nodi che forniscono il servizio, hanno lo stesso codice e comunicano attraverso due socket Strema, una in ricezione ed una in invio.

Ci sono quattro thread attivi:

4.3.1 Aggiornamento

Gestisce una ServerSocket su cui arrivano le richieste di connessione del Name Server parallelo: ogni volta che gli arriva la richiesta suppone che il pari aveva perso la connessione e dunque ne crea una nuova, terminando la vecchia: la nuova connessione è gestita da un nuovo thread (AggiornaThread), che effettua un loop in attesa degli aggiornamenti dall’altro Name Server.

4.3.2 Controllo

Questo thread fa banalmente un controllo di tutti i server registrati: in caso di problemi con uno di loro lo toglie dalla lista.

4.3.3 Registrazioni

Gestisce le registrazioni dei vari server.  Ho messo un controllo sullo stato della socket strem con l’altro server in diversi punti del codice: questo per individuare il prima possibile quando il secondo Name Server si è ripreso dopo un crash.
Da notare come il Name Server non risponde in maniera negativa alle richieste di registrazione, ma semplicemente si limita a non registrare quelle doppie.

4.3.4 Servizio

E’ il thread che fornisce il servizio ai clienti:   in caso di assenza dalla tabella dell’indirizzo richiesto viene restituito per convenzione l’indirizzo di loopback.
Da notare il fatto che come risposta non ho potuto mandare un oggetto di classe indirizzo poiché, a causa dei differenti package, la java VM vede in modo diverso le due classi nameserver.Indirizzo e alberghi.Indirizzo (nonostante sono uguali).

Appendice: fase di testing

Ho eseguito la fase di testing dell’applicativo nel lab3 della facoltà di ingegneria.

Il programma nameserver è simmetrico e dunque sui due nodi scelti come nameserver, ho fatto girare la stessa versione del programma: subito ho testato l’avvio separato dei due nameserver, notando l’allineamento delle due tabelle (ancora vuote) e soprattutto dei processi che compongono l’applicativo; il test è avvenuto mediante flag inseriti all’interno del codice e tolti nella stesura finale, visto che il JDK non dispone di strumenti di debug.
L’unico requisito del programma è che all’avvio si inserisca il nome dell’altro nameserver e che questo sia effettivamente esistente: se così non è il programma si interrompe.


Dopo questo primo passo, utilizzando altri due pc ho avviato un client ed un server. Il client necessita all’avvio di password e nome utente: nella fase di test ho registrato all’interno dei server solo le coppie “alessandro”-“prova” e “prova”,”prova”; l’autenticazione avviene al momento del servizio, dunque se la password è sbagliata si ricevono sempre risposte negative dal programma quale che sia la richiesta.Ho provato poi a simulare le situazioni di utilizzo del programma, in condizioni ottimali (cioè senza malfunzionamenti ): le operazioni eseguite sono visibili in ogni momento nelle finestre di testo apposite presenti in ognuno dei tre programmi, e soprattutto eseguono le azioni corrette.
Sia nel server che nel client ho inserito dei controlli di errore sull’immissione degli indirizzi dei nameserver: se il nodo non viene rintracciato non vengono effettuate le modifiche, se invece i nodi esistono ma non sono quelli dei nameserver, viene fatta la richiesta, scatta il timeout per due volte e si invita l’utente a controllare gli indirizzi (unico caso di due nameserver non disponibili).
Nel client c’è anche un controllo sulla data inserita (0-365).     Nel server la registrazione sul nameserver è lasciata all’utente e non svolta in modo automatico: qui, ricontrollando per l’ennesima volta, ho trovato un baco, poiché se gli indirizzi dei nameserver sono entrambi sbagliati il programma va in loop: forse sarebbe meglio fare solo due tentativi (uno per nameserver) e in caso di risposta negativa dare comunicazione all’utente di riprovare la registrazione.

Per ultimo ho testato i diversi tipi di malfunzionamenti, anche in caso di accessi concorrenti alle risorse.
 Il malfunzionamento potenzialmente più dannoso è la caduta di un nameserver (per ipotesi l’unico possibile sulla coppia di nameserver); ho fatto le prove interrompendo i processi alternativamente, ma anche più volte di seguito sulla stessa macchina, senza notare problemi; in tutti i casi al riavvio il programma ricarica la tabella dell’altro nameserver e prosegue il suo lavoro.    I clienti, nel caso si trovano di fronte al nameserver primario che non risponde, lo fanno automaticamente diventare secondario scambiando gli indirizzi.
Se inoltre c’è la caduta del server durante una richiesta di servizio l’utente viene avvisato e invitato a riprovare.       E’ ovvio che in caso di caduta del server l’utente albergo deve effettuare una nuova registrazione.
Non ci sono problemi neanche nei due casi in cui il protocollo di comunicazione può causare una doppia risposta (quando il server effettua una registrazione o il client chiede un indirizzo ad un nameserver che non risponde entro il timeout ): in entrambi i casi, dopo la prima mancata risposta, la datagram socket viene chiusa perdendo di fatto l’eventuale messaggio in più.

Nessun problema infine di concorrenza sulle risorse, visto che java da solo effettua tutti i controlli ed i lock necessari.
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