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Abstract

L’obiettivo di questo documento è quello di sviluppare le linee guida per una possibile implementazione di Obligation Policy Service nell’ambito del progetto SOMA.

Nel primo paragrafo si introdurrà rapidamente il concetto di obligation policy, nel secondo si presenterà una possibile architettura per l’Obligation Policy Service di SOMA, nel terzo si descriverà una possibile implementazione del sistema. 

1 Obligation Policies

Molte delle attività relative al management dei sistemi distribuiti sono eseguite mediante l’applicazione di opportune politiche di gestione delle risorse del sistema. 

Una ragionevole definizione preliminare di politica può essere quella proposta dallo IETF Policy WG [10] : 

· Un obiettivo definito, un  percorso o metodo di azione per guidare e determinare le decisioni presenti e future. Le politiche sono  implementate o eseguite entro un particolare contesto  
· Politiche come insieme di regole per amministrare, gestire e controllare l’accesso alle risorse del sistema
Si noti come le due visioni non siano contraddittorie poiché le regole possono essere definite individualmente come supporto ad un certo obiettivo di gestione

Con riferimento al lavoro di Sloman[3,4,5] possiamo dividere le politiche in due principali categorie:

· Authorization Policies

· Obligation Policies

Le politiche di tipo authorization definiscono quali  attività un certo manager possa e quali attività non possa intraprendere, viceversa le politiche di tipo obligation definiscono  le attività che il manager deve o non deve eseguire. La distinzione fra authorization ed obligation policies pare molto interessante soprattutto nell’ottica del progetto di un Policy Service[4]; la proposta di Sloman, in particolare, permette di disaccoppiare l’Authorization Policy System (APS) dall’Obligation Policy System (OPS), questo particolare verrà chiarito in seguito.


                                                                                                Risorsa

                                   Agente                        Authorization

FIG. 1.1: Relazione fra Obligation ed Authorization Policies

Un dominio di gestione è un insieme di risorse esplicitamente raggruppate per facilitare la gestione del sistema. Risulta utile la possibilità di partizionare ulteriormente i domini di gestione al fine di aumentare l’espressività del policy service; in questo modo è possibile adottare differenti politiche per differenti sottogruppi di risorse. I domini di gestione possono essere sovrapposti, alcune risorse possono infatti appartenere a più domini di gestione.

Molti gruppi di ricerca hanno approfondito lo studio delle politiche; un formalismo che si ritiene utile adottare per le Obligation Policies è stato introdotto da Kohli-Lobo[8]:

<event> causes <action> if <condition>
Lo statement deve essere letto come: l’evento <event> causa l’enforcement di una certa azione <action> se sono verificate le condizioni <condition>. Il formalismo introdotto sottolinea con semplicità alcuni punti che riteniamo importante mettere in risalto:

· le politiche cui noi facciamo riferimento sono event triggered nel senso che si effettua l'enforcement della politica solo a seguito della ricezione di un certo evento 

· perché venga messa in atto una politica rimarchiamo l’importanza del test delle precondizioni logiche. Si procederà all’enforcement di una certa politica se e solo se il test delle precondizioni ne ha dato consenso.

Chiarito il modello di politica cui si intende fare riferimento è opportuno mostrare un modello ragionevole di obligation system che potrebbe guidare l’implementazione del sistema. 
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FIG. 1.2: Obligation Agent proposto da Sloman

Il sistema da un lato deve essere in grado di gestire le politiche (load, enable…) e dall’altro deve potere essere in grado metterle in atto a seguito della ricezione di eventi.

Possiamo pensare di associare uno stato alla politica, una possibile semantica potrebbe essere suggerita dal grafo sotto :
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FIG. 1.3: Diagramma degli stati di una politica

Il diagramma di fig. 2 è solo una prima approssimazione e non è completo ma rende conto della filosofia con cui si intende gestire le politiche.  

2 Obligation Policy Service : un modello di riferimento

Il modello di riferimento su cui intendiamo implementare l’architettura del sistema è rappresentato in figura. Evidentemente è riportato solo uno schema di massima al fine di chiarire meglio quali entità siano coinvolte nella gestione e nella messa in atto delle politiche. Nel prossimo paragrafo si mostrerà una possibile architettura che implementa il modello armonizzandolo ed integrandolo al contesto di SOMA.






FIG. 2.1: Architettura di riferimento

Innanzitutto prima di addentrarci nei dettagli del coordinamento fra i vari moduli del sistema cerchiamo di chiarire la loro funzione :

· Il Monitor effettua operazioni di monitoring sulle risorse 

· Il Coordinator si occupa della gestione del sistema

· L’OPS è costituito da due moduli:il PEP ed il PDP. Il PEP si occupa della gestione e della messa in atto delle politiche; si pensi in astratto di avere un PEP per ogni agente. In effetti sebbene l’idea di avere un vero e proprio PEP a livello agente porti a grossi problemi tutto deve apparire come se le cose andassero in questo modo. Il particolare risulterà più chiaro nel seguito. Il PDP (Policy Decision Point) si occupa della verifica delle condizioni logiche necessarie perché possa essere eseguita una certa politica, permette o nega l’enforcement della politica

· Il Policy Repository si occupa di fornire tutte le classi che implementano una certa politica all’agente che ne fa richiesta. 

Il Coordinator registra sul monitor quali eventi segnalare. Gli eventi sono relativi allo stato delle risorse. Le risorse, intese come interfaccia e non necessariamente come istanza, si suppongono note a tutti i componenti del sistema od almeno a tutti i componenti del sistema che ne fanno uso. Una volta che si è verificato l'evento e su di una risorsa r il monitor (se l’evento è stato registrato) lo notifica al Coordinator che eseguirà un forward all'OPS dell’agente interessato. In alternativa alla notifica dell’evento al Coordinator il Monitor può effettuare direttamente la notifica all’agente interessato, la scelta del destinatario della notifica deve essere dettata all’atto della registrazione dal Coordinator seguendo criteri di opportunità. Un evento che interessa solo entità locali al place è preferibile sia gestito solo a livello locale (una scelta di questo tipo riduce molto il traffico di rete) viceversa se la gestione dell’evento richiede il coordinamento con una o più entità non locate sull’host che ha generato l’evento è necessario l’intervento del Coordinator.

La gestione degli eventi e delle politiche del sistema deve essere approfondita. Distinguiamo per comodità il funzionamento in due distinte fasi :

· Inizializzazione 

· Funzionamento a regime
Nella prima fase il Coordinator deve:

· Registrare sul monitor gli eventi che si intendono gestire 

· Caricare sull’ Obligation Policy System le politiche associate agli eventi

FIG. 2.2 : fase di inizializzazione

Nella fase di caricamento della politica sul Policy System il Coordinator notifica un messaggio di LoadPolicy che contiene l'evento associato alla politica, il nome della classe che deve essere caricata (la politica vera e propria) al fine di effettuare l'enforcement e, per il monitor, l’indicazione dell’entità a cui riferire la notifica.

Nel funzionamento a regime invece: 






FIG. 2.3 : funzionamento a regime

Il Monitor rileva un evento e (precedentemente registrato) e lo notifica al Coordinator od all’Obligation Policy Service dell’agente interessato. Se l’evento è stato segnalato al Coordinator questi si occuperà di eseguire il forward all’Obligation Policy Service dell’agente (o degli agenti) interessati.

Alla notifica di un evento  registrato l'OPS dell’agente controlla se la politica è stata caricata dal class loader. Se non è stata caricata la carica ed in ogni caso inizia la fase di enforcement. Questa fase è composta da due sottofasi distinte:

· Testing delle precondizioni 

· Enforcement della politica

L'Enforcement viene eseguito solo se il testing ha avuto esito positivo.

Per il caricamento delle classi costituenti una politica potremmo pensare, in prima approssimazione, di sfruttare il class loading standard definito in SOMA. Una classe viene cioè cercata sul nodo corrente oppure se non è reperibile la ricerca viene estesa anche al nodo home. Una scelta di questo tipo risulta essere abbastanza dispendiosa in termini di sforzo nella gestione del sistema. Infatti è necessario registrare le politiche in tutti i nodi di un certo dominio ogni volta che scriviamo una nuova politica. Una soluzione interessante a questo problema vede l'introduzione di un Policy Repository. Questo modulo funge da Class Server: quando si deve eseguire una politica, se l’agente non dispone della classe o del pacchetto necessario si rivolge al repository che lo fornisce. In questo modo è possibile gestire con maggiore flessibilità l’introduzione di nuove politiche o l’upgrade di vecchie. E’ possibile inoltre differenziare la politica a seconda della identità del richiedente.

Abbiamo discusso sull’opportunità di introdurre nell’architettura un Policy Repository: una possibile strutturazione del servizio potrebbe essere







FIG. 2.4 : possibile architettura del Class Server

La scelta che pare migliore porta ad avere un class server logico per ogni dominio. La visione di server centralizzato è solo logica e maschera l’implementazione reale che prevede che il servizio sia distribuito su più nodi fisici. Questa soluzione ci porta vantaggi considerevoli in termini di prestazioni e robustezza del sistema (distribuzione del carico, graceful degradation del servizio, scalabilità...) 

Un altro punto da focalizzare è relativo all’individuazione delle entità coinvolte nel testing delle condizioni che precedono l’eventuale enforcement della politica: abbiamo infatti due alternative possibili [9, 10, 11]:

· outsourced policies  

· provisioned   policies

Nel modello outsourced  la decisione viene delegata ad una entità esterna all’OPS dell’agente, viceversa nel modello provisioned la decisione viene presa direttamente dall’OPS dell’agente.

Fra i due modelli descritti pare preferibile l’outsourced. L’applicazione delle politiche è event triggered: gli eventi sono generati e gestiti dal sistema che li notifica all’OPS interessato. Sembra dunque ragionevole che il sistema sia arbitro e decida sull’opportunità di mettere in atto una certa politica. L’attività di testing è basata sul controllo dello stato di una o più risorse del sistema, l’introduzione di un PDP  permette di nascondere questi meccanismi. 

Si decide di distribuire un PDP su ogni host, il PDP essendo parte del middleware è visibile a livello di interfaccia col sistema, è considerato come una entità legata all’host. Sebbene questa visione possa sembrare limitativa in prima istanza, in effetti consente una implementazione molto flessibile del PDP. Il fatto che la visione sia “locale” non implica necessariamente che la decisione relativa all’enforcement della politica lo sia. Si può infatti pensare che il PDP decida localmente su risorse legate all’host su cui è installato mentre deleghi ad entità globali decisioni che riguardano il sistema.


 


FIG. 2.5: possibile architettura di un PDP

L’architettura proposta in figura ha semplicemente la funzione di mostrare come il legame host-PDP possa portare a soluzioni scalabili e facilmente adattabili alle necessità del sistema, esistono in letteratura studi interessanti sulla struttura di architetture PDP e multi-PDP cui si potrebbe fare riferimento approfondendo lo studio del sistema.

3 Implementazione

Il sistema software SOMA è basato completamente sulla tecnologia Java. Quando parliamo di eventi, di risorse, di politiche, coerentemente con la filosofia dell'ambiente Java, facciamo riferimento ad oggetti. 

Il coordinamento fra i diversi attori del sistema avviene tramite segnali o eventi, una possibile tassonomia di eventi che possono permettere la gestione delle Obligation Policies è riportata sotto:



FIG. 3.1: tassonomia dei segnali di coordinamento

Vediamo di chiarire il significato dei vari eventi componenti la tassonomia :

· Oevent : root della tassonomia 

· SysEvent : eventi che gestiscono le politiche, caricamento, abilitazione..  

· AlarmEvent : notifica del verificarsi di una certa condizione logica 

· ErrorMessage : verificarsi di una situazione di errore

Gli eventi servono per gestire le politiche di gestione del sistema; la politica è anch’essa un oggetto come evidenziato in figura 3.2.


FIG. 3.2: obligation policy

Il metodo enforce viene invocato solo se il testing delle condizioni logiche della  risorsa ha avuto esito positivo, ovvero se il PDP ha dato l’assenso all’enforcement.

Da notare come sino ad ora si sia mantenuta divisa la gestione delle risorse da quella delle politiche di gestione delle stesse. Non è stata data alcuna definizione di risorsa, si è semplicemente supposto che le interfaccie siano note agli attori interessati. E’ chiara la necessità di legare le politiche alle risorse: le politiche agiscono infatti sulle risorse del sistema. Si ritiene ragionevole risolvere il problema facendo in modo che  il binding fra politiche e risorse sia risolto con l’ausilio di un naming service a livello di nodo. 

Prima di introdurre l’Obligation Agent, si ritiene utile mostrare l’architettura dell’agente SOMA, l’utente deve avere percezione una dell’agente come di un’entità slegata dalla gestione delle politiche. L’OPS pur essendo parte dell’agente deve essere trasparente all’utente.

FIG. 3.3: Policy Unaware Agent Architecture

L’agente ottiene visibilità delle risorse del sistema per mezzo di AgentSystem, un modulo che si pone come interfaccia fra agente ed host. L’agente dispone di un MailBox per mezzo del quale è in grado di ricevere messaggi. Alla ricezione di un messaggio se è stato definito un MailListener questo viene richiamato al fine di gestire il messaggio in arrivo.

L’architettura che proponiamo estende la precedente senza stravolgerne la struttura o la filosofia:


FIG. 3.4: Policy Aware Agent Architecture
Per chiarire il funzionamento del sistema si ritiene utile presentare il particolare dell’architettura dell’OPS. La struttura pare più complessa di quanto in realtà sia una volta compresa la funzione e la collocazione dei vari moduli che compongono il sottosistema.


FIG. 3.5: OPS Architecture
L’idea alla base della implementazione proposta sfrutta i messaggi anche per la notifica degli eventi di sistema. In questo modo basta ridefinire opportunamente il MailBox per ottenere risultati significativi. Questa strada pare poco intrusiva, rispetta la filosofia data del concetto di agente è semplice e porta alla scrittura di un codice molto snello 

All'arrivo di un mail si controlla il tipo di messaggio inviato, se è sottoclasse di OEvent allora è stato notificato un evento e deve essere avviato ObligListener, viceversa il messaggio è utile per l'applicativo implementato dall'agente e si deve avviare, nel caso stato definito, lo UsrListener. Si è deciso di dividere le code dei messaggi in ingresso a seconda della loro tipologia per considerazioni legate ad un gestione fair del sistema.


FIG. 3.6: smistamento dei messaggi nell’ OmailBox dell’OAgent
L'ObligationListener è un oggetto con pochissima intelligenza, infatti a seconda del tipo di messaggio ricevuto sollecita un opportuno metodo del LPEP. L'ObligationListener si comporta in modo concettualmente simile ad un proxy per il LPEP, fornisce infatti una semplice interfaccia che nasconde quella reale del LPEP. Alla ricezione di un certo evento lancia il metodo opportuno del LPEP. Se, ad esempio, ObligationListener  ricevesse un evento LoadClass allora invocherebbe il metodo ldPolicy() e così via… 


FIG. 3.7: interfaccia di PEP e LPEP
Il legame fra PEP e LPEP è uno dei punti focali dell’architettura tanto da ritenere privo di significato un discorso che non tratti congiuntamente questi due moduli. 

Se consideriamo un evento e  in un certo dominio D riferito ad un certo agente A allora individuiamo un set S di politiche ad esso relative: è però essenziale notare come solo una delle politiche sia attiva in un certo istante. In questo modello dunque l’agente è attore della politica, ad esso è delegata la gestione delle politiche e la eventuale messa in atto delle stesse. Sebbene questo sia  il comportamento atteso, una implementazione dell’OPS di questo tipo porta a side effects decisamente sgradevoli che vanno dallo spreco di banda l’idea, alla introduzione di elementi che minano alla base la sicurezza del sistema, al rischio di conflitti nella gestione delle politiche fra domini differenti…

L’architettura che proponiamo è una soluzione di compromesso, la gestione delle politiche è mantenuta a livello di agente mentre l’enforcement delle stesse è effettuato a livello di host. Con riferimento alla figura 3.7, pare evidente come l’interfaccia l’unico metodo del PEP sia  triggerPolicy(). Questo metodo è invocato dal LPEP  quando è necessario effettuare l’enforcement di una politica.


FIG. 3.8: collocazione della complessità
Nella figura 3.8 si chiarisce come la complessità dell’OPS sia divisa fra agente e  host; è in ogni caso da evidenziare che perché il PEP metta in atto una politica venga è necessario intraprendere una fase di testing eseguita sfruttando il LPDP ed eventualmente il caricamento della politica per mezzo del Policy Repository.

Chiariti questi concetti vediamo come viene effettuata la gestione delle politiche nel particolare. Ricordiamo che le attività di managing delle politiche possono essere divise in due distinte fasi : inizializzazione e gestione a regime.

La prima fase, l’inizializzazione, concerne attività legate al setup delle politiche  relative all’agente. In questa fase vengono aggiornate opportune tabelle nel LPEP.  


FIG. 3.9: fase di inizializzazione delle politiche
Il Coordinator registra l’evento sia sul Monitor e lo carica sul LPEP. Tralasciando i discorsi relativi al Monitor, per quanto riguarda il LPEP, il Coordinator manda un OEvent all’OMailBox,  viene quindi risvegliato l’ObligListener che invoca l’opportuno metodo di LPEP. In questa fase vengono semplicemente aggiornate le tabelle di gestione delle politiche e quindi l’operazione è svolta localmente a livello di agente senza coinvolgere altre entità.

Nella seconda fase, il funzionamento a regime, il Monitor od il Coordinator inviano un messaggio all’OMailBox, si attiva l’ObligListener che invoca il metodo triggerPolicy() di LPEP. 


FIG. 3.10: fase di inizializzazione delle politiche
Il LPEP quindi invoca triggerPolicy() del PEP che si coordina con il LPDP per il testing delle precondizioni ed eventualmente con il Policy Repository per il caricamento della politica precedenti la messa in atto della stessa.

Vediamo ora come sia possibile armonizzare il modello all’interno della architettura di SOMA, l’obiettivo è quello di minimizzare l’impatto sul sistema. 



FIG. 3.11: impatto dell’OPS sull’architettura SOMA
Nella figura 3.11 sono rappresentate in grigio le entità legate all’agente ed in giallo quelle legate all’host. L’impatto sul sistema non è molto pesante, si tratta di estendere classi esistenti al fine di introdurre le nuove entità relative all’OPS, non vengono alterate funzionalità del sistema che mantiene in buona misura la originale struttura ed implementazione.  

Abbiamo accennato alle tabelle di gestione delle politiche; ogni agente mantiene le proprie tabelle che potrebbero essere in astratto modellate nel seguente modo :


FIG. 3.12: modello della tabella di gestione delle politiche
La gestione delle politiche si identifica con la gestione di una opportuna tabella delle politiche attive; questa tabella associa ad ogni evento registrato una politica opportuna. Si vuole sottolineare come ad uno stesso evento possano essere associate più entry nella tabella ma come solo una di esse sia attiva. La classe associata alla politica può essere caricata o meno. Il caricamento avviene by-need per mezzo del coordinamento del PEP con il Policy Repository.

Alla politica è associata una classe, questa classe deve essere caricata solo a seguito della prima notifica dell'evento cui essa è associata. Se una classe è stata caricata allora viene mantenuto un riferimento per evitare la possibilità di doverla caricare una seconda volta.

Elemento importante ma che in un primo tempo potrebbe sembrare strano è il campo dominio. La necessità di modificare le politiche a livello di dominio è determinata dalla esigenza di rendere l’architettura dell’OPS il più possibile aperta. L’agente si muove in domini eterogenei gestiti da diversi amministratori. L’agente deve adattarsi al dominio rispettando il policy setup introdotto dal system administrator della rete che lo ospita. Se non si discriminasse il comportamento dell’agente a seconda del dominio in cui esso è operativo rischieremmo di incorrere in problemi di sicurezza o di conflitto con il set di politiche in vigore.



FIG. 3.13: distribuzione delle tabelle fra PEP e LPEP
Lo schema di figura 3.13 mostra una possibile implementazione della tabella di figura 3.12, la tabella risulta divisa fra PEP e LPEP. Tutti i dati relativi ai settaggi delle politiche di un agente sono nel LPEP le classi che implementano le politiche sono viceversa mantenute a livello di host nel PEP. L’implementazione delle tabelle è coerente con la filosofia adottata per lo sviluppo dell’OPS. Ora appare evidente come sia possibile effettuare le operazioni di relative al setup delle politiche a livello di agente delegando invece un servizio fornito dall’host per quanto riguarda tutte le problematiche relative all’enforcement.

4 Appendici

In questa sezione riportiamo cenni sull’architettura di SOMA, su alternative possibili di progetto e su possibili estensioni del sistema. Queste appendici sono quindi utili per comprendere meglio il progetto, per comprenderne i limiti e valutare le alternative possibili. 

4.1 Cenni relativi alla architettura di SOMA


FIG. 4.1.1: schema di massima dell’architettura di SOMA
PlaceID  E’ l’identificatore di un place è riferito ad un certo dominio ed è unico nello stesso.

AgentManager  Si occupa della gestione degli agenti di un place, si coordina chiaramente con gli AgentWorker relativi agli agenti presenti sul place oltre che gli agenti stessi in AgentWorkerStore e AgentPositionStore.

AgentSystem  Offre una visione del sistema all’agente, per mezzo dell’AgentSystem l’agente è in grado di interfacciarsi alle risorse offerte da un certo place. L’accesso alle risorse fornito dall’AgentSystem, se necessario, permette al sistema di effettuare opportuni controlli di sicurezza.

Agent è la classe astratta che rappresenta un agente. Il place mette a disposizione dell'agente un insieme di risorse di cui esso può ottenere visibilità sfruttando l’AgentSystem.

AgentWorker  Rappresenta un agente in esecuzione. Ad ogni agente il place associa un worker; il  worker gestisce il thread di esecuzione dell'agente, che puo' essere avviato ed interrotto. Il worker è strutturato come un demone e sarà quindi possibile avviare ed interrompere il thread di un worker, ossia di un agente. Il worker ha uno stato che può essere ON, OFF, GONE, IDLE, STOPPED, DEAD. Contiene anch’esso un riferimento ad Enviroment.


FIG. 4.1.2: particolare relativo ai servizi forniti dall’AgentManager
4.2 Una possibile estensione dell’OPS di SOMA 

Il Policy Framework proposto da Sloman [3, 4, 5], a nostro avviso potrebbe essere arricchito con l’introduzione del concetto di ruolo dell’agente, il policy set delle politiche dell’agente potrebbe quindi essere specificato in larga misura sfruttando un semplice identificatore che indichi il tipo di agente. Questa visione delle politiche ben si adatta a molte applicazioni reali, che vanno dall’e-commerce alla negoziazione della QoS.

Per chiarire il concetto portiamo l’esempio di un e-commerce application in tecnologia ad agenti. Possiamo pensare di avere tre entità fondamentali: il compratore, il venditore ed il broker. In un sistema software di questo tipo possiamo quindi pensare di introdurre tre tipologie di agenti :

FIG. 4.2.1 e-commerce agent based application
In prima approssimazione ci sembra ragionevole pensare che, ad esempio, tutti i buyer agents debbano avere lo stesso policy set. Il discorso ha una validità generale, tutti gli agenti di uno  stesso tipo avranno le stesse politiche, o comunque un set di politiche molto simile.

In sostanza potremmo considerare di partizionare l’insieme degli agenti in insiemi disgiunti accomunati dallo stesso policy set.


FIG. 4.2.2 insiemi di agenti e risorse
Il meccanismo potrebbe essere implementato a livello di host e si potrebbe ben integrare con l’OPS di cui si è discusso nel documento.

In sostanza l’OPS lavorerebbe a due livelli, da un lato avremmo politiche definite a livello di agente e dall’altro politiche definite a livello di classe di agenti. Il coordinamento fra i due livelli, la gestione delle politiche relative al ruolo dell’agente, l’integrazione con l’architettura sino ad ora proposta potrebbero meritare una accurata fase di studio al fine di meglio comprendere l’opportunità di includere tale sistema in SOMA.

4.3 Architetture alternative 

L’archiettura proposta per l’implementazione di obligation agents sfrutta un MailBox, questo componente è utilizzato sia per la ricezione di messaggi utente che per la ricezione di messaggi di sistema. Una soluzione che pare interessante ma, per semplicità di implementazione è stata scartata prevede l’utilizzo di due MailBox: un MailBox è sfruttato per la gestione dei messaggi della user application mentre il secondo è dedicato all’Obligation Policy Service.

Il funzionamento del sistema è analogo al precedente, sebbene la fairness del servizio sia migliore la soluzione comporta modifiche a livello di agent system ed in generale una gestione più complessa della comunicazione.

Per questioni relative alla semplicità ed alla volontà di evitare modifiche al sistema SOMA si è preferita la soluzione proposta. 







FIG. 4.3.1 double mailbox policy aware agent
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