Studio di fattibiltà

Obiettivo del progetto è quello di realizzare un sistema di chat replicato e distribuito fornendo un nuovo livello di trasparenza tra utente e sistema, in grado di recuperare situazioni di guasto singolo.

Tale livello si occupa della gestione dei Server di Chat e delle comunicazioni tra glu utenti rendendo del tutto trasparente all’ utilizzatore il server correntemente in uso e la reale posizione nel sistema della stanza in cui l’utente si trova.

Il linguaggio utilizzato sarà Java (versione 1.2.2-001).

stanza (chat room): con tale termine si intende una struttura contenente un insieme di utenti abilitati alla comunicazione reciproca.

Analisi del server (Fig. 1)
I server sono costituiti da due parti fondamentali:

1. Gestione delle stanze locali a quel server e conseguente gestione delle comunicazioni tra gli utenti nelle stanze.

2. Gestione del cambio di stanza e coordinamento tra server per rintracciare tutte le stanze sui vari server distribuiti.
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Possibilità realizzative

1. Server distribuiti su una rete locale permettendo un meccanismo di chat su tale rete realizzando il coordinamento mediante broadcasting.

2. Server distribuiti su Internet (Fig. 2); in questo caso si introdurrebbe una gerarchia di server e ritenendo il loro numero limitato la si realizzerebbe ad un livello, la radice (eventualmente replicata) manterrebbe una conoscenza globale della dislocazione dei vari server di chat. 
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Analisi del client

Al client è permessa la connessione ad un server generico: in caso di richiesta di lista delle stanze nasce il coordinamento tra i vari server per fornire la lista completa (Fig. 3).

Se il client cambia stanza e questa è fisicamente allocata su un altro server nasce un meccanismo di sconnessione dal server corrente e connessone a quello corretto in modo totalmente trasparente all’utente (Fig. 4).
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Analisi e specifica dei requisiti

Obiettivo del progetto

Obiettivo del progetto è quello di realizzare un sistema di chat replicato e distribuito fornendo un nuovo livello di trasparenza tra utente e sistema. 

Il nuovo livello introdotto si occupa della gestione dei Server di Chat e delle comunicazioni tra gli utenti rendendo del tutto trasparente all’ utilizzatore il server correntemente in uso e la reale posizione nel sistema della stanza in cui l’utente si trova.

Si intende conseguire tale obiettivo strutturando il sistema su tre livelli fondamentali:

· Livello 1 – dei Name Server

· Livello 2 – dei Server di Chat

· Livello 3 – dei Client
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Vantaggi del progetto

Grazie a questa strutturazione si ottengono i seguenti vantaggi:

· Gestire un sistema complesso di Server di Chat senza la necessità di registrarne i nomi di dominio (come avviene allo stato attuale delle cose per le reti di chat tipo ircnet) in quanto le uniche entità che necessitano di nomi di dominio registrati sono i due Name Server.

· Far fronte a situazioni di guasto singolo dei Name Server in maniera trasparente all’ utente.

· Far fronte a situazioni di guasto singolo di un Server di Chat e in alcuni casi (sotto l’ipotesi di guasto singolo di una stanza) anche a guasti multipli di più Server di Chat.

· Gestire un buon bilanciamento del carico grazie a Client intelligenti in grado di spostarsi sui vari server.

Livello 1: Name Server

Descrizione: 

Sistema globale di nomi replicato, non distribuito realizzato con copia fredda. Sono le uniche entità in gioco note a priori da tutte le componenti del sistema.

Motivazioni della scelta: 

Si è scelto di utilizzare un sistema con copia fredda in quanto si suppone che i Server di Chat siano in numero limitato e che il traffico su tali server non sia tale da necessitare una distribuzione del carico.

	Operazioni del Name Server Primario (NS1)
	Eseguite da

	Richiesta Server di Chat di partenza
	Client

	Registrazione Server di Chat
	Server di Chat

	Deregistrazione Server di Chat
	Server di Chat

	Richiesta lista (nome e indirizzo) di tutti i Server di Chat
	Server di Chat

	Richiesta lista (nome e indirizzo) di tutti i Server di Chat
	Name Server Secondario (NS2)


	Operazioni del Name Server Secondario (NS2)
	Eseguite da

	Registrazione Server di Chat
	Name Server Primario (NS1)

	Deregistrazione Server di Chat
	Name Server Primario (NS1)


Livello 2: Server di Chat

Descrizione: 

Fulcro di tutto il sistema sono in numero variabile (certamente superiore a due) non noto a priori e contengono le stanze. 

Le stanze all’ interno dei Server di Chat contengono gli indirizzi degli utenti ivi collegati e permettono la loro reciproca comunicazione; sono distribuite, replicate in duplice copia con copie attive.

I Server di Chat sono in grado di identificare situazioni di recovery per le stanze da loro contenute agendo di conseguenza rendendo il tutto trasparente all’ utilizzatore. Sono inoltre in grado di identificare la caduta del Name Server Primario agendo di conseguenza.

Motivazioni della scelta:

Avere le stanze realizzate con copie attive permette di distribuire meglio il carico sul sistema e di ridurre il traffico degli utenti in movimento fra le varie stanze.

	Operazioni del Server di Chat
	Eseguite da

	Accesso di un utente ad una stanza con eventuale creazione della stanza stessa
	Client

	Richiesta lista stanze in tutto il sistema
	Client

	Richiesta stanze locali
	Server di Chat

	Accesso di un utente ad una stanza con eventuale creazione della stanza stessa
	Server di Chat

	Eliminazione di un utente da una stanza ed eventuale eliminazione della stanza stessa dal sistema
	Server di Chat

	Ricezione di un messaggio di un utente
	Server di Chat

	Invio di un messaggio agli utenti
	Server di Chat

	Deregistrazione di un Server di Chat caduto
	Server di Chat


Livello 3: Client

Descrizione:

E’ utilizzato come front-end tra utente e sistema. Le sue operazioni sono dei trigger per mettere in moto i meccanismi del sistema. E’ in grado di identificare lo stato in cui il sistema si trova e di agire in maniera intelligente per far fronte a situazioni che comportano il cambio di Server di Chat o l’identificazione di una caduta del Name Server Primario.

	Operazioni del Client
	Eseguite da

	Creazione di una stanza ed accesso
	Utente

	Accesso ad una stanza
	Utente

	Richiesta lista stanze
	Utente

	Richiesta primo Server di Chat
	Client stesso al collegamento con il sistema

	Ricezione di un messaggio di un utente
	Client

	Invio di un messaggio agli altri utenti
	Utente

	Uscita di un utente da una stanza
	Utente


Meccanismo di comunicazione degli utenti nelle stanze

Il sistema fin qui illustrato ha lo scopo di permettere la comunicazione di utenti su nodi diversi della rete tramite invio e ricezione di stringhe di caratteri.

Per avvenire la comunicazione utilizza entrambi i protocolli disponibili su internet: TCP e UDP.

In particolare prima di poter inviare messaggi il Client deve effettuare una connessione alla porta della stanza in cui l’utente vuole entrare (è dunque necessario l’ingresso in una stanza per poter iniziare a comunicare con altri utenti). Una volta connesso su questa porta il Client potrà inviare messaggi.

Il Client a sua volta disporrà di una porta UDP su cui verranno recapitati i messaggi inviati dagli utenti nella stanza ai Server di Chat contenenti la stanza selezionata dall’ utente. (vedi figura)

Si è scelto il protocollo UDP in quanto risulta vantaggioso per gestire in maniera leggera l’invio di un singolo messaggio a tutti gli utenti nella stanza. 

In tutto il meccanismo di comunicazione non vi è nessuna garanzia di sincronizzazione temporale dei messaggi in quanto è lecito supporre che il tempo necessario ad un utente per rispondere un messaggio “A”  di un altro utente sia superiore a quello impiegato dal sistema per inviare il messaggio “A” agli utenti non coinvolti nella conversazione. Di fatto questa ipotesi permette di ottenere una pseudo-sincronizzazione temporale tale per cui nessun utente vedrà mai cose del tipo:

Tizio> Sto bene grazie.

Caio> Come Stai?
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Una linea senza freccia verso una porta TCP indica una connessione tra i 2 nodi.

Una linea con freccia verso una porta TCP oltre ad una connessione indica anche l’invio di un messaggio.

Una linea con freccia verso una porta UDP indica l’invio di un messaggio da parte del Server di Chat verso il Client.

Esempio funzionamento del sistema

0. Coordinamento tra Server di Chat

Tutto il funzionamento del sistema si fonda sul coordinamento tra server, procedura fondamentale nel sistema.

Ogni qual volta un server (nell’esempio S2) deve coordinarsi con gli altri server (non noti a priori) per scambiare messaggi si rivolge a NS1 per localizzarli e poi comunica con loro. Ci si può discostare da questa direttiva di validità generale effettuando caching sui Server di Chat ritenendo ragionevole che la loro posizione e il loro numero non sia soggetto a variazioni frequenti. [image: image7.jpg]S1 -> Indirizzo1
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1. Collegamento iniziale del client al sistema

Il Client si collegna inizialmente a NS1 (noto a priori insieme a NS2 da tutti i server e client nel sistema) e riceve l’indirizzo (scelto casualmente) di un Server di Chat a cui collegarsi in modo casuale (nell’esempio S2).
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2. Richiesta lista stanze

Il client si rivolge al server comunicatogli e richiede la lista delle stanze: riceverà quindi la risposta calcolata con allegati gli indirizzi dei server su cui si trovano.
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3. Scelta di una stanza 

Una volta effettuata la scelta della stanza, questa informazione viene comunicata al server di riferimento che verificherà se, al momento della scelta, la stanza effettivamente esiste o no effettuando un coordinamento (vedere Coordinamento tra server).

Se la stanza esiste si veda la procedura 4. Ingresso stanza altrimenti si veda la procedura 5. Creazione ed ingresso stanza.
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4. Ingresso in una stanza

Se la stanza è già presente nel sistema (ad esempio la stanza A è sui server S1 e S3) viene scelto arbitrariamente un server su cui reindirizzare la comunicazione del client. L’altro server viene adibito a copia per il recovery.

Il tutto in entrambi i casi è trasparente all’utente.
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5. Creazione ed ingresso in una stanza

La stanza deve essere creata in duplice copia su 2 server diversi anche se la cosa risulta trasparente all’utente. Una copia è creata sul server di riferimento (S2, nell’esempio). Per l’altra copia nasce il coordinamento tra S2 e gli altri server per decidere dove creare la copia (ad esempio su S3). Una volta decisa, l’informazione viene comunicata al client.
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Algoritmi di recovery

Alla base degli algoritmi vi è sempre l’ipotesi di guasto singolo.

Name Server

Chi verifica (Sever di Chat o Client) la caduta del Name Server Primario si rivolge immediatamente al Secondario ritenendolo da ora il nuovo Name Server Primario.

Il Secondario vedrà una richiesta di connessione da parte di un Server di Chat o di un Client e da questo evento eccezionale capirà della possibile caduta del Primario. Verificherà la reale caduta interrogando il Primario e adottando due possibili comportamenti in base al risultato: 

1 in caso affermativo (caduta confermata) accetterà tutte le nuove richieste di connessione promovendosi al ruolo di Primario.

2 in caso negativo rifiuterà tutte le connessioni costringendo così chiunque a riconsiderare come Primario il server falsamente ritenuto caduto.

Quando il Name Server morto verrà ripristinato sarà automaticamente adibito al ruolo di Secondario e potrà riottenre la tabella degli indirizzi dei Server di Chat dall’ attuale Name Server Primario.

Oss 1: Il nuovo Name Server Primario non si preoccupa di comunicare a tutti che il vecchio Name Server Primario è caduto in quanto questi lo capiranno quando cercheranno di collegarvisi.

Oss 2: Nel caso in cui il vecchio Name Server Primario venga riattivato prima che tutti i Server di Chat e Client abbiano accertato la sua morte le connessioni verranno rifiutate da quest’ ultimo che trovandosi nel ruolo di Secondario potrà verificare, con la procedura sopra illustrata, la non caduta del Primario (caso 2 interrogazione). Chi si vedrà la connessione rifiutata si autoriindirizzerà sull’ altro Name Server ritenendolo (correttamente) il nuovo Primario.

Server di Chat

Quando un Server di Chat cade cadono anche tutte le stanze da lui gestite. Il recovery si basa su due passi fondamentali:

1 Il Server di Chat che si accorge della caduta di una sua stanza su un altro Server di Chat suo pari lo deregistrerà dal Name Server Primario.

2 Dopo aver effettuato la deregistrazione il Server di Chat si coordinerà con gli altri suoi pari al fine di creare una nuova copia della stanza caduta .

Oss 1: Un Server di Chat si accorge che la copia di una sua stanza è caduta solo quando vede un’ utente già nella stanza ma collegato alla copia collegarsi a lui. Se cade un Server di Chat non contenente nessuna stanza (ipotesi già di per sè limite se si considera che tale server non era sottoposto a nessuno stress e dunque non aveva motivo di cadere) nessuno si accorgerà del danno e il sistema continuerà a funzionare senza problemi.

Meccanismi di comunicazione

Client  Name Server Primario
Richiesta primo Server di Chat (Op. 1)
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Protocollo TCP/IP

Connect eseguita da: 
Client

Accept  eseguita da: 
Name Server Primario

Client 

- invio SCREQC

NameServer 
- invio InetAddress

Close eseguita da:
Client

Close eseguita da:
Name Server Primario

Client  Server di Chat

Richiesta lista stanze (Op. 2)
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Protocollo TCP/IP

Connect eseguita da: 
Client

Accept  eseguita da: 
Server di Chat

Client 

- invio ROOMREQC

ServerChat 
- invio int n (lunghezza della lista delle stanze)

- invio String (nome della stanza), invio ripetuto tante volte quante indicate dall’ intero n

Close eseguita da:
Client

Close eseguita da:
Server di Chat

note: 

se non ci sono stanze nel sistema n=0, se il Server di Chat non è in grado di restituire la lista delle stanze n=-1

Accesso e creazione di una Stanza (Op. 3 e 4)
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Protocollo TCP/IP

Connect eseguita da: 
Client

Accept  eseguita da: 
Server di Chat

Client 

- invio ROOMACCC

- invio String (nome della Stanza)

            - invio String (nome dell’ utente che vuole accedere alla stanza)


            - invio int (Porta UDP di ascolto del client)

ServerChat
due possibilià di risposta:

1) 

- invio OK

- invio InetAddress (Server a cui connettersi)

- invio int (Porta a cui connettersi per inviare msg TCP)

- invio InetAddress (Server che contiene la copia)

- invio int (Porta TCP della copia)

2) 

- invio FAIL

Close eseguita da: 
Client

Close eseguita da: 
Server di Chat

note:

Il tipo può essere il tipo predefinito  int o la classe integre

Se la stanza non esiste viene creata e poi viene consentito l’accesso all’ utente, se la stanza esiste viene semplicemente consentiti l’accesso.

 Server di Chat  Name Server Primario
Richiesta lista Server di Chat (Op. 5)
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Protocollo TCP/IP

Connect eseguita da: 
Server di Chat

Accept  eseguita da: 
Name Server Primario

ServerChat 
- invio SCREQS

NameServer 
- invio int n (lunghezza della lista dei Server di Chat)

- invio String (nome del Server di Chat)

- invio InetAddress (indirizzo del Server di Chat)

gli ultimi 2 invii vengono ripetuti tante volte quante indicate dall’ intero n

Close eseguita da: 
Server di Chat 

Close eseguita da: 
Name Server Primario

Registrazione Server di Chat (Op. 6)
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Protocollo TCP/IP

Connect eseguita da: 
Server di Chat

Accept  eseguita da: 
Name Server Primario

ServerChat 
- invio SCREGS

- invio String (Nome del Server di Chat che si vuole registrare)

- invio InetAdderss 

NameServer 
- invio OK oppure FAIL

Close eseguita da: 
Server di Chat 

Close eseguita da: 
Name Server Primario

Deregistrazione Server di chat (Op. 7)
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Protocollo TCP/IP

Connect eseguita da: 
Server di Chat

Accept  eseguita da: 
Name Server Primario

ServerChat 
- invio SCDRGS

- invio String (nome del Server di Chat)

Close eseguita da: 
Server di Chat 

Close eseguita da: 
Name Server Primario

Name Server Primario  Name Server Secondario
Registrazione Server di Chat (Op. 8)
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Protocollo TCP/IP

Connect eseguita da: 
Name Server Primario

Accept  eseguita da: 
Name Server Secondario

NameServerP 
- invio SCREGN

- invio Stringa nome Server di Chat

- invio InetAddress

NameServerS
- invio OK oppure FAIL

Close eseguita da: 
Name Server Primario

Close eseguita da: 
Name Server Secondario

Deregistrazione Server di Chat (Op. 9)
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Protocollo TCP/IP

Connect eseguita da: 
Name Server Primario

Accept  eseguita da: 
Name Server Secondario

NameServerP 
- invio SCDRGN

- invio Stringa nome Server di Chat da deregistrare

NameServerS 
- invio Ok oppure FAIL

Close eseguita da: 
Name Server Primario

Close eseguita da: 
Name Server Secondario

Name Server Secondario  Name Server Primario
Richiesta Tabella dei Nomi (Op. 10)
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Protocollo TCP/IP

Connect eseguita da: 
Name Server Secondario

Accept  eseguita da: 
Name Server Primario

NameServerS 
- invio TABLEREQ

NameServerP 
- invio int n (lunghezza della tabella dei Server di Chat)

- invio String (nome del Server di Chat)

- invio InetAddress (indirizzo del Server di Chat)

gli ultimi 2 invii vengono ripetuti tante volte quante indicate dall’ intero n

Close eseguita da: 
Name Server Secondario

Close eseguita da: 
Name Server Primario

Server di Chat  Server di Chat
Richiesta lista stanze locali (Op. 11)
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Protocollo TCP/IP

Connect eseguita da: 
Server di Chat 1

Accept  eseguita da: 
Server di Chat 2

ServerChat1
- invio ROOMREQS

ServerChat2 
- invio int n (lunghezza della lista delle stanze)

- invio String (nome del Server di Chat)

gli ultimi 2 invii vengono ripetuti tante volte quante indicate dall’ intero n

Close eseguita da: 
Server di Chat 1

Close eseguita da: 
Server di Chat 2

note:

n=-1 indica problemi durante l’operazione

Richiesta crezione di una stanza e accesso di un utente alla stanza stessa (Op. 12)
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Protocollo TCP/IP

Connect eseguita da: 
Server di Chat 1

Accept  eseguita da: 
Server di Chat 2

ServerChat1 
- invio ROOMCRS



- invio String (nome della stanza)



- invio int (porta della stanza su Server di Chat 1)

- invio String (nome dell’ utente che vi vuole accedere)

- invio InetAddress (indirizzo dell’ utente che vuole accedere alla stanza)

- invio int (porta UDP di ascolto del Client)

- invio boolean collegato=false (indica che l’utente sarà collegato alla copia della stanza sul Server di Chat 1)

ServerChat2 2 possibilità di risposta

1)

- invio OK



- invio int Porta (porta TCP della stanza)

2)

- invio FAIL

Close eseguita da: 
Server di Chat 1

Close eseguita da: 
Server di Chat 2

note: questa operazione viene eseguita dal Server di Chat 1 solo dopo che è stata creata la copia locale della stanza, solo in questo modo si può fornire al Server di Chat 2 la porta della stanza stessa.

Richiesta accesso di un utente ad  una stanza già esistente (Op. 13)
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Protocollo TCP/IP

Connect eseguita da: 
Server di Chat 1

Accept  eseguita da: 
Server di Chat 2

ServerChat1 
- invio ROOMACCS



- invio String (nome della stanza)



- invio String (nome dell’ utente che vi vuole accedere)

- invio InetAddress (indirizzo dell’ utente che vuole accedere alla stanza)

- invio int (porta UDP di ascolto del Client)

- invio boolean collegato (indica se l’utente sarà collegato alla stanza sul Server di Chat 2 o alla sua copia situata altrove)

ServerChat2 2 possibilità di risposta

1)

- invio OK



- invio int Porta (porta TCP della stanza)

2)

- invio FAIL

Close eseguita da: 
Server di Chat 1

Close eseguita da: 
Server di Chat 2

Richiesta di cancellazione di un utente da una stanza (Op. 14)
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Protocollo TCP/IP

Connect eseguita da: 
Server di Chat 1

Accept  eseguita da: 
Server di Chat 2

ServerChat1 
- invio USEREXIT



- invio String (nome della stanza)

- invio String (nome utente che è uscito)

ServerChat2 
- invio USDEL oppure USEROOMDEL oppure FAIL

Close eseguita da: 
Server di Chat 1

Close eseguita da: 
Server di Chat 2

Client  Server di Chat (comunicazione nella stanza)

Ingresso di un utente in una stanza (op. 15)
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- invio String (nome dell’ utente che vuole accedere alla stanza)

Invio di un messaggio dal client per gli altri utenti nella stanza (op. 16)
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Invio di un messaggio dal server per i client collegati ad una stanza (Op. 17)
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Il Server di Chat ha due possibilità di invii:

1)
- invio TESTO (indica che sarà trasmesso un messaggio di testo standard)


- invio String (il messaggio scritto dall’utente servito dal client per gli altri utenti)

2)
- invio SIST (indica che sarà trasmesso un messaggio di sistema)

 
- invio InetAddress (nuovo server con la copia della stanza attualmente in uso)


- invio int (nuova porta della copia della stanza)

Uscita di un utente da una stanza (op. 18)
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Piano di test del sistema

Quando è possibile si eseguiranno test incrementali sulle varie unità via via implementate.

Sulle versioni alfa e beta si adotterà il seguente piano di test:

· Test per il lato client
1. Creazione di una stanza

2. Selezione di una stanza da quelle già presenti

3. Abbandono di una stanza

4. Invio messaggio

5. Invio messaggio a seguito della caduta del server di chat primario

6. Riavvio del sistema a seguito del crollo del name server primario

· Test per il lato server di chat
1. Registrazione server di chat

2. Crollo del name server primario

3. Registrazione server di chat dopo crollo del name server primario

4. Registrazione server di chat dopo crollo del name server secondario

5. Registrazione server di chat già registrato

6. Registrazione server di chat dopo ripristino del name server precedentemente crollato

7. Crollo di un server di chat

8. Registrazione di un server di chat precedentemente crollato

· Test per il lato name server
1. Avvio name server secondario

2. Crollo name server primario

3. Crollo name server secondario

4. Ripristiono name server primario

5. Ripristiono name server secondario

6. Registrazione server di chat dopo crollo del name server primario

7. Registrazione server di chat dopo crollo del name server secondario

8. Registrazione server di chat già registrato

9. Registrazione server di chat dopo ripristino del name server precedentemente crollato

10. Eliminazione server di chat

11. Registrazione di un server di chat precedentemente eliminato

L’ esecuzione del piano di test del sistema ha messo in luce un problema nella procedura di deregistrazione di un server di chat: le nostre osservazioni portano a concludere che il messaggio venga perso. A tal fine siamo costretti a introdurre l’ipotesi che due messaggi consecutivi non si possano perdere e ad inviare la richiesta di deregistrazione due volte consecutive.

Inoltre è risultato che il client riesce ad inviare comunque un messaggio ad un server di chat morto prima di accorgersi dell’ accaduto e quindi spostarsi sul server di copia e quindi far scatenare il recovery. Tale comportamento risulta però ingiustificabile e forse l’unica soluzione è inviare, per ogni messaggio utente, un pre-messaggio con l’unico compito di verificare l’esistenza del flusso di uscita.

Glossario

Thread: Processo leggero. Sono i processi resi disponibili dalla macchina virtuale Java. Nei vari documenti si utilizzarà molto spesso il termine processo (sottointendendo il leggero) al fine di alleggerire il discorso.

Chat Room: Stanza in cui parlare. E’ il luogo virtuale in cui gli utenti collegati ad una macchina possono inviarsi messaggi per comunicare. In sua vece si utilizzerà il termine Stanza.

Client: applicazione eseguita dall’utente finale.

Name Server: sistema di nomi contenente la tabella delle associazioni nome-indirizzo server di chat.

Server di chat: applicazione che gestisce le chat room.

Caratteristiche del sistema distribuito realizzato

Il sistema realizzato risulta, secondo gli obiettivi espressi nella fase di specifica dei requisiti, completamente trasparente all’utente finale: l’utente non si accorge della reale struttura del sistema ma dall’esterno vede un unico Server di Chat dove può liberamente creare stanze e colloquiare con gli altri utenti.

La conoscenza statica delle varie parti del sistema è ridotta al minimo in quanto è limitata agli indirizzi e porte dei due Name Server. 

Questo fattore certamente contribuisce all’apertura del sistema in quanto la gestione dinamica dei Server di Chat presenti all’interno del sistema permette di aggiungerne di nuovi a tempo di esecuzione facilitando la distribuzione del carico.

Fattore più limitante è la scalabilità visto che il Name Server è si replicato ma non distribuito e dunque incapace di gestire un elevato numero di Server di Chat. Altro fattore che in parte limita la scalabilità è il numero di copie di ogni stanza (vincolato a due e non incrementabile nel caso di molti utenti nella stessa stanza).

In fase di testing si è anche verificato (per quanto possibile in lab. 2) un buon bilanciamento del carico realizzato principalmente adottando una politica di scelta casuale.

Il modello di esecuzione adottato in maniera pervasiva in tutto il progetto è quello cliente-servitore. Su tale base si fondano tutti i meccanismi di comunicazione adottati, sia quelli utilizzati per realizzare un vero meccanismo di domanda-risposta sia quelli utilizzati per realizzare protocolli di comunicazione/coordinamento più complessi.

Ovviamente (essendo il progetto realizzato in Java) si è adottato un modello di esecuzione a processi leggeri e memoria condivisa.

In tutto il progetto si è fatta l’ipotesi di guasto singolo e si sono adottati meccanismi di recovery reattivi.

Non si è tentuto conto della sicurezza del sistema pertanto non vi è nessuna garanzia in questo senso.

Limiti del sistema:

Per come è stato realizzato il sistema nell’ipotesi che un Server di Chat senza stanze al suo interno abbia un guasto tale server non verrà mai deregistrato dai Name Server. Tale fatto comporta una inefficienza nel sistema visto che si avranno sempre fallimenti nelle comunicazioni con tale server, in ogni caso il sistema continuerà a funzionare in maniera corretta con l’unico limite che nessun altro Server di Chat potrà registrarsi con il nome del server caduto.

Per una trattazione più dettagliata di questi punti si vedano le rispettive parti trattate qui di seguito.

Name Server

A fronte dell’ipotesi di guasto singolo si è scelto di realizzare il Name Server replicato su due nodi, uno solo dei quali risponde alle eventuali richieste ricevute secondo una politica Master-Slave con copia fredda. La funzione del Name Server Secondario è solo quella di mantenere una copia allineata della tabella contente nomi e indirizzi dei Server di Chat. L’aggiornamento di tale tabella avviene solo a fronte di una richiesta scatenata dal Primario. Supponendo il numero di Server di Chat limitato non si è scelto di partizionare la tabella su più nodi e la si è memorizzata utilizzando un array di dimensione massima prefissata. Questi fatti limitano però la scalabilità del sistema.

Per realizzare un buon bilanciamento del carico, si assegna in modo casuale al Client che inizia la comunicazione l’indirizzo del Server di Chat a cui collegarsi. Si sarebbe potuto assegnare l’indirizzo di quello con meno Client ad esso collegati, ma conoscere questa informazione avrebbe richiesto un forte coordinamento che sarebbe risultato peraltro inutile, in quanto ogni Client sceglie la stanza in cui entrare e tale stanza potrebbe trovarsi su un Server diverso da quello assegnato.

Essendo il modello di esecuzione a processi leggeri, è possibile soddisfare più richieste contemporaneamente, ma l’accesso ai dati produce un inevitabile collo di bottiglia poiché si deve avere mutua esclusione per evitare incoerenza.

Il recovery è di tipo reattivo: nel momento in cui viene verificata la caduta del Name Server Primario, il Secondario si promuove a ruolo di Primario e inizia ad accettare tutte le richieste. Quando il Name Server caduto risorgerà dovrà riallinearsi al nuovo Primario e continuerà la sua esecuzione come Secondario. Se invece è il Secondario a cadere, tutte le operazioni proseguono correttamente, eccetto ovviamente l’aggiornamento della copia.

Come già detto, un punto che è stato trascurato riguarda la sicurezza: infatti, chiunque conosca porte e indirizzi a cui fare riferimento e il protocollo di comunicazione, può inviare o leggere dati, poiché non ci sono controlli di accesso.

Riguardo alla limitazione del sistema sopra citata, un’idea poteva essere quella di realizzare un garbage collector che, di tanto in tanto, verifica l’esistenza dei Server di Chat tentando di connettersi con ognuno di essi e deregistra tutti quelli da cui non si è ottenuta risposta (dopo un certo numero di tentativi che deve essere coerente con le ipotesi fatte).

Il Name Server costruito, di fatto, non fa altro che fornire indirizzi a chi li richiede e non è un vero e proprio risolutore di nomi, in quanto questo non è risultato necessario per i nostri scopi. In ogni caso vengono mantenute le informazioni sia sui nomi che gli indirizzi dei Server di Chat, così da poter aggiungere facilmente questa funzionalità che torna utile nel caso un cui un Server di Chat debba spostarsi da un nodo all’altro, cosa che non interessa per come è stato implementato il sistema.

Server di Chat

Modello del Server di Chat

Il Server di Chat è un sistema completamente dinamico: la sua conoscenza statica è limitata agli indirizzi dei due Name Server. Al momento della creazione il Server di Chat nasce come un contenitore di stanze inizialmente vuoto. Anche la sua conoscenza sullo stato del sistema è inizialmente nulla. Tale scelta comporta le seguenti conseguenze:

· Il database contenente le informazioni relative alle stanze presenti sul server è inizialmente vuoto

· La cache contenente la lista delle stanze presenti nel sistema è anch’essa vuota.

· Saranno le richieste dei Client a far evolvere lo stato di tutti i Server di Chat presenti nell’ intero sistema. 

· Non possono esistere nel sistema stanze senza utenti al loro interno. Essendo le copie delle varie stanze realizzate attraverso dei thread di tipo server (disposti cioè a ricevere connessioni da parte dei client) di cui si deve garantire la corretta terminazione per realizzare questo comportamento si è scelto di adottare un meccanismo di accept dotato di timeout in modo tale che il thread possa di tanto in tanto sbloccarsi per verificare se deve continuare ad esistere o deve terminare. Questa scelta a portato il sistema a godere della proprietà di asintotica stabilità: se da un certo istante in poi non vi sono più utenti collegati al sistema tutti i server si riporteranno dopo un tempo predefinito (vincolato dal timeout della ServerSocket nel GestoreStanza) allo stato iniziale.

Condivisione delle risorse

Dal punto di vista della condivisione delle risorse si ha:

· Una condivisione in ambito locale (relativa cioè a tutti i thread sul  singolo server) della cache delle stanze.

· Una condivisione globale del database delle stanze presente su ogni Server di Chat necessario per la determinazione dello stato del sistema (che risulta pertanto distribuito sui vari Server di Chat).

Obiettivo della cache quello di fornire velocemente agli utenti una lista delle stanze nel sistema: si è scelto di adottare una cache in quanto non importa se non è coerente con il reale stato del sistema visto che il fornire all’utente una lista errata non ha nessuna ripercussione sullo stato del sistema. Tale cache è gestita attraverso un timestamp ed essendo condivisa da tutti i thread presenti sul singolo server è stato necessario controllarne gli accessi in modo tale da fornire quel minimo di coordinamento tra i thread in grado di garantirne la coerenza e l’efficienza.

Si è scelto di limitarne l’accesso sequenzializzandolo da parte dei thread sia in lettura che in scrittura attraverso operazioni atomiche sulla cache stessa. In questo modo però si è penalizzata l’efficienza (nell’ ambito degli accessi locali) in quanto si è persa la possibilità di avere molteplici lettori attivi contemporaneamente. 

Il maggiore problema si è però incontrato nella gestione della scadenza della cache in quanto molti thread possono verificarne la scadenza ma, per ragioni di efficienza che nell’ambito di un coordinamento globale non possono essere trascurate, solo uno deve poi provvedere all’effetivo aggiornamento (il primo che verifica che è scaduto il timeout). Ll’operazione di aggiornamento della cache richiede (come illustrato nei DFD relativi al Server di Chat) il coordinamento con tutti gli altri Server di Chat presenti nel sistema ed è per tale ragione una operazione pesante. E’ pertanto assolutamente necessario evitare che più thread eseguano tale operazione a fronte della verifica dello stesso timestamp. Per tale motivo si è reso necessario un ulteriore campo che indica in maniera univoca se è già in corso sul server un aggiornamento. Il primo thread che verifica il timeout può così bloccare la cache in modo tale che sia lui il solo ad aggiornarla.

Il compito del database delle stanze è invece quello di racchiudere quella parte dello stato del sistema relativa alle stanze contenute sul singolo server. Per garantire la correttezza dello stato globale del sistema che, per quanto detto, risulta distribuito sui vari server si è scelto di adottare una semantica UNIX pura (senza cioè l’utilizzo di cache). Attraverso tale scelta si è potuto sperimentare sia cosa tale semantica comporta dal punto di vista del coordinamento e del traffico in rete sia come questa scelta si ripercuote sulle altre scelte progettuali richiedendo da un lato meccanismi robusti e strutture dati robuste in grado di limitare al minimo il rischio di errore ma dall’altro agevolando il progetto permetto di trascurare quasi completamente quelle problematiche (che già in fase di analisi e specifica dei requisiti si erano trascurate) relative alla recoverability di un eventuale errore di stato dovuto ad un uso di dati in cache. 

Attraverso tale struttura si dovrebbe arrivare a garantire l’unicità delle singole stanze nel sistema (presenti in duplice copia).

Per capire e motivare le scelte adottate nella realizzazione di questa semantica relativamente all’uso della cache delle stanze è utile analizzare cosa accade quando il Client richiede al server di accedere ad una specifica stanza. 

L’accesso di un utente ad una stanza richiede da parte del server l’esecuzione dei seguenti passi:

· La richiesta al Name Server della lista aggiornata di tutti i Server di Chat presenti nel sistema (operazione che limita la scalabilià del numero dei server nel sistema in quanto una lista eccessivamente lunga richiederebbe un alto costo di trasferimento).

· Richiesta ad ogni Server di Chat presente nella lista precedentemente ottenuta delle stanze locali.

· Richiesta di accesso di un utente alla stanza nel caso la stanza sia già presente con creazione della stessa nel caso non lo sia e con eventuale predisposizione delle strutture dati in modo tale da innescare il recovery al momento dell’ingresso di un utente in una stanza.

Obiettivo dei primi due punti è dunque la verifica di presenza o meno della stanza richiesta dall’utente all’interno del sistema.

Si è scelto di non fare caching dei nomi dei Server di Chat e di non utilizzare la cache delle stanze (che viene comunque tenuta in conto visto che viene aggiornata a costo zero) per le seguenti ragioni:

· si è ritenuto lecito supporre il numero di Server di Chat limitato (dell’ordine della decina) pertanto il trasferimento della lista dal Name Server al Server di Chat non risulta particolarmente pesante.

· Si è ritenuta l’operazione di accesso di un utente ad una stanza (con eventuale creazione della stanza stessa) una meccanismo troppo importante dal punto di vista di consistenza dello stato del sistema per non avere la ragionevole certezza sulla reale presenza o meno della stanza.

· Un’eventuale interrogazione ai Server di Chat sulla base dei dati in cache avrebbe comportato l’introduzione di nuove possibilità di risposta dei server che avrebbero complicato il progetto (e la stesura del codice) oltre gli obiettivi originari (il tentativo di realizzare un sistema trasparente). Si è comunque cercato di tenere in conto questa prospettiva prevedendo una eventuale risposta di fallimento nel meccanismo di comunicazione 13.

· Grazie ad un dato certo non presunto in questa fase si possono poi identificare situazioni di recovery di una stanza caduta e predisporre le strutture dati in modo tale da mettere in moto il meccanismo che porterà poi ad un nuovo coordinamento attraverso la terza delle tre operazioni illustrate.

Anche per il database delle stanze si è tentato di garantire un accesso coerente attraverso una serie di operazioni atomiche sincronizzate. Si è però supposto che nel momento in cui un Server di Chat avvia la procedura di verifica-creazione-accesso di una stanza con un dato nome nessun altro all’interno del sistema tenti la stessa procedura con lo stesso nome di stanza. Pur rendendoci conto di questo limite nel non riuscire a garantire l’atomicità di una operazione globale attraverso un protocollo di accordo preventivo sul diritto di procedere con tale operazione richiedendo ai vari server il blocco del nome di una stanza ci è comunque arso lecito supporre che ciò non avvenga in quanto:

· la probabilità che ciò accada è legata al numero dei Client ma essendo tale numero nel nostro sistema limitato dalla bassa scalabilità del sistema di Server di Chat legata alla semantica adottata è comunque ragionevole trascurarla.

· Anche nell’ ipotesi di aver realizzato tale meccanismo non saremmo mai riusciti a testarlo!

Modello di comunicazione

Il modello di comunicazione adottato per la realizzazione di tutti i protocolli è di tipo cliente-servitore. Il Server di Chat si può rivolgere al Name Server (noto staticamente) per ottenere la lista dei Server di Chat presenti nel sistema e può rivolgersi a questi ultimi per ottenere ancora, attraverso il modello cliente-servitore, la realizzazione di meccanismi di coordinamento più complessi e articolati.

Tutti questi meccanismi si ispirano a quanto visto per il protocollo HTTP; sono cioè di tipo “one-shot”. Ogni volta che il cliente si collega ad un servitore può effettuare una sola richiesta, eventualmente il tipo di richiesta può prevedere una comunicazione più articolata fra cliente e servitore ma non può mai portare all’invio di un’altra richiesta da parte del cliente nell’ambito della stessa sessione di comunicazione.

La comunicazione degli utenti nelle stanze è realizzata adottando entrambi i protocolli di rete TCP e UDP. Il Server di Chat riceve i messaggi di ogni utente attraverso una connessione TCP (la stessa connessione permette poi di identificare la disconnessione del Client) e reinvia i messaggi ricevuti a tutti gli utenti in una stanza mediante pacchetti spediti attraverso una socket UDP.

Sempre attraverso una socket UDP il Server di Chat può poi inviare al Client pacchetti speciali contenenti le informazioni relative all’ avvenuto recovery di una stanza e alla posizione della nuova copia all’interno del sistema.

Sicurezza

Anche se in fase di analisi e specifica dei requisiti non si è fatta nessuna ipotesi sulla sicurezza, il fatto che il Client conosca dinamicamente l’indirizzo e la porta TCP della stanza dove collegarsi ottenuti solo dopo aver portato a compimento in maniera corretta il meccanismo di richiesta di accesso di un utente ad una stanza (vedi meccanismi di comunicazione – op. 3,4) può ritenersi una prima barriera per riuscire ad entrare in una stanza.

Inoltre quando un Client tenta di connettersi ad una stanza in un Server di Chat deve per prima cosa fornire il nome dell’utente. Grazie al nome, il Server può fare una verifica di presenza dell’utente (con controllo dell’indirizzo del Client che sta gestendo l’utente) all’interno della stanza. In caso di mancata verifica la comunicazione dal lato server viene chiusa.

In ogni caso non vi è nessuna riservatezza dei dati: tutte le comunicazioni avvengono in chiaro.

Ipotesi di guasto

Come già detto nel corso del progetto si è adottata l’ipotesi di guasto singolo. Per come è stato realizzato il Server di Chat esso è in grado di identificare e recuperare non solo il guasto di un Server di Chat ma quello delle singole stanze in esso contenute.

Questo porta il livello dei Server di Chat ad essere più robusto rispetto alle specifiche inizialmente imposte in quanto può tollerare il guasto di più server anche se sotto il vincolo che cada una sola copia di ogni stanza. Dunque il Server di Chat adotta una politica di “guasto singolo sulla stanza” che lo colloca ad un livello intermedio tra il recovery di un guasto singolo e quello di guasti multipli.

Il meccanismo di recovery adottato è di tipo reattivo realizzato attraverso un modello di replicazione delle stanze a copia calda.

Tutto il meccanismo si fonda sul fatto che il Client per comunicare necessita di connettersi ad una stanza. Sulla base delle informazioni contenute nel database delle stanze e sul fatto il Server di Chat è in grado di stabilire se è il caso di scatenare il recovery o meno.

Bilanciamento del carico

Il livello dei Server di Chat bilancia il proprio carico (i Client) scegliendo in maniera casuale dove mandare un utente che vuole entrare in una stanza già esistente. Unica eccezione a questo meccanismo si ha quando un utente vuole entrare in una stanza che deve essere creata: in questo caso il Client viene mantenuto sul server locale (dove viene creata una delle due copie) e l’informazione relativa all’altra copia gli viene passata come dato per il recovery. E’ evidente che tale scelta non compromette la politica visto in fase di creazione non ha senso fare una scelta random per bilanciare un carico che ancora non esiste!

Client

Per come è stato realizzato il Client realizza un binding statico verso il Name Server in quanto gli indirizzi dei due Name Server e le porte su cui comunicare sono noti all’applicazione a priori. Verso il Server di Chat è stato scelto di realizzare un binding dinamico: infatti è il Name Server che fornisce al Client l’indirizzo di un Server di Chat a cui collegarsi. Il tutto avviene in modo completamente trasparente all’utente che non vede nulla di tutto ciò. E’ evidente che se il Name Server non fornisce alcun indirizzo l’applicazione non può partire e quindi si ha un aborto. Se invece viene fornito l’indirizzo di un Server di Chat che però non risponde il Client è obbligato a ritornare al Name Server e chiedere di avere un nuovo indirizzo, che molto probabilmente non sarà quello precedente. Finchè il Client non ottiene un Server di Chat con cui comunicare continua a chiedere al Name Server di generarne un altro.

Se non ottiene risposta dal Name Server primario il Client si sposta sul secondario, certo di ottenere da questi una risposta (grazie all’ipotesi di guasto singolo). Se non si ottiene risposta neanche dal secondario teoricamente si potrebbe anche abortire l’applicazione credendo che sia stata violata l’ipotesi di guasto singolo; in realtà il Client ritorna a provare con il primario, effettuando un certo numero di tentativi. Questa scelta è dovuta al fatto che il Name Server primario, sovraccaricato di richieste, potrebbe  trovarsi impossibilitato a rispondere tempestivamente. Dunque attraverso l’attuazione di questo meccanismo si è reso il Client più robusto rispetto a quanto richiesto nelle specifiche rendendolo capace di tollerare in parte un sovraccarico del traffico in rete. In fase di progettazione del Client si è ritenuto opportuno adottare questa scelta avendo reputato la procedura di inizializzazione di importanza elevata in quanto il Client non può partire senza aver ottenuto un indirizzo di Server di Chat valido.

Se durante la permanenza di un utente all’interno di una stanza il Server di Chat a cui si era collegati cade il Client è in grado di accorgersene e di spostarsi automaticamente sulla copia senza che l’utente percepisca niente. 

L’accesso di un utente ad una stanza, sia essa già esistente o sia stata appena creata, prevede una forma di negoziazione in cui l’utente comunica al Server di Chat la propria porta di ascolto, mentre questi gli comunica i dati del server di copia oltre che il numero di porta a cui inviare messaggi; senza tale negoziazione il servizio non può andare a buon fine. Tale fase di negoziazione non va comunque vista come un forte overhead perché ci si aspetta che un utente non entri ed esca continuamente da più stanze.

La fase di negoziazione è tuttavia presente in ogni comunicazione sia verso il Server di Chat, sia verso il Name Server.

Benchè il Client abbia in ogni momento la facoltà di rintracciare in maniera dinamica un Server di Chat, dal punto di vista della comunicazione in ogni istante il servitore è unito. Questo si ripercuote in una completa scalabilità delle operazioni che il Client può richiedere al proprio servitore.

Per semplicità realizzative si è scelto di non consentire ad un utente di essere presente su più stanze.

Il Client, inoltre, non è stato pensato in termini di sicurezza perché ciò esula dai nostri obbiettivi iniziali.
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