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L'esigenza

� Un sistema correttamente funzionante dipende da parecchi
file di configurazione

� Ma ...
� In una rete possono esserci centinaia di macchine che hanno

gli stessi f ile di configurazione
� Aggiungere un utente ,aggiungere un host, vuol dire

cambiare cent inaia di f ile di configurazione

� Allora ...
� Nasce l'esigenza di condividere queste informazioni tra

sistemi diversi
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L'esigenza

� Ancora ...

� L'approccio a f ile diventa ineff iciente

� Occorre trovare un database centralizzato e in part icolare un
servizio centralizzato di autent icazione

� Nel corso del tempo sono state pensate diverse soluzioni:

� Nis

� Nis gateway

� Pam

� Ldap
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NIS

� Basato su RPC

� Rilasciato da SUN negli anni '80

� Uno o più server su cui gira ypbind

� Nei f ile passwd/ shadow/ group una linea con + che indica al
sistema operat ivo che il f ile non cont iene tutto, ma che
occorre interrogare NIS

� Problemi: complicato, non trasparente alle applicazioni, non
esportabile fuori da unix , NON FLESSIBILE

� Oramai solo storico
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NIS gateway

� Separazione fra le sorgenti di informazione e le altre
componenti del sistema

� Il f ile / etc/ nsswitch.conf indica per ogni risorsa le font i da
consultare e con che ordine

� Es.
� passwd: files nis ldap

� Group: files ldap

� hosts: ldap [NOTFOUND=return]  dns files
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NSS

� Nascita di un'interfaccia locale standard

� La fonte xxx è implementata dalla libreria nssxxx.o:
chiunque può scrivere la propria fonte

�< en t ry> ::= < d atabase> ":" [< sou rce>
[< cr it er ia> ]]*
�< cr iter ia> ::= "[" < cr it er ion> + "]"
�< criter ion> ::= < s tatu s> "= " < act ion>
�< statu s> ::= "success" | "not found " | "unavail" |
"t ryagain "
�< act ion> ::= "retu rn " | "con t inue"
�< act ion> ::= "retu rn " | "con t inue" | "forever" |
< n>
�< n> ::= 0...MAX_INT
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PAM (Pluggable Authent icat ion Modules)

� E' una serie di shared library che permettono
all'amministratore di scegliere quali applicazioni usare per
l'autenticazione

� Scopo di PAM è di separare lo strato di software applicat ivo
da quello dagli appropriat i schemi di autent icazione

� Le applicazioni che devono autent icare un utente possono
usare la libreria di funzioni fornita con PAM

� Chiunque può scrivere i propri moduli PAM

� La configurazione di PAM attraverso il f ile / etc/ pam.d
oppure una serie di f ile di configurazione nella directory /
etc/ pam.d
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Un altro passo

� PAM risolve i problemi di standardizzazione di interfacce in
locale. Non risolve il problema della complessità di una
gestione per migliaia di utenti

� Primo approccio:

� Scrivere una libreria nss o un modulo PAM per accedere ad
un database

� Problemi:

� Ogni sistemista scrive la sue librerie: incompatibilità,
dif f icile testabilità e manutenzione
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Un altro passo

� Secondo approccio

� Standardizzare il protocollo di accesso ad una base dat i
standardizzata

� LDAP e directory service

� Utilizzo di nssldap

� Utilizzo di pam_ldap
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E per quel che riguarda Windows?

� A partire da Windows 2000 è presente la tecnologia Active
Directory

� Alla base della tecnologia Act ive Directory c'è un directory
server

� Active Directory cont iene tutte le informazioni riguardant i la
macchina stessa e l'unità organizzat iva di cui fa parte

� Si apre uno scenario interessante: poter gestire tutte le
informazioni da un'unica interfaccia che utilizzi il protocollo
LDAP

� In ambient i mist i Unix / Windows è possibile avere un
repository centralizzato e comune degli utent i

� Es: i nostri laboratori
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LDAP

� Cosa è directory service

� Lightweight Directory Access Protocol

� Mutuata da X.500 (OSI)

� Directory Services (RFC 1777)

� Molte letture poche scrit ture (elenco del telefono)

� Né transizioni né rollback

� Replica dei dat i

12

LDAP

� Architet tura master – slave

� Consistenza fra le copie lasca

� Possibilità di avere amministratori locali

� Gli oggett i di dat i sono relat ivamente piccoli

� L'informazione è basata su attribut i

� La ricerca è un'operazione comune
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LDAP

� DBI & DIT

� La base di dat i della DIR è detta DBI (Directory Information
Base)

� DBI è una serie di entries (o objects)

� Le entries consistono in una serie di attributes

� Gli at tribut i consistono di types con (molteplici) values

� Ogni entry ha un DN (Dist inguish name)

� Le entries sono gerarchicamente legate. La gerarchia è
chiamata DIT (Dir Information Tree). Una DBI è rappresentata
in un DIT.
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LDAP

en t ry en t ry en t ry en t ry

DBI DIT

en t ry

en t ry en t ry en t ry

en t ry en t ry
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Dir Name Space
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Dir Name Space

� Scopi

� Riferimento ai dat i

� Organizzazione dei dat i

� Part izionamento dei dat i

� Replica dei dat i

� Controllo degli accessi

� Supporto alle applicazioni
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Dir Name Space

� Flat namespace

� Hierarchical namespace
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Confronto con un file system

/

us r lib

local X11R6

bin

s sh

dc= com

dc= pis o ftw are dc= sun

ou= People ou= Group

ou= sy s admin

uid= bmarshal

Nel FS esp loraz ione d alla rad ice, nella DIR d alle foglie
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LDAP

� Distinguished Name

� Elenco degli at tribut i separat i da virgole a part ire dal fondo

� DN = BDN (Base DN) + RDN (Relat ive DN)

ou= people

dc= pis o ftw are dc= s un

ou= people

dc= com

Stes s o RDN
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DN: esempio

� DN: uid= bmarshal,ou= People,dc= psoftware,dc= com

� RDN: uid= bmarshal

� BDN: ou= People,dc= psoftware,dc= com

� Ogni RDN dist ingue le entries fra i pari

� In ogni BDN ogni RDN è unico: ogni entries ha un DN unico

� Ogni RDN può essere composto dalla concatenazione di più
attribut i (per renderlo unico)

� In ogni entry è specif icato quali at tribut i ne cost ituiscono il
RDN
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Il protocollo LDAP

� Usa il protocollo TCP/ IP in una maniera molto efficiente

� Esempio di interazione client / server

� Il client si connette al server e richiede un'operazione di bind

� Il server rest ituisce un codice di successo o chiude la
connessione

� Il client richiede un'operazione di search (o un'alt ra
operazione)

� Il server rest ituisce un messaggio con le entry trovate o
niente se niente è stato trovato

� Il server rest ituisce un codice a seconda del risultato
dell'operazione

� Il client richiede un'operazione di unbind

Il server rest ituisce il risultato dell'operazione di unbind e
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L'operazione di search

� Consiste di una richiesta del client, di un lavoro da parte del
server e di un risultato

� Alcuni parametri specificano cosa cercare e come cercare

� Base DN

� Bind DN

� Uno scope
� base
� one
� subtree

� Filt ro
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Filt ri (RFC 1558)

� Selezione sugli attributi
< filter> ::= '(' < filt ercom p> ')'

< filtercom p> ::= < and> | < or> | < not> | < it em >
< and> ::= '&' < filter lis t>
< or> ::= '| ' < filt er lis t>
< not> ::= '!' < filter>
< filter lis t> ::= < filt er> | < filt er> < filt er lis t>
< item > ::= < s im p le> | < p resen t> | < subs t r ing>
< s im p le> ::= < at t r> < filt er typ e> < value>
< filter typ e> ::= < equal> | < app rox> | < greater> |

< less>
< equal> ::= '= '
< app rox> ::= '~ = '
< greater> ::= '> = '
< less> ::= '< = '
< p resen t> ::= < at t r> '= *'
< subs t r ing> ::= < at t r> '= ' < in it ial> < any>

< final>
< in it ia l> ::= NULL | < value>
< any> ::= '*' < s tarval>
< s tarval> ::= NULL | < value> '*' < s tarval>
< final> ::= NULL | < value>
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Filt ri

� Esempi di filtri

(cn= Babs Jensen)

(!(cn= Tim Howes))

(&
(objectClass= Person)
(|

(sn= Jensen)(cn= Babs J*)
)

)

(o= univ*of*mich*)

(objectclass= posixAccount)

(&(| (uid= jack)(uid= jill))(objectclass= posixAccount))
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Attribut i in gerarchia

� Sono possibili gerarchie di attributi

Telefono

Telefono Dipart imento

Telefono Ufficio

Telefono Diretto

p
iù

sp
ec

if
ic

o

In risposta ad una interrogazione
vengono rest ituit i tut t i gli
att ribut i più specif ici (oltre a
quello richiesto)
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Schema

� L'insieme delle regole che descrivono i dati immagazzinati

� L'uso di schemi rende chiaro la struttura delle Dir

� Per ogni entries (object) lo schema indica la regola da
seguire per memorizzare i dati indicando:

� Attribut i indispensabili / facoltat ivi

� Come comparare gli at tribut i

� Il t ipo di dato memorizzabile in un attributo
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Schema

� Il modo per descrivere le parti del sistema è detto schema e
la sintassi usata è ASN1

DIT
s chema

Object
Clas s

Attribute
Ty pe

Attribute
Sy ntax

u
sa

DIT

Entrie s
(Objects )

Attribute

Value

d
ip

en
d

e
d

a

r egole
p er

Schema definit ion DIT element
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Esempi di attributes

attributetype ( 1.3.6.1.1.1.1.0 NAME 'uidNumber'
DESC 'An integer uniquely ident ifying a user'
EQUALITY integerMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE- VALUE )

attributetype ( 1.3.6.1.1.1.1.4 NAME 'loginShell'
DESC 'The path to the login shell'
EQUALITY caseExactIA5Match
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE- VALUE )
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Schema

� Alcuni attributi standard

Organization UnitouUser iduid

Countryc

StatestLocationl

Domain ComponentdcSurnamesn

organizationoCommon namecn
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Schema

� Ereditarietà dell'object class
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Esempi di object class

objectclass(
1.3.6.1.1.1.2.0 NAME 'posixAccount ' SUP top AUXILIARY
DESC 'Abstract ion of an account with POSIX attributes'
MUST ( cn $ uid $ uidNumber $ gidNumber $ homeDirectory )
MAY ( userPassword $ loginShell $ gecos $ descript ion )

)
objectClass (

1.3.6.1.4.1.4203.1.4.5 NAME 'OpenLDAPperson'
DESC 'OpenLDAP Person'
SUP ( pilotPerson $ inetOrgPerson )
MUST ( uid $ cn )
MAY ( givenName $ labeledURI $ o )

)
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Operazioni su ldap

� Search

� Compare

� Add

� Delete

� Modify

� ModifyRDN

� Rinomina una entry o sposta la entry all'interno della
directory

� Strumenti a riga di comando: ldapsearch, ldapadd,
ldapmodify, ...
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LDAP URL (RFC 1959)

< ld apu r l> ::= "ld ap :/ / " [ < hos tpor t> ] "/ " < dn> [ "?" < at t r ibu tes> [ "?"
< scop e> "?" < filt er> ] ]
< hos tp or t> ::= < hos tn am e> [ ":" < p or tnu m ber> ]
< dn> ::= a s t r ing (RFC 1485 )
< at t r ibu tes> ::= NULL | < at t r ibu telis t>
< at t r ibu telis t> ::= < at t r ibu tetyp e> | < at t r ibu tetyp e> [ "," < at t r ibu telis t> ]
< at t r ibu tetyp e> ::= a s t r ing (RFC 1777 )
< scop e> ::= "base" | "one" | "sub”
< filt er> ::= a s t r ing (RFC 1558)
ldap:/ / foo.bar .com/ dc= bar ,dc= com
ldap:/ / argle.bargle.com/ dc= bar ,dc= com??sub?uid= barn
ey

ldap:/ / ldap.bedrock.com/ dc= bar ,dc= com?cn?sub?uid= b
arney

34

LDIF

� Formato di scambio ASCII (LDAP Interchange Format)

� Entries rappresentate in ascii

� Umanamente leggibili

� Permette facilmente di trasferire / modif icare i dat i
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LDIF

� Esempio
d n :
u id = lab2n36$,ou = Peop le,o= labx,d c= ing,d c= un ibo ,d c= it
ob jectClass : accoun t
ob jectClass : pos ixAccoun t
ob jectClass : sh ad owAccoun t
ob jectClass : top
u serPassword : e2NSeX28fXg=
loginShell: / b in / fa lse
u id Num ber : 62036
gid Num ber: 0
hom eDirectory: / d ev/ n u ll
gecos : Macch in a win d ows
u id : lab2n 36$
cn : LAB2N36
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Replica

� Avere repliche: fault tolerance, performance

� LDAP ha un'architettura master – replica: le modif iche
vengono propagate dal master alle repliche

� Lo standard non dice con che tempist ica né in che modo

� Lo standard attuale in sviluppo (v3) prevede un'architet tura
mult imaster (protocolli ad hoc per la replica)

� Nel caso monomaster più modalità per gest ire la scrit tura
delle entries (on master, by referral, by chain)
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Modello mult imaster
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On master
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By referrals
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By chain
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Directory distribuite

� Un sottoalbero della directory viene delegato ad un altro
server

� Performance

� Locazione geograf ica

� Delega amministrat iva

� Occorrono due link: uno sul lato del server principale e uno
sul lato del server che ott iene la delega
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Directory distribuite
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Directory distribuite

� Superior knowledge link

� Contiene l'URI del server a cui ci si riferisce per la parte
superiore della directory

� Subordinate knowledge link

� Chiamato semplicemente reference, connette logicamente
un nodo all'interno di un albero al context naming di un
altro server

� Nell'esempio precedente, la entry
ou= people,dc= plainjoe,dc= org cont iene un referral al server
a cui si delega il sottoalbero
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Directory distribuite

� L'object class referral è definito

� L'LDIF della entry nella figura precedente è definita:

� dn: ou= people,dc= plainjoe,dc= org
objectClass: referral
ref:
ldap:/ / server2.plainjoe.org/ ou= people,dc= plainjoe,dc= org
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Alcune implementazioni di LDAP

� Tre principali prodotti

� OpenLDAP

� Microsoft Act ive Directory

� Directory Server
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OpenLDAP

� Realizzato dall'Università del Michigan, secondo la filosofia
Open Source

� E' gratuito e l'accesso al codice sorgente è libero

� Può “girare” su qualsiasi piat taforma

� La comunità degli sviluppatori e degli ut ilizzatori è molto
att iva

� La possibilità di controllo sugli accessi è imponente

� Implementa la replica solo attraverso il modello
monomaster, la possibilità di Directory distribuite è stata
introdotta solo nelle ult ime versioni, mentre mancano altre
possibilità più evolute
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Act ive Directory

� Realizzato da Microsoft, che, a partire da Windows 2000, ne
ha fatto la base dei propri sistemi server

� Strettamente legato a Windows

� Facile da gest ire e amministrare

� Buona la scalabilità

� Active Directory Applicat ion Mode (“promessa” di una
completa libertà nel design del proprio namespace e nella
definizione di schemi personalizzat i)
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Directory Server

� Realizzato da Netscape, è il primo Directory Server
commerciale apparso sul mercato

� Cambiato molte volte, ora in due versioni molto simili:

� Netscape Directory Server

� Sun ONE Directory Server

� Diversi prodott i si integrano con Directory Server

� Disponibile per tut te le principali piat taforme

� Ha le migliori prestazioni sul mercato

� La documentazione è ott ima


